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Wprowadzenie

Omawiajac problematyk¢ wywiadu gospodarczego nalezy mie¢ na uwadze jego
interdyscyplinarny, a szczegoélnie kryminologiczny, kryminalistyczny i prawny cha-
rakter. Powszechnie uwaza si¢, ze niezbedne jest badanie wiarygodnosci partnera
transakcyjnego, a podstawe wymiany gospodarczej stanowi szeroko pojmowane za-
gadnienie informacji, ktora obok kapitatu jest jednym z najwazniejszych warunkoéw
realizacji planowanych celéw przedsigbiorstwa. Zatem zasob posiadanych informacji,
a szczegodlnie informacji chronionych, jest zagadnieniem weztowym zarowno w za-
wieranych transakcjach, jak i w ochronie tajemnicy przedsigbiorstwa, tym bardziej,
ze minely juz czasy mylenia wywiadu gospodarczego ze szpiegostwem gospodar-
czym. Zasadne jest zatem okre$lenie, ze wywiad gospodarczy to procedura zwigzana
z wymiang informacji pomiedzy przedsigbiorstwem a jego otoczeniem biznesowym,
w ktorym przewiduje si¢ istotne korzysci dla przedsigbiorstwa. Majac na wzgledzie
obszerno$¢ i ztozonos¢ problematyki wywiadu i kontrwywiadu gospodarczego autor
dokonat wnikliwej i wyczerpujacej analizy skomplikowanych procedur bezpieczen-
stwa i wymiany informacji.

W dobie wspotczesnych osiggnie¢ gospodarczych nalezy mie¢ na uwadze aktyw-
nie rozwijajaca si¢ przedsigbiorczo$¢ na tle prawa konkurencji. Wywiad gospodarczy
grupuje szereg istotnych zagadnien z zakresu prawa i finanséw, a szczegolnie zarza-
dzania, ekonomii, socjologii, psychologii, informatyki, a takze etyki biznesu.

Podstawa dziatania wywiadu gospodarczego jest doktadne i kuteczne rozpoznanie
nie tylko otoczenia, lecz przede wszystkim konkurencji. Jest to warunek powodzenia
w planowanym rozwoju przedsiebiorstwa lub w jego restrukturyzacji. Znajomos$¢ tych
zagadnien, na tle dynamicznych zmian spoteczno-ekonomicznych, oraz zarzadzanie
strategiczne powinny gwarantowac sukcesy przedsi¢biorstwa.

Istotne znaczenie w powstaniu niniejszej pracy wywarlo zainteresowanie tematyka
wywiadu i kontrwywiadu gospodarczego w ramach zorganizowanej przez Wszechnice
Polska Szkote Wyzsza w Warszawie i Fundacj¢ Instytut Wywiadu Gospodarczego w
Krakowie ogdlnopolskiej konferencji naukowej pn. Wywiad i kontrwywiad w teorii
i praktyce biznesu, ktora odbyta si¢ 25 maja 2017 roku w Warszawie'.

Wybrane zagadnienia informacji, jej pozyskiwania i wptywu na stan wiedzy, a tak-
ze jej znaczenie jako produktu strategicznego w zarzadzaniu przedsicbiorstwem oraz
powszechno$¢ manipulowania informacja, a takze jej asymetrii, to wstgpne zagadnie-
nia zawarte w rozdziale pierwszym. Znaczenie informacji jest przedmiotem obszernej
literatury. Uporzadkowania poj¢¢ tego terminu podjat si¢ prof. M. Kwiecinski. Okresla
on, ze informacja musi spelnia¢ wymogi wysokiej jakosci, a w szczego6lnosci: selekcji,
aktualnosci, doktadnosci, pewnosci, jednoznacznosci, operatywnosci, petnosci, a tak-
ze uzytecznosci 1 wiarygodnosci.

1 http:www.google.pl sprawozdanie z ogolnopolskieej konferencji naukowej wywiad i kontrwywiad
w teorii 1 praktyce biznesu(dostep10.02.2018)



W rozdziale drugim oméwiono zagadnienia dotyczace wybranych tajemnic zawo-
dowych, a szczegdlnie tajemnicy przedsiebiorstwa, jej ekonomicznego znaczenia, czy-
néw nieuczciwej konkurencji oraz zasad odpowiedzialno$ci karnej za jej stosowanie.

Przedmiotem rozwazan w trzecim rozdziale sa zagadnienia dotyczace manipu-
lowania informacjg na tle rozpoznanych i osadzonych przestepstw gospodarczych,
a szczegolnie fatszerstw dokumentow tozsamosci na tle przestepczosci bankowej oraz
przestepczego wykorzystania cyberprzestrzeni dla potrzeb biznesowych.

Zagadnienia obejmujace geneze i rozwdj wywiadu gospodarczego oraz jego roz-
poznawcze znaczenie dla potrzeb transakcji gospodarczych, kierunki jego rozwoju
oraz definicje jako zagadnienia ponadnarodowego, omowiono w rozdziale czwartym.
Uwzgledniono réwniez wybrane rozpoznane zagrozenia i modus operandi przestep-
czosci bankowej przy udziale podstepnej dziatalnosci ,,stupow”.

Powszechnie wiadomo, ze postep technologiczny jest istotnym bodzcem dla szpie-
gostwa gospodarczego, jak rowniez handlu informacjami strategicznymi. Niektore
z rozpoznanych tego typu spraw w Europie i na Dalekim Wschodzie przynosi analiza
zawarta w rozdziale pigtym.

W kolejnych rozdziatach znajdziemy analize powszechnie stosowanych metod
dziatania w ramach wywiadu gospodarczego, jego rodzaje, techniki i zakres, tgcznie
z gra operacyjna i dezinformacja.

Praktyczne znaczenie maja zasady opracowywania koncepcji dziatania jednost-
ki wywiadu gospodarczego oraz ochrony kontrwywiadowczej w przedsigbiorstwie,
a takze projekty badawcze rynku i klienta biznesowego na tle etyki wywiadowcy go-
spodarczego; sa one przedstawione w rozdziale 6smym.

Podstawowe regulacje prawne dotyczace omawianych zagadnien, a szczegdlnie
ochrony informacji zwigzanych z prowadzeniem dzia-talnosci gospodarczej, zawarto
w rozdziale dziewiatym. Natomiast rozdziat dziesiaty przynosi podsumowanie oma-
wianych zagadnien w zakresie prawnych aspektéw ochrony informacji zwigzanych
z pro-wadzeniem dziatalnosci gospodarczej i bezpieczenstwem biznesu.

W opracowaniu ujeto cytowang bibliografie dotyczaca: literatury przedmiotu, wy-
kazu aktow prawa krajowego oraz wykazu cytowanych pozycji netografii.



Rozdzial 1
Informacja a wiedza

1. Pojecie i zakres informacji

Wspotczesnie obserwujemy systematycznie narastajgce zapotrzebowanie na infor-
macje, niezbgdne dla potrzeb podejmowania decyzji strategicznych w rodzinie, przed-
sigbiorstwie, panstwie.

Majac informacje, a przynajmniej tatwy dostep do niej, zespot wywiadu gospodar-
czego moze prowadzi¢ badania, opracowywac analizy oraz podejmowac racjonalne
decyzje. Otrzymuje bowiem materiat do przeanalizowania, wnioskowania i zarzadza-
nia. W dodat-ku moze odpowiednio wczesnie podjac dziatania zapobiegajace pow-
-staniu sytuacji kryzysowe;j.

W dobie ery informacji, wraz z upowszechnieniem si¢ dostgpu do informacji oraz
zwigkszeniem szybkosci jej przeplywu, informacja nabiera coraz wigkszego znaczenia
w codziennym zyciu.

Subiektywnos¢ informacji niejednokrotnie sprawia, ze jej warto$¢ jest rozna w za-
leznosci od odbiorcy i jego dotychczasowej wiedzy. Powoduje to problem w ocenie
zarowno przydatnosci, jak i warto$ci analizy uzyskanych informacji.

Informacja, ktéra stanowi etap posredni w tworzeniu wiedzy, jest niezbedna przy
podejmowaniu kazdej decyzji. W aktualnym naptywie informacji, w sytuacji ich za-
lewu czy szumu czgsto wyodrebnienie istotnych informacji stanowi¢ moze powazny
problem. Zatem istotng umiejetnoscia jest wlasciwe zebranie i analizowanie informa-
cji istotnych, mozliwie jak najdoktadniejszych, ktore beda kluczowe w podejmowaniu
decyzji dotyczacych okreslonych przedsiewzigé, zarowno na rzecz wywiadu gospo-
darczego jak i w ramach dziatan kontrwywiadu gospodarczego.

Termin informacja najogolniej oznacza wilasciwos¢ badanych obiektow, relacje
migdzy elementami zbioréw obiektow, ktorej istota jest zmniejszanie niepewnosSci
(nieokreslonosci)’. Inne definicje to, przyktadowo:

* informacja to wiadomos¢, nowina?;

+ informacja oznacza element wiedzy przekazywanej za pomoca jezyka lub inne-
go kodu i stanowi czynnik zmniejszajacy stopien niewiedzy o jakim$ zjawisku,
umozliwiajacy czlowiekowi polepszenie znajomo$ci otoczenia i sprawniejsze
przeprowadzenie celowego dziatania;

2 http://pl.wikipedia.org/wiki/Informacja(dost¢p18.06.2010.
3 W. Kopalinski (red.) Stownik jezyka polskiego, Warszawa 1985, s. 188.
4 B. Dunaj(red.) Stownik wspolczesny jezyka polskiego, Warszawa 1998, s. 320.
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* informacja jest wiadomos¢ lub okreslona suma wiadomosci o sytuacjach, stanach
rzeczy, wydarzeniach i osobach. Moze by¢ przedstawiona w formie pisemnej, fo-
nicznej, wizualnej i kazdej innej mozliwej do odbioru przy pomocy zmystow?;

* wjezyku potocznym informacja to wiadomosé, komunikat, wskazéwka, pouczenie®,

 informacja to: kazdy czynnik, dzieki ktoremu czlowiek lub urzqdzenia automatyczne
mogq przeprowadzi¢ bardziej sprawne, celowe dziatanie; powiadomienie o czyms,
zakomunikowanie czegos, wiadomos¢, pouczenie; komorka w urzedzie udzielajgca
informacji’.

Informacja dla wspotczesnego spoteczenstwa ma szczegdlne znaczenie w wielu
aspektach, a zwlaszcza w kontekscie obywatelskiego prawa do informacji. Oznacza to,
ze kazdy obywatel ma prawo do rzetelnej, zweryfikowanej, aktualnej informacji, po-
trzebnej mu do zycia i funkcjonowania w spoteczenstwie i panstwie. Dostgp do infor-
macji utatwia informatyzacja i cyfryzacja, a przede wszystkim systemy informacyjne,
ktoére okresla si¢ jako struktury posiadajace wiele pozioméw. Umozliwiajg one uzyt-
kownikowi na przetwarzanie, za pomocg procedur i modeli, informacji wejSciowych
w wyjSciowe. Sa one najczgséciej obslugiwane poprzez system informatyczny, ktory
jest wydzielona, skomputeryzowana, cze$cig systemu informacyjnego®. Komputery-
zacja systemow informacyjnych odgrywa istotng role w sprawnosci dziatania systemu
zarzadzania. Przyktadowo, stosujac kryterium poziomu zaawansowania technicznego,
wyrdzniono cztery generacje systemow informatycznych: transakcyjne, informowa-
nia kierownictwa, wspomagania decyzji oraz ekspertowe.

System informacyjny pozwala uzytkownikowi na transformowanie okre$lonych
informacji, czyli wejscie na pozadane informacje oraz wyjscie za pomocg odpowied-
nich procedur i modeli. System informacyjny ma kluczowe znaczenie w administracji
publicznej, a takze w gromadzeniu wiedzy, nauce, biznesie i zarzadzaniu wiedza, gdyz
jest to proces technologiczny, ktory realizuje co najmniej jedng z nastgpujacych funkcji:

» generowanie (produkcja) informacji,

» gromadzenie (zbieranie) informacji,

» przechowywanie (pamigtanie, magazynowanie, archiwizacja) informacji,

» przekazywanie (transmisja) informacji,

» przetwarzanie (przeksztalcanie, transformacja) informacji,

» udostepnianie (upowszechnianie) informacji,

* interpretacja (translacja na jezyk uzytkownika) informacji,

« wykorzystanie (uzytkowanie ) informacji®.

 Informacja sktada si¢ z danych. Natomiast dane rozumie si¢ jako catos¢ tego, co
moze by¢ przetwarzane z uzyciem umystu w celu uzyskania informacji'®.
W pewnych sytuacjach przekaznikiem informacji staje si¢ plotka. Zdarza si¢ bo-

wiem, ze niektore informacje przekazywane sa nieoficjalnie, nie zawsze polegaja

na prawdzie, a niekiedy sa klamliwe czy ztosliwe. Plotka jest definiowana w stow-

5 B. Michalski, Prawo dziennikarza do informacji, Krakéw 1974, s. 9-10.

6 M. Szymczak (red.), Sfownik jezyka polskiego, t. 1, Warszawa 1988, s. 788.

7 Leksykon PWN, Warszawa 1972, s. 444.

8 J. Kisielnicki, H. Sroka, Systemy informacyjne biznesu. Informatyka dla zarzqdzania, Warszawa 2005, s. 18.
9 J. Olenski, Ekonomika informacji. Metody, Warszawa 2003, s. 39.

10 S. Galata, Strategiczne zarzqdzanie organizacjami. Wiedza, intuicja, strategie, etyka, Warszawa 2004, s. 59.
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nikach jezykowych jako niesprawdzona lub ktamliwa pogtoska, powodujaca utrate

dobrego wizerunku osoby, ktorej dotyczy. Powszechnie uwaza sie, ze plotka jest sy-

nonimem pogtoski, ktdra jest definiowana jako rozpowszechnianie niepewnych, nie-

sprawdzonych wiadomosci. Natomiast w naukach spotecznych plotkowanie jest defi-

niowane m. in. jako:

1. negatywne, ztosliwe, ptytkie obmawianie nieobecnych osob,

2. wymiana oceniajgcych informacji o nieobecnej osobie,

3. proces wymiany informacji o nicobecnych osobach o zabarwieniu oceniajgcym,
pomigdzy bliskimi sobie osobami.

Wedlug Wikipedii plotkowanie od pogloski odréznia sig trescia. Zazwyczaj plot-
ka dotyczy ludzi, natomiast pogloska dotyczy raczej zdarzen i moze dotyczy¢ ludzi.
Pogtoska i plotka réznig si¢ rowniez wiarygodnoscia. Pogloska zazwyczaj jest praw-
dziwa, natomiast plotka jest w duzej mierze produktem fantazji wysnutej z wattych
poszlak, zaleznej od indywidualnych zainteresowan, dowolnie rozbudowywanych w
ogoblniejszg pozorng informacje. Pomimo swej negatywnej reputacji plotkowanie pet-
ni wiele pozytecznych funkcji, do ktorych zalicza si¢: funkcje wpltywu spotecznego,
funkcje informacyjna, funkcje podtrzymywania wiezi oraz funkcje rozrywkowa'!.

Podziaty i klasyfikacje informacji, na tle roznych kryteriow warte sg przytoczenia.
Wydaje si¢, ze podstawowe i najpopularniejsze rodzaje informacji to:
 faktograficzna — odwzorowuje wyréznione stany obiektoéw w ramach danej obser-

wacji (obiekty, ich cechy i ich wartosci, relacje oraz czas);

» techniczna — jest to taka informacja faktograficzna, ktéra odnosi si¢ do obiektow
technicznych (np. wyrob, surowiec, maszyna), ich cech, takich jak waga, zuzycie,
kolor, ksztatt, itp.;

 techniczno-ekonomiczna — jest to taka informacja faktograficzna, ktorej obiektami
sa obiekty techniczne, ale ich cechami sg charakterystyki ekonomiczne, np. cena,
koszt wytworzenia, itp.'?;

* ekonomiczno-spoteczna — moze mie¢ charakter albo mikro- albo makroekonomicz-
ny. W pierwszym przypadku jej odniesieniem jest mikroekonomiczny obraz przed-
sigbiorstwa (np. zysk, sprzedaz w danym okresie, zadanie inwestycyjne, oprocen-
towanie lokat i kredytow, itp.). W drugim przypadku informacja odnosi si¢ np. do
gospodarki narodowej (np. stopa inflacji, stopy procentowe banku centralnego, itp.);

* jednostkowa — dotyczy konkretnego faktu techniczno-ekonomicznego (np. konkret-
nej transakcji, osoby, itp.);

11 http://pl.wikipedia.org/wiki/Plotka(21.04.2015).
12 Wyr6zni¢ mozna niezwykle wazne dla przedsigbiorstwa rodzaje informacji
techniczno-ekonomicznych, a przyktadowo:
a. normy techniczno-ekonomiczne wystgpujace najczesciej w formie wskaznikow normatywnych
opartych na technologicznych charakterystykach danego wyrobu, czy ustugi;
b. taryfy, np. taryfy kolejowe, stawki celne, stawki ptac odnoszace si¢ do konkretnych wyrobow, ustug,
czy pracownikow;

. statystyczne wskazniki techniczno-ekonomiczne, np. wynikowy statystyczny wskaznik zuzycia
cementu i kruszywa na wyprodukowanie jednego metra sze$ciennego betonu, z uwzglednieniem strat
w produkcji, transporcie w konkretnym przedsigbiorstwie;

d. statystyczne dane techniczno-ekonomiczne, czyli statystyczne informacje techniczno-ekonomiczne

odnoszace si¢ do podmiotow gospodarczych jako obiektéw informacji faktograficznej. Szerzej:
J. Olenski, Infrastruktura informacyjna panstwa w globalnej gospodarce, Warszawa 2000, s. 153.

(e}
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* zagregowana— opisuje zagregowane zbiory jednorodnych obiektéw jednostkowych
(np. liczba wytworzonych samochodow w danym czasie) lub ilo$¢ takich obiektow
majacych wspodlng ceche (np. liczba sprzedanych samochodow okreslonej marki).
Mozliwe jest rowniez opisywanie zjawisk w okreslonym systemie np. wzrost do-
brobytu wyrazony jako zysk na zatrudnionego'®.

Dodajac do tej klasyfikacji grunt prawny uzyskamy rodzaje informacji w formie
jawnej i chronionej. Ma to istotne znaczenie z punktu widzenia mozliwo$ci operacyj-
nych, czyli uzyskiwania, przekazywania i wykorzystywania informacji.

Mozna wyr6zni¢ dwa podstawowe punkty widzenia informacji:

1. obiektywny — informacja oznacza pewna wlasciwos¢ fizyczng lub strukturalng
obiektow (uktadow, systemow), przy czym jest kwestia dyskusyjna czy wszel-
kich obiektow, czy jedynie systemow samoregulujacych sie (w tym organizmow
zywych),

2. subiektywny — informacja istnieje jedynie wzglgdem pewnego podmiotu, najcze-
Sciej rozumianego jako umyst, gdyz jedynie umyst jest w stanie nada¢ elementom
rzeczywisto$ci znaczenie (sens) i wykorzysta¢ je do whasnych celow '.

Zrédtem najbardziej cennych informacji sa wszystkie osrodki, w ktérych powstaja
informacje w pierwotnej formie. Informacjami sa wszelkie dane o $wiecie zewnetrz-
nym, ktore uzyskujemy albo przez bezposrednie poznanie zmystowe albo przez odbior
podawanego przez inne osoby opisu jakiego$ stanu rzeczy lub zjawisk". Tak rozu-
miana informacja ma swoje zrodlo, do ktérych zalicza si¢: osoby, rzeczy, miejsca,
zjawiska i zdarzenia, nastgpstwa zdarzen, zwiaszcza $lady, dokumenty, zwtoki, a takze
czynno$ci operacyjno-rozpoznawcze. Moga one réwniez by¢ zdobywane poprzez za-
sadzke, wypad, poszukiwanie, przechwytywanie i namierzanie zrodet promieniowania
elektromagnetycznego.

Praktyczne zasoby informacji dzielg si¢ na trzy grupy, tj.: informacj¢ pierwotna,
wtorng i retrospektywna, a przyktadowo:

Informacja pierwotna powstaje przez wszelkiego rodzaju udokumentowane dziata-
nia indywidualne Iub zbiorowe, badania naukowe, a takze przez eksperymenty wtasne.

Informacja wtoérna pochodzi z gromadzenia materiatdéw ze zroédel wewngtrznych
i zewnetrznych. Sktadaja si¢ na nig publikacje specjalistyczne firm, bankow, fundacji
gospodarczych, ogloszen, katalogow, cennikow, sprawozdan statystycznych, raportow
finansowych, innych dokumentéw oraz raportow wywiadowni gospodarczych.

Informacja retrospektywna wywodzi si¢ ze zrddel pierwotnych i wtérnych, ktore
odnoszg si¢ do przesztosci, a znajduja si¢ w archiwach i posiadaja w wielu przypad-
kach warto$¢ uzytkowa'®.

Zatem przez informacje¢ nalezy rozumie¢ wszelkie dane zawarte w réznorodnych
formach jak np.: tekst, obraz, dzwigk, liczby czy zapach, otrzymywane droga bezpo-
srednig czy posrednia, dziatajg na zmysty odbiorcy, dzigki ktérym mozna przeprowa-
dzi¢ bardziej sprawne celowe przedsigwzigcia.

13 Szerzej: P. Dziekanski, Informacja jako dobro ekonomiczne bedgce Zrodltem przewagi konkurencyjnej
www.ur.edu.pl/file/16795/28.pdf(2.06.2014) oraz W. Flakiewicz, Systemy informacyjne w zarzqdzaniu,
Warszawa 2002, s. 28.

14 Szerzej: http://pl.wikipedia.org/wiki/Informacja(18.01.2012).

15 T. Hanusek, Kryminalistyka. Zarys wyktadu, Krakow 1998, s. 72.

16 A. Wierzbicki, Informacja jako zasob — wplyw na stosunki spoleczne i gospodarcze w krajach
rozwinietych, "Gospodarka Narodowa" 1996, nr 12, s. 66.
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Kazda informacja charakteryzuje si¢ swoja ranga i zwigzanym z nig ewentualnym
zakresem ochrony i dostgpnosci. Okresla si¢ to jako poziom bezpieczenstwa informa-
cji, ktory zwigzany jest przede wszystkim z zajmowanym stanowiskiem, zakresem
obowigzkow i poziomem zaufania. Dokument z klauzulg ,,poufne” moze by¢ prze-
znaczony przez autora jedynie dla okreslonego gremium, np.: ,.tylko zarzad” (ang.
CEO only), ,tylko dyrekcja” (executives only), ,,do uzytku wewnetrznego” (company
confidential). Stosowana jest rowniez klauzula ,,0golnie dostgpne” (public).

W konkluzji stwierdzi¢ nalezy, ze informacja jest niezbednym instrumentem za-
réwno politycznego, jak i spolecznego, a takze ekonomicznego i kulturowego dzia-
fania. W aspektach gospodarczych jest rowniez narzedziem pracy porownywalnym
ze $rodkami produkcji, transportu czy konsumpcji. Bez informacji wszelka dziatal-
nos¢, np.: produkcyjna, ustugowa, bankowa, naukowo-badawcza - bylaby istotnie
ograniczona. Zatem jednym z decydujacych czynnikow o ekonomicznym sukcesie
przedsigbiorstwa staje si¢ dostep do $wiatowych zasobow informacji oraz mozliwo$é
i umiejetnos¢ ich wykorzystania. Coraz powszechniej podstawowym narzedziem tego
dostepu staja si¢ sieci informatyczne. Nie jest to jednak cywilizacja informatyczna,
(ktora tak powinna by¢ okreslana zdaniem wielu informatykow), lecz jest to cywiliza-
cja informacyjna'’.

Elementami réwnie istotnymi jak zbieranie informacji jest wlasciwe zorganizowa-
nie ich obiegu i gromadzenia. Przyktadowo, o sukcesie i efektywnosci dziatan w walce
z przestepczoscia, jak 1 na polu walki decyduje, ktora ze stron bedzie dysponowata
wigkszg liczbg aktualnych informacji o przeciwniku, metodach, jakimi si¢ postuguje
oraz sitach i srodkach, jakie moze zastosowac.

2. Dostep do informacji publicznej

We wspotczesnych spoteczenstwach zorganizowanych w struktury panstwowe
obywatelskie prawo czlowieka do informacji wynika i jest realizowane bezposrednio
z prawa cztowieka do prawdy. Obywatelskie prawo do informacji oznacza, ze ,,kazdy
obywatel ma prawo do rzetelnej, weryfikowalnej aktualnej informacji, potrzebnej mu
do zycia i funkcjonowania w spoteczenstwie i panstwie”. Wynika z tego fakt, ze ,,Dla
kazdego spoteczenstwa, dla kazdego systemu politycznego i ekonomicznego istnieje
okreslony zakres informacji, jaki jest niezbedny obywatelom, aby mogli §wiadomie w
pelny sposéb korzystaé z innych praw cztowieka i praw obywatelskich™',

Z powyzszej tezy wynika, ze w spoteczenstwach demokratycznych na panstwie
cigzy odpowiedzialno$¢ za realizacje prawa obywatela do informacji oraz budowa
infrastruktury informacyjnej rozumianej jako kompleks norm informacyjnych, insty-
tucji, organizacji i systemow informacyjnych, ktérych zadaniem jest m.in.: gromadze-
nie, przechowywanie i udostepnianie potrzebnej informacji.

Prawo dostgpu do informacji publicznej spetnia niezwykle wazng role, albowiem:

1. umozliwia wspoldziatanie obywateli z wladza przy wykonywaniu zadan publicznych,
2. umozliwia wspotdecydowanie w zakresie celow wydatkowania funduszy publicznych,
3. stwarza mozliwo$¢ aktywnosci obywatelskiej,

17 A. Wierzbicki: Informacja jako zasob: wplyw na stosunki spoleczne i gospodarcze w krajach
rozwinietych ,,Gospodarka Narodowa” 1996 nr 12.
18 J. Olesinski, Ekonomika informacji. Metody, Warszawa 2003, s. 19.
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4. stwarza mozliwos¢ prowadzenia kontroli obywatelskiej, kontroli dziatania wtadzy
oraz wykonywania przez nig procedur prawnych.

Realizacja tych zadan w Rzeczypospolitej Polskiej jest zagwarantowana kon-
stytucyjnie. Na podstawie art. 61 ust. 1 Konstytucji RP obywatel ma prawo do uzyski-
wania informacji o dziatalnosci:

1. organow witadzy publicznej oraz osob petnigcych funkcje publiczne,

2. organow samorzadu gospodarczego i zawodowego,

3. innych osob oraz jednostek organizacyjnych w zakresie, w jakim wykonuja one
zadania wladzy publicznej i gospodaruja mieniem komunalnym lub majatkiem

Skarbu Panstwa.

Prawo do uzyskiwania informacji publicznej obejmuje dostep do dokumentow
oraz wstep na posiedzenia kolegialnych organéw wiadzy publicznej pochodzacych
z powszechnych wyboréw, z mozliwoscia rejestracji dzwigku tub obrazu.

W Konstytucji RP znajdziemy réwniez pierwsze ograniczenia dotyczace udostgp-
niania informacji. Na podstawie art. 61 ust. 3 informacji publicznej nie udostepnia sie,
ze wzgledu na okreslone w ustawach:

1. ochrone wolnosci i praw innych 0sob i podmiotéw gospodarczych,
2. ochrong porzadku publicznego i bezpieczenstwa panstwowego,
3. ochron¢ waznego interesu gospodarczego panstwa.

W ostatnich latach dostep do informacji zostat bez watpienia utatwiony w wyniku
osiagniec¢ technologii informatycznej. A poszukiwanie informacji i uzyskanie jej jest
bez poréwnania tatwiejsze niz kiedy$. Do niedawna odbiorca informacji byt nicja-
ko skazany na pakiety informacyjne, ktore zostaty dlan przygotowane. Wspotczesnie
— w dobie interaktywnosci zrodet informacji — sami odbiorcy tworzg dla siebie ta-
kie pakiety, ztozone z kategorii informacji, ktorych uzyskaniem sa zainteresowani.
Niezmiernie istotnym zagadnieniem jest rowniez faktyczny dostep do informacji. Po-
wszechnie wiadomo, ze gtowng zasadg demokracji uczestniczacej jest udziat ludzi w
procesie podejmowania decyzji, ktore majg wplyw na ich zycie. Ma to réwniez wptyw
na przyjmowanie przez spoteczenstwo racjonalnej postawy i podejmowanie racjonal-
nych dziatan i decyzji zarowno w wymiarze indywidualnym, czy ogoélnospotecznym,
publicznym, jak np. w formie aktu wyborczego'.

Jednakze problemem staje si¢ kwestia poszukiwania pozadanej informacji w po-
wszechnym szumie informacyjnym, a takze jej racjonalnego wykorzystania i zrozu-
mienia. Pamig¢ta¢ nalezy o umiej¢tnosci pozwalajacej na wylonienie wartosciowego
zrddta informacji. Zagadnienie to wigze si¢ z manipulowaniem informacja, stosowa-
niem dezinformacji i technik socjotechnicznych. Ponadto, informacja nie jest tozsama
z wiedzg®.

Zasadg prawng jest, iz wszystko co dotyczy funkcjonowania panstwa i jego or-
gandw jest informacja publiczng i powinno by¢ udostepniane. Istnieje jednak wiele
przestanek, w wyraznie prawem okreslonych przypadkach, ze informacja publiczna
nie moze by¢ udostepniona ze wzgledu na ochrong wolnosci i praw innych osob i pod-
miotow gospodarczych oraz ochrone porzadku publicznego, bezpieczenstwa lub waz-
nego interesu gospodarczego panstwa.

19 J. Naisbitt, Megatrendy, Warszawa 1997, s. 197.
20 Szerzej: G. Sartori, Teoria demokracji, Warszawa 1998, s. 135.
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Prawo do informacji publicznej podlega takze ograniczeniu w zakresie i na za-
sadach okres$lonych w przepisach o ochronie informacji niejawnych oraz o ochronie
innych tajemnic ustawowo chronionych, ze wzgledu na prywatno$¢ osoby fizycznej
lub tajemnice przedsigbiorstwa oraz ze wzgledu na wyltgczenie jej jawnosci z powo-
faniem si¢ na ochrong danych osobowych, czy prawo do prywatnosci oraz tajemnice
inng niz panstwowa, shuzbowa, skarbowa, statystyczna, czy inna np. o charakterze
zawodowym.

Mozna zatem okresli¢, ze powyzsze aspekty dotycza zarowno jawnego, prawnie
gwarantowanego dostepu do informacji publicznej, jak 1 ograniczen prawnych w tym
zakresie. Zatem prawo dostepu do informacji publicznej nie ma charakteru bezwzgled-
nego i podlega licznym ograniczeniom zawartym we wlasciwych ustawach. Podobne
ograniczenia dostepu do informacji zawieraja ustawodawstwa innych krajow.

Zagadnienie dostgpu i niektorych ograniczen do informacji publicznej reguluje
ustawa z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej?!. Tematyka ta
miesci si¢ m.in. w ramach prawa karnego gospodarczego, a ogoélnie zagadnienie to jest
miernikiem poziomu wspolczesnej demokracji 1 spoteczenstwa obywatelskiego.

Niezwykle istotne s uwarunkowania w zakresie respektowania ograniczen w do-
stepie do informacji, ktore wystepuja w wielu innych ustawach, a przyktadowo:

1. ustawa z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (zwana
dalej uznk)>.

2. ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych?,

3. ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych?*,

3. Wplyw informacji na stan wiedzy

Rodzaj i zakres posiadanych informacji istotnie wptywa na stan naszej wiedzy.
Wiadomo, ze nie jest mozliwe uzyskanie doskonatego stanu wiedzy, gdyz nie jest
mozliwe uzyskanie i poznanie wszystkich informacji. Istotny jest jednak przeptyw
informacji, ktore utatwiajg podejmowanie decyzji i czynig bardziej atrakcyjne rynko-
wo osoby, ktore posiadajg szeroki zakres informacji w okre$lonej dziedzinie. Ponadto,
wiedza obejmuje duzy zakres doswiadczen i umiejetnosci.

Warto zatem okresli¢ pojecia dotyczace informacji i wiedzy. Wedtug J. Olenskiego
specyficzne cechy informacji, ktéra moze stanowi¢ produkt to przede wszystkim:

» uzaleznienie jej trwatosci od trwatosci no$nika materialnego, na ktérym zostata
odwzorowana;

 uzaleznienie jej odbioru i identyfikacji od rodzaju no$nika. Inaczej traktuje si¢ in-
formacj¢ podang w telewizyjnej migawce, inaczej w pracy naukowej;

* masowos$¢ produkcji informacji, czego nastepstwem jest koniecznos¢ jej standary-
zacji, polegajacej na porzadkowaniu wlasciwych danych;

» latwo$¢ powielenia i upowszechnienia informacji oraz istniejagce mozliwosci jej
ochrony;

* niejednokrotnie wystepujacy brak wiasciwych kryteriow oceny jej jakosci jako pro-
duktu dla uzytkownikow.

21 tj. Dz. U.z2014 1. poz. 782, 1662.

22 tj. Dz. U. 2003, Nr 153, poz. 1503 ze zm.

23 tj. Dz. U. z dnia 3 wrzeénia 2014 r. poz. 1182.
24 Dz. U. Nr 182, poz. 1228.
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* mozliwo$¢ dokonania wlasciwego oszacowania uzytecznosci i weryfikowania jej
roli i wagi dla okres$lonego uzytkownika,

* mozliwy brak odwzorowania rzeczywistosci, jako celu tworzenia produktu, ktory
niejednokrotnie dominuje przy wykorzystywaniu w formie produktu przydatnego
do sterowania ludZzmi oraz organizacjami spotecznymi i gospodarczymi®.

Specjalisci z zakresu organizacji i zarzadzania uwazaja, ze wiedzg jest zespot po-
twierdzonych przekonan i na tym ile odrdzniaja ja od informacji, bedacych wiadomo-
$ciami. Wiedza jest zatem wytworem strumienia informacji, wytworem zwigzanym
z oczekiwaniami i przekonaniami odbiorcy. Zatem informacja jest niezbedna dla od-
krywania i budowania wiedzy*.

Na tym tle niezwykle waznym zagadnieniem jest ekonomika informacji, ktora w
formie ekonomiki szczegdtowej jako przedmiot badan wyroznia metody identyfikacji
i pomiaru kosztow informacji w odniesieniu do wyrobow i ustug informacyjnych?’.
Zakres podmiotowy tego zagadnienia obejmuje wszelkie klasy podmiotéw spotecz-
nych i gospodarczych, ktore uczestnicza w procesach i systemach informacyjnych.
konkurencyjnej www.ur.edu.pl/file/16795/28.pdf(2.06.2014) oraz

4. Informacja a zarzadzanie wiedza

Powszechnym staje si¢ poglad, ze informacja jest zasobem strategicznym przed-
sigbiorstwa. Utwierdza w tym ,,nowa ekonomia”, ktora jest modnym okresleniem go-
spodarki napedzanej informacja i kapitatem, a jednoczes$nie o stabnacej roli zasobow
materialnych. W nowej rzeczywistos$ci konkurencyjnos$¢ okreslaja nie tyle potencjat
ekonomiczny przedsigbiorstwa co jego zdolnos¢ do szybkich zmian i skutecznej po-
goni za ucickajaca warto$cig dodang. Szanse w tym wysScigu majg przedsicbiorstwa
o nastepujacych cechach:

 elastyczne i szczupte — zdolne do szybkich inwestycji i dezinwestycji, mato zin-
tegrowane, o matych kosztach statych, zarzadzane przez projekty i struktury ma-
cierzowe,

* kooperatywne — poszukujace wspoldziatania a nie konkurencji, zawiazujace licz-
ne umowy z dostawcami i nabywcami oraz alianse z konkurentami w celu budowy
petnej oferty bez wlasnych zasobdw,

+ inteligentne — majace rozbudowane zasoby intelektualne a nie materialne, inwe-
stujace w pracownikow oraz badania i rozwdj, dysponujace wywiadem ekonomicz-
nym i sprawnie dziatajagcym kontrolingiem?.

W rozwazaniach nad zagadnieniem roli informacji w zyciu spotecznym, warto
zwroci¢ uwage przede wszystkim na termin, ktory moze by¢ efektem wlasciwego za-
rzadzania informacja. Kapitat intelektualny — to wazny termin w zarzadzaniu. Najcze-
Sciej definiowany jest jako réznica migdzy wartoscig rynkowa a wartoscig ksiegowa
przedsicbiorstwa. Kapitat intelektualny to inaczej wytworzone bogactwo, powstale
z wiedzy zatrudnionych pracownikow przedsigbiorstwa, zaangazowanych w staly pro-
ces przyrostu jego wartosci. W literaturze brak jest jednej, powszechnie akceptowa-

25 Szerzej: J. Olenski, Ekonomika informacji, Warszawa 2001, s. 284, 285.

26 1. Noaka, H. Takanachi, Kreowanie wiedzy w organizacji, Warszawa 2000, s. 80-81.

27 Szerzej: J. Olenski, Ekonomika informacji ,wyd. cyt., s. 209.

28 M. Romanowska, Ksztaftowanie wartosci firmy w oparciu o kapital intelektualny, w: R. Borowiecki,
M. Romanowska (red.) System informacji strategicznej, Warszawa 2001, s. 27.
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nej definicji kapitatu intelektualnego. Mozna okresli¢, Ze jest to kapitat intelektualny,
a wigc w postaci niematerialnej, ktory jest roznicg migdzy wartoscia rynkowa a warto-
$cig ksiggowg przedsigbiorstwa .

Wyroznia si¢ trzy sktadniki kapitatu intelektualnego w przedsigbiorstwie®:

1. Kapital ludzki (ang. human capital) — ma on najwickszy udzial w kapitale inte-
lektualnym. Sg to m.in. wyksztalcenie, kompetencje, postawy, umiejetnosci i do-
$wiadczenie pracownikow.

2. Kapitat strukturalny (ang. structural capital, organisational capital) — procesy,
systemy informatyczne, marki, patenty, licencje, majatkowe prawa autorskie, zna-
ki towarowe, infrastruktura, strategie oraz kultura organizacyjna.

3. Kapital relacyjny (ang. relational capital, customer capital) — relacje z interesariu-
szami, w tym zwlaszcza z klientami i dostawcami.

Jako podstawowe sktadniki kapitatu intelektualnego w przedsigbiorstwie okresla
si¢: dane, informacje, wiedzg i madrosé. Pod pojeciem dane nalezy rozumie¢ wszystko
co moze by¢ przetwarzane z uzyciem umystu w celu uzyskania informacji*'. Informa-
cja to uporzadkowane dane i wszelkie istotne czynniki wykorzystywane do podejmo-
wania decyzji. Informacja powstaje z danych przetworzonych i zinterpretowanych tak,
aby mogly by¢ uzyteczne dla jej odbiorcy. Istnieje zardbwno nadawca jak i odbiorca
informacji, ktory dzigki przekazowi moze uzyska¢ odpowiedzi na pytania: kto?, co?,
gdzie?, kiedy? Informacja jest pojmowana jako wszystkie zdarzenia, zarejestrowane,
zestawione, pogrupowane, zinterpretowane i uogoélnione z punktu widzenia przyjete-
go celu®. Natomiast wiedza jest pojeciem znacznie szerszym w stosunku do danych
i informacji. Ma ona nadrz¢dna pozycje w stosunku do danych jak i informacji, cho¢
na nich bazuje. Dane definiuje si¢ jako niepolaczone ze sobg fakty. Poprzez informa-
cje rozumiemy te dane, ktore zostaty poddane kategoryzacji i klasyfikacji lub w inny
sposob zostaly uporzadkowane.

Natomiast wiedza oznacza uporzadkowane i ,,0oczyszczone” informacje. Powstaje
ona dopiero po wyciagnieciu wnioskéw z dostepnych danych i informacji. Posiadanie
bogatej wiedzy na dany temat prowadzi za$ do madro$ci*’. Madros$¢ natomiast oznacza
uzycie wiedzy w praktyce.

Zagadnienie zaleznosci, przedstawione w formie trojkata, pomigdzy danymi — naj-
nizej, a informacjami, wiedza i madro$cia — wyzej, wykazuja istotne zaleznosci. Oka-
zuje si¢, ze warto$¢ sktadnikow kapitatu intelektualnego w przedsigbiorstwie rosnie,
kiedy posuwamy si¢ od podstawy trojkata do wierzchotka. Dane to podstawa, czyli su-
rowe fakty. Wyzej sg informacje, czyli przeanalizowane dane. Mozna zaktada¢, ze za-
réwno dane, jak i informacje znajduja si¢ w bazach danych. Samo posiadanie dobrych
danych, nawet opracowanych w skomputeryzowanych bazach nie czyni organizacji
madrzejsza, jest jedynie punktem wyjsécia do tworzenia wiedzy i umiejg¢tnosci*. Do-
29 http://pl.wikipedia.org/wiki/Kapita%C5%82_intelektualny przedsi%C4%99biorstwa(28.10.2014)

30 Tamze.
31 A. Adamczyk, Klasyfikacja informacji i danych prawnie chronionych, Poznan 2005, s. 153.

32 S. Galata, Strategiczne zarzqdzanie organizacjami. Wiedza, intuicja, strategie, etyka, Warszawa 2004, s. 59.
33 Tamze, s. 154.

34 L. Heracleous, Better than the Rest: making Europe the Leader in the Next Ware of Innovation and
Performance, Long Range Planning, February 1998. Cyt. za: M. Romanowska, Ksztattowanie wartosci
firmy w oparciu o kapital intelektualny, R. Borowiecki, M. Romanowska (red.), System informacji
strategicznej, Warszawa 2001, s. 29.
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piero cztowiek wsparty dobrg informacjg kreuje wiedze i1 osigga madro$¢, co wiasnie
przyczynia si¢ do wzrostu konkurencyjnosci.

Wyniki badan z lat 90. XX wieku przeprowadzonych w ponad 700 firmach amery-
kanskich wskazywaty, ze wiedza przydatna do zarzadzania firma znajduje si¢ zarowno
w formalnych dokumentach, jak w umystach pracownikéw. Zrodla wiedzy wykorzy-
stywanej w zarzadzaniu firmg to:

1. dokumenty papierowe 26%,

2. dokumenty elektroniczne 20%,
3. komputerowe bazy danych 12%,
4

. umysl pracownikow 42%.

Niezwykle istotna jest analizowana i badana teza, ze wartos¢ kapitatu intelektu-
alnego to warto§¢ rynkowa firmy pomniejszona o jej warto$¢ ksiggowa. Natomiast
sytuacje, w ktorych firmy o bardzo niskiej wartosci ksiggowej osiggaja wielokrotnie
wyzszg warto$¢ rynkowa dowodzg istnienia firm, w ktorych kapital intelektualny
jest gtownym zréddlem wzrostu ich wartosci. Wyniki analiz 500 najwigkszych firm
amerykanskich w maju 2000 roku wykazaty, ze wskaznik ten wynosil Srednio w tej
grupie szes¢, co oznacza, ze w kazdych szesciu dolarach wartosci rynkowej przedsie-
biorstwa, tylko jeden dolar reprezentuje warto§¢ zasobow materialnych i finansowych,
pozostate pig¢ dolarow reprezentuja zasoby niewidzialne, nie wycenione w majatku
czyli wiedze™.

Zarzad przedsicbiorstwa dysponujac kapitatem intelektualnym musi podja¢ wia-
Sciwy system zarzadzania tymi dobrami. Waga tego problemu jest na tyle istotna, ze
powinna doprowadzi¢ do zdobycia przewagi przede wszystkim w zakresie innowacji,
ale takze w dziedzinie reputacji, co w rezultacie doprowadzi do przewagi konkurencyj-
nej, do jej utrzymania przez dhugi okres. Niezbg¢dna jest réwniez szybka, nadazajaca za
zmianami otoczenia umiej¢tnos¢ wykorzystania posiadanych zasobow i umiejetnosci.
Ze wzgledu na strategiczne znaczenie i ulotny charakter kapitatu intelektualnego za-
rzadzanie nim jest niezwykle trudne. W zwigzku z tym zasoby informacyjne podobnie
jak inne zasoby:

* powinny mie¢ strategiczne znaczenie,
* musza mie¢ charakter zasobow rzadkich,

* nie mogg by¢ mozliwe do zastgpienia przez inne zasoby>¢.

Ponadto, nalezy szuka¢ zrédet kapitatu intelektualnego wewnatrz organizacji. Jest
on bowiem ulotny i ukryty. Na uwage zastuguje japonskie podejscie do zarzadzania
wiedzg. Zdaniem japonskich menedzerow wiedza wyrazona w stowach i liczbach sta-
nowi tylko wierzcholek gory lodowej, jaka jest istniejagca wiedza przydatna w przed-
sigbiorstwie. Wysoko ceniona jest wiedza ,,ukryta”, indywidualna i trudna do sforma-
lizowania, a takze gleboko zakorzeniong w osobowosci pracownikow ich kulturze®’.

Odwotujac si¢ do polskiej literatury przedmiotu warto podkresli¢, Zze najbardziej
doskonalym i ztozonym narze¢dziem zarzadzania zasobami informacyjnymi w przed-
sigbiorstwie jest system wywiadu ekonomicznego. W zwigzku z tym M. Kwiecinski
definiuje wywiad gospodarczy jako zespol dziatan polegajqcych na poszukiwaniu,

35 Tamze, s. 30.
36 Tamze.
37 1. Nonaka, H. Takeuchi, Kreowanie wiedzy w organizacji, Warszawa 2000, s. 24.
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przetwarzaniu i rozpowszechnianiu informacji przydatnej podmiotom gospodarczym
oraz narzedzie permanentnego poznawania rynkow, technik i sposobow myslenia kon-
kurentow oraz ich partneréw, ich kultury, intencji i zdolnosci realizacji zamierzen®.
Niezbedne jest rowniez zwrocenie uwagi na zarzadzanie procesami uczenia si¢ w
przedsigbiorstwie. Proces ten sklada si¢ z trzech faz: nabywania wiedzy, dzielenia si¢
wiedza i przeksztalcania wiedzy w decyzje.

Nabywanie wiedzy polega na powigkszaniu kapitatu intelektualnego badz poprzez
doskonalenie i rozwijanie posiadanych zasobow kadrowych badz poprzez kupowanie
wiedzy na zewnatrz.

Dzielenie si¢ wiedza polega na upowszechnianiu wiedzy w ramach organizacji lub
poza nia, dzigki czemu proces uczenia si¢ obejmuje szerokie kregi ludzi i przyspiesza
proces wdrozenia wiedzy do praktycznych zastosowan. W procesie dzielenia si¢ wie-
dza nastgpuje synergia wynikajaca z potaczenia roznych zakreséw wiedzy, doswiad-
czen zawodowych i sposobdéw myslenia, dzigki czemu ostateczny efekt procesu ucze-
nia si¢ nie jest prosta sumg wiedzy uczestnikéw tego procesu. Dzielenie si¢ wiedza
moze przybiera¢ takie formy, jak:

» praca w ramach projektu specjalistow z roznych podsystemow organizacji i o 10z-
nej wiedzy,

 dyskusje i grupowe rozwigzywanie problemow,

* codzienna wspotpraca zespotow z danej dziedziny np. w formie zespotéw innowa-
cyjnych czy laboratoriow,

 alianse z konkurentami i dostawcami, dzigki ktorym nastepuje transfer wiedzy
z nieznanych nam sektoréw, rynkéw i technologii.

Przeksztatcanie wiedzy w decyzje to najtrudniejszy i najwazniejszy etap procesu
uczenia si¢ w organizacji. Wowczas ujawnia si¢ prawdziwa warto$¢ zasobodw infor-
macyjnych, rzeczywista wiedza i madro$¢ pracownikow. Na tym etapie weryfikuje si¢
warto$¢ konkurencyjna wiedzy, czyli nastepuje jej zamiana na warto§é. Do najwaz-
niejszych czynnikéw decydujacych o powodzeniu tych dziatan naleza:

» zaangazowanie w proces decyzyjny najhardziej kompetentnych ludzi;

» wykorzystanie najlepszych kadr w procesie zbierania informacji, formutowania
rozwigzan, doboru kryteriow, symulacji skutkow kazdego z wariantow;

» sprawnie dzialajacy i dostosowany do potrzeb okreslonych decydentow syslem wy-
wiadu gospodarczego lub inny system wspomagajacy decyzje;

+ systemy oceny i wynagradzania menedzerow promujgce nowatorskie i $miate i rozwia-
zania, wydhuzajace okres oceny, w ktorych nalezy unika¢ decyzji koniunkturalnych®.

M. Romanowska zaznacza, ze badania, na ktérych si¢ oparla nie dotyczyly jed-
nak przecietnych przedsigbiorstw, ale najwigkszych, najbogatszych, najlepiej zarza-
dzanych przedsigbiorstw amerykanskich. Dla wigkszosci przedsicbiorstw na §wiecie
myslenie w kategorii kapitatu intelektualnego i permanentnego uczenia si¢ to piesn
przysztosci. Na co dzien pracuja w oparciu o szczatkowe informacje, z niedouczo-
nymi ludzmi, koncentruja uwage nie na wymyslaniu przysziosci czy przywodztwa
intelektualnego, ale na przezyciu najblizszego roku i utrzymaniu si¢ na rynku. Au-
torka zaznacza roéwniez, ze badania prowadzone nad informacyjng podstawa decyzji

38 M. Kwiecinski, Wywiad gospodarczy w zarzqdzaniu przedsigbiorstwem, Warszawa 1999, s. 30, 31.
39 M. Romanowska, Ksztaltowanie wartosci firmy w oparciu o kapitat intelektualny, wyd. cyt. s. 33 - 36.
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kierowniczych prowadzone w Polsce m.in. przez A. Sopinska* i M. Kwiecinskiego*
potwierdzaja niski stan wiedzy w polskich przedsigbiorstwach i nie docenianie wagi
tego problemu dla konkurencyjnos$ci przedsigbiorstw.

Pomimo tego kontrowersyjne obecnie wydaje si¢ stwierdzenie B. Wawrzyniaka,
ktory kilkanascie lat temu okreslit stan wiedzy w odniesieniu do polskich przedsig-
biorstw jako: ,,Zarzadzanie wiedzg rozumiane zarowno jako sprawdzona strategia jak
i codzienna praktyka nie wchodzi na razie w gre. Brak jest bowiem sprawdzonych
modeli i procedur, ktore moglyby stuzy¢ im jako rodzaj przewodnika ... Jest to faza,
ktorej okreslenie «okruchy wiedzy o zarzadzaniu wiedza» jest uzasadnione™?. Za-
tem przed $§rodowiskiem naukowcow i doradcow z zakresu zarzadzania stoi niezwykle
wazne zadanie w postaci zaproponowania praktykom rozsadnego systemu tworzenia
i wykorzystywania wiedzy w zarzadzaniu.

5. Informacja jako narzedzie rywalizacji przedsi¢biorstw

Rola i znaczenie informacji we wspotczesnej gospodarce stale wzrasta. Informa-
cja staje si¢ dla wielu przedsigbiorstw powaznym narzedziem rywalizacji. Funkcja,
jaka pelni informacja we wspotczesnym spoleczenstwie jest nie do przecenienia. Stala
si¢ podstawowym zasobem wiedzy. Ma wptyw na kazdy proces i jest niezbednym
sktadnikiem w podejmowaniu kazdej decyzji. Jest istotnym czynnikiem w osigganiu
przewagi konkurencyjnej i motorem wzrostu rozwoju. Powszechnie juz uwaza sie, ze
nadeszta nowa era — era informacji i zarzadzania wiedzg*.

Podejscie metodyczne, umozliwia wypracowanie miar informacji jako zasobu eko-
nomicznego. Zatem informacyjnym zasobem ekonomicznym sg wszelkie uzyteczne
zbiory informacji, zgromadzone i przechowywane w czasie, w miejscach, w formach,
przy wykorzystaniu technologii i organizacji, ktore umozliwiaja dostep do tych infor-
macji oraz ich wykorzystanie przez finalnych uzytkownikow dziatajacych jako pod-
mioty ekonomiczne, spoleczne, a takze administracja panstwowa i samorzadowa*.

W literaturze przedmiotu spotyka si¢ wiele definicji i klasyfikacji informacji. War-
to podjac¢ probe omowienia niektdrych. Przyktadowo, informacje dzieli si¢ na proste
i przetworzone. Jakosciowo nowa informacja, czyli nieistniejaca dotychczas w przyje-
tej ostatecznie tresci i postaci, jezeli zadanie (zamoéwienie) udzielenia informacji doty-
czy informacji prostych, lecz wiaze si¢ z potrzeba przeprowadzenia analiz, wyciagow,
usuwania danych chronionych prawem, to czyni je informacja przetworzong®.

Zwraca si¢ stusznie uwage na fakt, ze szczegdlne znaczenie ma dostep do informa-
cji publicznej, ktorej uzyskanie moze wymagacé szczegoélnego interesu publicznego.
Dotyczy to przyktadowo spraw zwigzanych z funkcjonowaniem panstwa oraz innych
organdw publicznych jako prawnej calo$ci zwlaszcza, jezeli zwigzane jest z gospo-
darowaniem mieniem komunalnym lub majatkiem Skarbu Panstwa. Nalezy woéwczas
wykazaé, ze taka informacja nie tylko jest wazna dla duzego kregu potencjalnych od-
biorcow, ale rowniez jej uzyskanie stwarza realng mozliwos¢ wykorzystania uzyska-

40 Szerzej: A. Sopinska, Podstawa informacyjna zarzgdzania strategicznego przedsiebiorstwem,
Warszawa 2000.

41 Szerzej: M. Kwiecinski, Wywiad gospodarczy, wyd. cyt.

42 B. Wawrzyniak, Raport o Zarzqdzaniu nr 5, ,MBA”, nr 1, 2001.

43 J. Olenski, Ekonomika informacji. Metody, Warszawa 2003, s. 19.

44 Tamze, s. 21.

45 Patrz wyrok NSA Nr I OSK 1870/10 z 27 stycznia 2011 r.
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nych danych dla poprawy funkcjonowania organéw administracji‘®czy okreslonego
przedsigbiorstwa. Natomiast inne, nie zawsze zgodne z prawem mozliwosci wykorzy-
stywania informacji, w zasadzie nie sa ograniczone szczegdlnie wowczas, gdy moga
by¢ w zainteresowaniu wywiadu gospodarczego czy konkurencyjnego, a takze szpie-
gostwa gospodarczego.

W literaturze przedmiotu bardzo szeroko omawiana jest problematyka informacji,
jej rola i znaczenie w funkcjonowaniu przedsigbiorstwa, a w szczegdlnoscei:

+ znaczenie informacji we wzbogacaniu wiedzy, prawdziwosci i aktualno$ci w podej-
mowaniu decyzji,"

* rodzaje informacji w ramach tajemnic zawodowych*,

* rola informacji uzyskiwanych ze Zrodet zagranicznych®,

» wykorzystywanie informacji w pracy instytucji finansowych, policji, shuzb specjal-
nych i prokuratury®,

* potrzeby selekcji, oceny, syntetyzowania i interpretowania informacji’!,

 system informacyjny jako element zarzadzania strategicznego™,

+ rola informacji w biznesie i administracji*?,

* rola informacji w zarzadzaniu przedsigbiorstwem™

* rola selekcji informacji w zarzadzaniu przedsi¢biorstwem?®,

* rola w entropii informacji*,

» w technologii informacji i komunikacji w samorzadach®’,

* rola informacji w controllingu strategicznym,

46 M. Jaskowska, Dostep do informacji publicznej w swietle orzecznictwa Naczelnego Sqdu
Administracyjnego, Torun 2002, s. 58-62.

47 L. Korzeniowski, A. Peplonski, Wywiad gospodarczy... wyd. cyt., s. 125-147.

48 R. i M. Taradejna, Ochrona informacji w dzialalnosci gospodarczej, spolecznej i zawodowej oraz Zyciu
prywatnym, Warszawa 2004, s. 24-234.

49 E. Cilecki, Penetracja rynkow zagranicznych. Wywiad gospodarczy, Warszawa 1997, s. 41-68.

50 Szerzej: M. Wysocki, Wykorzystanie otwartych zZrédet informacji przez instytucje finansowe w:

W. Filipkowski, W. Madrzejowski (red.) Bialy wywiad. Otwarte Zrodia informacji — wokot teorii
i praktyki, Warszawa 2012, s. 72-84.

51 B. Martinet, Y.M. Marti, Wywiad gospodarczy... wyd. cyt., 72-98.

52 A. Sopinska, Rola systemu informacyjnego w procesie zarzqdzania strategicznego w: R. Borowiecki,
M. Romanowska (red.) System informacji strategicznej..., wyd. cyt., s. 86-103.

53 T. Aleksandrowicz, Informacje w biznesie i administracji w: R. Borowiecki, M. Romanowska (red.)
System informacji strategicznej. Wywiad gospodarczy a konkurencyjnosc przedsiebiorstwa, Warszawa
2001, s. 231-242.

54 M. Kwiecinski, Wywiad gospodarczy w zarzqdzaniu przedsiebiorstwem, Warszawa-Krakow 1999.

55 C. Zurak-Owczarek, Business Intelligence — nowoczesna koncepcja zarzqdzania informacjami w
przedsiebiorstwie w: J. Kaczmarek, M. Kwiecinski (red.), Wywiad i kontrwywiad gospodarczy wobec
wyzwan bezpieczenstwa biznesu, Torun 2010, s. 233-254.

56 J. Dunczyk, Z. Klimkiewicz, Cyberterroryzm w aspekcie entropii informacji w: T. Jemioto,

J. Kisielnicki, K. Rajchel, Cyberterroryzm — nowe wyzwania XXI wieku, Warszawa 2009 s. 261-269.

57 A.Masny A. Osika, Wykorzystanie technologii informacji i komunikacji w samorzgdach w:

R. Borowiecki, M. Kwiecinski (red.) Informacja w zintegrowanej Europie. Koncepcje i narzedzia wobec
wyzwan i zagrozen, Warszawa 2006, s.73-80.

58 M. Krwawicz, S. Marciniak, Rola informacji w budowie bazy planistyczno- normatywnej controllingu
strategicznego w: R. Borowiecki, M. Kwiecinski (red.) Informacja w zintegrowanej Europie..wyd. cyt.,
s. 271-292.
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* rola informacji w zarzadzaniu sytuacja kryzysowa*,

» w szerokiej problematyce bezpieczenstwa informacji®,

* zarzadzanie bezpieczenstwem informac;ji®!,

» w prawnych, kryminologicznych i kryminalistycznych aspektach wywiadu i kontr-
wywiadu gospodarczego®,

« roli informacji w cyberprzestrzeni®,

» w zagadnieniach prawnej ochrony informacji w cyberprzestrzeni®,

* Ponadto, nalezy mie¢ na uwadze fakt, ze informacja jest nie tylko produktem, lecz
réwniez atrakcyjnym i poszukiwanym towarem®.

6. Wywiadowcze zapotrzebowanie na informacje

Powszechnie wiadomo, ze podgladanie czy szpiegowanie, bez wzgledu na jego
rodzaj, jest zajeciem uniwersalnym, istnieje od wielu wiekow, a zakres zaintereso-
wania wszelkiego typu wywiadow, jest praktycznie nieograniczony. Zagrozenia sg
powszechne, lecz nie zawsze doceniane, gdyz stosowane metody wywiadowcze sa
niezwykle zréznicowane: od podstgpnego dziatania pracownika firmy az po wywiad
satelitarny, od kradziezy informacji z komputerowej bazy danych az po podstuch kom-
puterowy i szpiegostwo komputerowe.

W kazdym kraju dziataja jawne i tajne panstwowe shuzby zajmujace si¢ zbieraniem
informacji. Tymczasem wywiadowca gospodarczy — analityk informacji gospodarczej
pracuje oficjalnie i nie tylko w zaciszu swego gabinetu. Bywa na konferencjach na-
ukowych, ma szerokie kontakty towarzyskie, aktywnie uczestniczy w pracach swojej
firmy i branzy. Zgromadzone informacje analizuje, opracowuje wnioski i przedstawia
zarzadowi. Nie ma natomiast zwyczaju, aby jaka$ firma czy organizacja ujawnita, ze
w ramach jej struktur dziata jednostka analityki gospodarcze;j.

Zapotrzebowanie na informacje narasta na catym §wiecie. Sg poszukiwanym towa-
rem, ktory niejednokrotnie umozliwia zdobycie fortuny. Brak informacji moze dopro-
wadzi¢ do niepowodzen nie tylko w biznesie. Specjalisci zajmujacy si¢ gromadzeniem
i analizowaniem informacji tworza niezwykle wazng dziedzing rynkowa, ktdra w go-
spodarce wolnorynkowej polega na obrocie informacjami.

Informacje, a szczeg6lnie informacje o charakterze gospodarczym, finansowym
czy handlowym, sg traktowane obecnie jako jeden z najbardziej atrakcyjnych towa-

59 Przyktadowo: J.W. Wojcik, Zarzqdzanie sytuacjq kryzysowq na przyktadzie napadu rabunkowego na
bank w: R. Borowiecki, M. Kwiecinski (red.) Informacja w zintegrowanej Europie..wyd. cyt., s. 158-
178.

60 Przykladowo: K. Owczarek, C. Zurak-Owczarek, Bezpieczernstwo informacji w handlu elektronicznym
w: R. Borowiecki, M. Kwiecinski (red.) Informacja w zintegrowanej Europie, wyd. cyt. s. 116-133.

61 T. Wawak (red.) Zarzqdzanie bezpieczenstwem informacji i programami antykorupcyjnymi, Bielsko
Biata 2007.

62 J.W. Wojcik, Kryminologiczne i kryminalistyczne problemy funkcjonowania wywiadu gospodarczego
w: R. Borowiecki, M. Romanowska (red.) System informacji strategicznej..., wyd. cyt., s. 326-355.

63 J.W. Wojcik, Z problematyki ochrony informacji nie tylko w sytuacjach kryzysowych, w: R. Czgsécik
iinni (red.) Zarzgdzanie kryzysowe w administracji, Warszawa-Deblin 2014, s. 400-434.

64 J.W. Wojcik, Wywiad gospodarczy a prawna ochrona informacji, Warszawa 2000, s. 43-84, tego autora
Cyberprzestgpczo$é a prawo, "Problemy Prawa i Administracji", Nr 1/2011.

65 J.W. Wojcik, Ochrona informacji a wywiad gospodarczy. Zagadnienia kryminalistyczne,
kryminologiczne i prawne. Warszawa 2016.
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roéw, a stanowigce tajemnice przedsigbiorstwa, sg produktem wymagajacym szczegol-
nej troski i profesjonalnej ochrony. Kazda duza organizacja czy mata firma, ktora chce
liczy¢ si¢ na rynku i starannie zabiega o renomg, podejmuje wiele dziatan by pozyski-
wac dobrych klientow. Klienci natomiast chcg mie¢ zaufanie do firmy i odczuwacd, ze
jest ona nie tylko przyjazna i kompetentna, lecz przede wszystkim bezpieczna.

Wprowadzenie gospodarki rynkowej skutkuje réznorodnymi nowymi warto§ciami
i jakoscig przede wszystkim w aspektach ekonomicznych, organizacyjnych, admini-
stracyjnych 1 prawnych, ktore stwarzaja nie tylko konieczno$¢ nowych uregulowan
prawnych, niekiedy tworzenia nowych lub zmiany zakresu dotychczasowych pojec.
Dotyczy to rowniez nowego spojrzenia na zagadnienie tajemnicy handlowej, prze-
mystowej, zawodowej, bankowej, ubezpieczeniowej i innych — w §wietle aktualnych
zagrozen.

Od dawna wiadomo, ze sukcesy wywiadowcow gospodarczych (analitykow infor-
macji) umozliwiaja podejmowanie najbardziej trafnych decyzji dla przedsigbiorstwa.
Prognostycznie rzecz biorgc, przewiduje si¢ hasto: kazdy pracownik jest wywiadowca
na rzecz swojej firmy i tego typu zadania bgda zapisane w zakresie obowigzkow, po
odpowiednim przygotowaniu personelu®.

Wspodtczesnym motorem zachodzacych zmian — cywilizacji przemystowe;j i infor-
macyjnej — jest fakt, ze informacja zaczyna odgrywac rolg podstawowego zasobu pro-
dukcyjnego, a nawet decydujacego czynnika produkcji - obok kapitatu, pracy i surow-
coéw. Decydujacy dla ekonomicznego sukcesu przedsigbiorstwa staje si¢ wiec dostep
do $§wiatowych zasobow informacji i umiejetnos¢ ich wykorzystania. Nie spotkamy
natomiast wykazu organizacji czy instytucji zainteresowanych zbieraniem informacji.
Pamigtac jednak nalezy o zasadzie wyznawanej przez wielu przedsigbiorcow: Podglg-
daj jak to robig inni.

Z punktu widzenia organizacji i zarzadzania jest to zreszta podstawowa zasada
przetrwania. Zatem ochrona tajemnic kazdej instytucji czy firmy nie powinna budzié
najmniejszych watpliwosci. Kwestig sa odpowiednie uregulowania prawne oraz prze-
strzeganie okreslonych zasad zachowania cennych informacji.

Wspotczesna sytuacja gospodarcza w wielu przedsigbiorstwach moze by¢ zwia-
zana z zasadg przetrwania. Zaden prezes czy przedsiebiorca nie przyzna wprost, ze w
jego firmie dziata komorka analizujaca informacje gospodarcze, a jej konstruktywne
whnioski niejednokrotnie sg niezbedne.

Cywilizacja informacyjna zwigzana jest rowniez z cywilizacja przemystowa, ktora
wymaga nowych jakosci. Informacja zyskuje nowe atrybuty, do ktorych mozna zaliczy¢:
» przydatnos¢ informacji, czyli jej dostosowanie do potrzeb uzytkownika;
 aktualnos¢ informacji, czyli jej dostosowanie do czasu uzytkowania;

» odpowiedzialno$¢ informacji, czyli gwarancje jej poprawnosci;
* typ wlasnosci informacji, czyli okreslenie praw dostgpu do niej:

* typ ochrony informacji, czyli sposoby utrudniajace dostgp oraz modyfikacje infor-
macji przez osoby niepowotane®’.

66 B. Martinet, Y.M. Marti, Wywiad gospodarczy. Pozyskiwanie i ochrona informacji, Warszawa 1999,
s. 325. Francuskie wydanie tej pracy to: L’intelligence economique — Les yeux et les oreilles de
[’entreprise, Paris 1995.

67 Por. A. Wierzbicki, Informacje jako zasob: wplyw na stosunki spoleczne i gospodarcze w krajach
rozwinietych, "Gospodarka Narodowa' 1996, nr 12, s. 76.
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W konkluzji stwierdzi¢ nalezy, ze informacja jest niezbednym instrumentem
zaréwno obywatelskiego i publicznego, a takze politycznego, jak i spolecznego
oraz ekonomicznego i kulturowego dzialania. W aspektach gospodarczych jest
réwniez narzedziem pracy poréwnywalnym ze Srodkami produkcji, transportu
czy konsumpcji. Bez informacji wszelka dziatalnos$¢, np.: produkcyjna, ustugowa,
bankowa, ubezpieczeniowa, naukowo-badawcza - bytaby istotnie ograniczona. Zatem
jednym z decydujacych czynnikow o ekonomicznym sukcesie przedsigbiorstwa staje
si¢ dostep do $wiatowych zasobow informacji oraz mozliwos¢ 1 umiejgtnosé ich wy-
korzystania Coraz powszechniej podstawowym narzedziem tego dostepu staja si¢ sieci
informatyczne. Nie jest to jednak cywilizacja informatyczna, (ktora tak powinna by¢
okreslana zdaniem wielu informatykow), lecz jest to cywilizacja informacyjna®.

7. Informacja jako produkt strategiczny

Majac na wzgledzie sprawne funkcjonowanie kazdego przedsigbiorstwa (rowniez
matej firmy), musimy mie¢ na uwadze specyficzng triade strategiczna: przedsiebior-
stwo — klient — konkurent. Wspomniana triada i zachodzace w niej interakcje pomie-
dzy poszczegdlnymi podmiotami nabieraja coraz wigkszego znaczenia, szczeg6lnie
za$ w okresie transformacji zmierzajacej do usprawniania zasad ekonomicznych w
ramach gospodarki rynkowej. Pamigta¢ nalezy, iz zasadniczym czynnikiem taczacym,
a takze nasycajacym rywalizacje pomigdzy tymi podmiotami jest informacja jako pro-
dukt bedacy poszukiwanym towarem.

Wykres 1. Podmioty zainteresowane wymiang informacji w biznesie.

Przedsiebiorstwo

Informacija
jako towar

Konkurencja « = Klient

Zrodto: I.W. Wojcik, Wywiad gospodarczy, a prawna ochrona informacji, Warszawa 2000, s. 6.

Jezeli informacja jest towarem, jest zatem zasobem przedsigbiorstwa. Zaintere-
sowanie zasobami ma miejsce przynajmniej w kilku aspektach, a szczegoélnie: eko-
nomicznych, logistycznych, psychologicznych, konkurencyjnych, prawnych, krymi-
nologicznych i kryminalistycznych. Dobrze zagospodarowane i chronione zasoby
przydatne sa do wymiany biznesowej, a przede wszystkim przynosza istotne korzysci
dla przedsigbiorstwa.

Wszystkie trzy podmioty, przedstawione w rys. 1, nawzajem na siebie oddziatywa-
ja. Jednakze podstawowym czynnikiem napg¢dzajacym jest konkurencja, czyli wyprze-
68 Tamze.
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dzenie innych i osiggniecie lepszych wynikow. Natomiast istotnym celem dziatania
tych podmiotow jest przede wszystkim:

1. wymiana, zdobywanie czy uzupehianie informacji niezbgdnej dla modernizowa-
nia dotychczasowe;j strategii funkcjonowania przedsigbiorstwa,

2. badania konkurencyjnego przedsigbiorstwa,
3. zakupu dobrego towaru, a takze w konkurencyjnej cenie.

Przyktadowo, pomiedzy firma a konkurencjg istnieje swoista rywalizacja o klienta,
czyli dziatanie w ramach uczciwej konkurencji. Mozna zatem przyjac, ze wszystkie 3
podmioty realizuja lub intensyfikuja swoje dziatania zgodnie z zasadami dobrej kon-
kurencji. Jednakze zdarzy¢ si¢ moze podstepna gra, w ktorej daleko do zasad mo-
ralnych i uczciwej konkurencji. Prostym przyktadem w tej mierze moze by¢ niska
cena gry komputerowej, ale jej uzupelnienia kosztuja setki ztotych. Natomiast klienci
oceniajg firme na podstawie informacji co do cen, na podstawie informacji o prestizu
przedsigbiorstwa. Dochodzi jednak do rozczarowania, gdyz niektore dziatania nie za-
wsze sg zgodne z etyka biznesu i obowigzujacym stanem prawnym. Ponadto, efekty
dziatania biznesowego pomig¢dzy przedsigbiorstwami okreslonej branzy zalezg od pro-
fesjonalnej konkurencji.

Majac swiadomos¢, ze podstawa wszelkiego rozpoznania jest informacja, nalezy
uwzglednia¢ zasade, ze podstawa funkcjonowania nowoczesnego przedsigbiorstwa
jest posiadanie sprawnego systemu polegajacego na pozyskiwaniu informacji, groma-
dzeniu ich oraz przetwarzaniu czyli analizowaniu skutkujacym jednocze$nie rozpo-
znaniem, a takze na umiejetnym przetwarzaniu, tj. opracowywaniu komunikatywnych
raportow. Taki wlasnie system informacyjny powinien cechowac si¢ wysoka ,,inteli-
gencja” w wykorzystaniu, czyli prezentacji zebranych i przetworzonych informacji,
ktéry skutkuje opracowywaniem wiasciwych komunikatéw kierowanych do odpo-
wiednich stanowisk zarzgdzania®.

Informacja na calym $wiecie jest poszukiwanym towarem. Uzyskana w por¢ po-
zwala zbi¢ fortune. Jej brak, np. o nieuczciwosci partnera gospodarczego, moze spo-
wodowac strate lub nawet bankructwo. W Polsce, od wprowadzenia wolnego rynku
zaczeto informacje nalezycie docenia¢. Dziataja juz firmy, ktére zajmuja si¢ zawodowo
uzyskiwaniem, gromadzeniem i sprzedawaniem informacji. Sg to m.in. wywiadownie
gospodarcze, agencje detektywistyczne, firmy headhunterskie, czyli tzw. lowcy glow.
Jednakze gromadzeniem i analizowaniem informacji zajmuja si¢ wszyscy, tj. zar6wno
instytucje panstwowe, spotki, jak i osoby fizyczne. Zajmuja si¢ rOwniez przestepcy
i terrorysci. Przyktadem moze by¢ Internet, ktory jest tez wykorzystywany przez ter-
rorystéw do dezinformacji i celow propagandowych, w tym wzniecania niepokojow,
szerzenia nienawisci, a ogélnie do prowadzenia wojny psychologicznej. Znane sg po-
wszechnie grozby, a nawet pokazywane akty egzekucji dziennikarzy i innych osob, w
tym cztonkéw akceji humanitarnych.

Range informac;ji jako produktu podkresla J. Konieczny i inni autorzy, ktorzy okre-
$laja specyficzne cechy, a ktore warto przytoczy¢. Sg to mianowicie:

+ uzaleznienie jej trwato$ci od trwalo$ci no$nika materialnego, na ktérym zostata od-
wzorowana. Jej trwato$¢ moze zaleze¢ od trwatosci nosnika;

69 J. Walkowiak, Misja firmy a etyka biznesu, Warszawa 1998, s. 31.
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* uzaleznienie jej odbioru i identyfikacji od rodzaju nosnika. R6znorodnos¢ odbioru
zalezy od rodzaju i nadawcy informacji;

* masowos$¢ produkceji informacji, czego nastgpstwem jest jej standaryzacja, pole-
gajaca na typowosci porzadkowania danych i typowosci ich tresci;

* latwos¢ powielenia i upowszechnienia informacji, ktora zalezy od formy jej repro-
dukcji majacej istotny wpltyw na wysokos¢ ceny jej ochrony;

 brak trafnych, ogélnych kryteriow oceny jako$¢ i1 informacji jako produktu, co jest
utrudnieniem dla jej uzytkownikoéw;

* mozliwo$¢ dokonania oszacowania uzytecznosci informacji dopiero po jej otrzy-
maniu, czyli dopiero woéwczas mozna dokona¢ oceny jej przydatnosci;

» zanik odwzorowania rzeczywistosci, jako celu tworzenia informacji — produktu.
Dominuje bowiem wykorzystanie informacji do sterowania ludzmi, organizacjami
spotecznymi i gospodarczymi™.

8. Powszechno§¢ manipulowania i asymetrii informacja

Termin manipulacja pochodzi od tacinskiego manus pellere co oznacza trzymac
dlon w czyjej$ dloni, mie¢ kogo$ w rgce. Manipulacja, jako termin psychologiczny
i socjologiczny, polega na celowym i §wiadomym ksztaltowaniu pogladéw, postaw,
zachowan lub emocji bez wiedzy i woli czlowieka. Natomiast w politologii to metoda
zakamuflowanego oddziatywania na $wiadomos$¢ i zachowania zar6wno jednostek,
jak 1 grup spotecznych dla realizacji okreslonych przez nadawce celow politycznych.
Manipulator umiejetnie postuguje si¢ np. danymi statystycznymi, informacjami, fak-
tami, aby ukry¢ przed odbiorca rzeczywiste cele.

Niezbedne jest zwrocenie uwagi na specyficzng gre, w ktérej dochodzi do po-
wszechnie znanych technik manipulacji jak: moralizatorstwo, prowokacja, o$mie-
szanie rozmoéwcow, przekazywanie falszywych badz znieksztalconych informaciji,
fragmentaryzowanie (typowe jest tu punktowe ukazywanie jakiegos$ problemu, zwigk-
szajac lub zmniejszajac jego znaczenie), upowszechnianie stereotypdw (narodowych,
rasowych). W kategoriach etycznych manipulacja oceniana jest zdecydowanie ne-
gatywnie, wigze si¢ bowiem z nierespektowaniem norm moralnych, oszukiwaniem
1 ktamstwem.

Manipulacja, zapewne towarzyszyta cztowiekowi od samego poczatku. Paradok-
salnie, sam akt komunikacji czyli wymiany informacji, nosi znamiona przypominajace
manipulacje. Podstawowym kryterium manipulacji jest celowos¢ i skryto$¢ dziatania.
Jest to rowniez zespot §wiadomych lub nieswiadomych dziatan podejmowanych w
celu wywarcia na okreslong osobe (lub grupg) wplywu sktaniajacego do zachowan
odpowiadajacych planom sprawcy manipulacji. Natomiast istota omawianego zjawi-
ska jest ukrycie rzeczywistych zamierzen, ich konsekwencji, a nade wszystko same-
go faktu wywierania wplywu’'. Moze zatem doprowadzi¢ do negatywnych skutkow
prawnych.

Manipulowanie informacja moze mie¢ miejsce w kazdym srodowisku, a przykta-
dowo: w polityce, w reklamie, w mito§ci. Moze by¢ manipulowanie umystem, pranie
moézgu, wywieranie wptywu na drugg osob¢ za pomocg slow, mimiki, gestow, dzia-
70 Szerzej: J. Konieczny, Wprowadzenie do bezpieczenstwa biznesu, Warszawa 2004, s. 145, J. Olenski,

Ekonomika informacji, Warszawa 2001, s. 284, 285.
71 http:/library.republika.pl/manipulacja.html(28.01.2015)
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fania na emocjach, uczuciach, instynktach, a takze dezinformacja. Celem manipulacji
jest uzyskanie okreslonego efektu, a takze korzy$ci manipulatora.

Srodowisko informacyjne, w ktorym istnieje i dziata wspotczesny cztowiek cha-
rakteryzuje si¢, m.in. takimi cechami jak wypaczanie wartosci informacji, granie in-
formacja na uczuciach, fatlszowanie informacji, uzaleznianie od informacji, wykorzy-
stywanie czyje$ podatnosci na dziatanie informacji. Stanowi to obszar bardzo podatny
na manipulowanie, a co za tym idzie przejrzysto$¢ informacji staje si¢ coraz bardziej
utopig. Manipulowanie informacja jest zjawiskiem powszechnym, jest to $rodek, za
pomocg ktorego steruje si¢ ludzmi, ich zachowaniami i upodobaniami a nawet pod-
miotami gospodarczymi i spotecznymi’.

Szczegblnym typem manipulacji w biznesie jest insider trading (lub insider de-
aling). Ten rodzaj manipulacji informacjg polega na wywieraniu wplywu na trans-
akcje papierami warto$ciowymi notowanymi na rynku gietdowym okreslonej spotki.
Manipulacji dokonujg osoby majace dostep do informacji niejawnych dotyczacych tej
spolki i wykorzystujacych te informacje do osiagnigcia prywatnego zysku’.

Takie dziatanie to tzw. przestgpstwo wtajemniczenia czyli handel przez osoby
wtajemniczone, inaczej ,,0brét poufny” (insider trading) - polega na podawaniu do
publicznej wiadomosci informacji fatszywych o danej spoice majacej notowania na
gietdzie. Informacje te moga by¢ zarowno pozytywne, jak i negatywne. Wprawdzie
wspotczesna technika pozwala na szybkie weryfikacje informacji o znaczeniu han-
dlowym, to w tym przypadku chodzi o udostepnienie informacji waskiej grupie osob,
ktora potrafi wykorzystac je pomimo, ze stanowig one tajemnice zawodowa. Karalne
jest bowiem nie tylko ujawnienie wiadomos$ci stanowigcych tajemnice prawnie chro-
niong, lecz takze obrot akcjami przez osoby, ktore sg uprzywilejowane do uzyski-
wania informacji poufnych w sposob legalny. Niektorzy maklerzy w porozumieniu
z inwestorem kupuja duze pakiety akcji spotek, co do ktorych posiadajg informacje, ze
ich notowania wkrotce wzrosna. To najpopularniejsze, na wszystkich gietdach $wiata
przestepstwo, sprawia duze trudno$ci wykrywcze, gdyz metody dziatania sg wyra-
finowane’™, a sprawcy posiadaja mozliwosci dysponowania wielkim kapitalem. Dla
przeprowadzenia duzych operacji gietdowych, o charakterze przestepczym, tworzone
sa specjalne spotki i firmy fikcyjne, najczesciej rejestrowane w oazach podatkowych.
Przeptyw kapitatow przez wiele krajow i bankow, utatwia $cigganie kapitatow, a utrud-
nia badanie dokumentacji i ujawnienie przestgpnych powiazan i udowodnienie winy”.

W tej kwestii mozna poda¢ wiele przyktadow. Wiele z nich nie udaje si¢ wyjasnic.
Uptyneto juz ponad 10 lat od glosnego tzw. Polskiego akcentu —,,100 sekund”. Wciaz
jeszcze stuzby daza do wyjasnienia zdarzenia, ktére miato miejsce w dniu 4 lutego
2004 roku. Tego dnia makler Bankowego Domu Maklerskiego PKO BP zlozyt dwa
duze zlecenia na kontrakty terminowe. Spowodowalo to niespodzianie gwaltowne
zmiany notowan. Wszystko to przewidzial tajemniczy inwestor z brytyjskich Wysp
Dziewiczych. Wystarczyto mu bowiem tylko 100 sekund, by kosztem BDM PKO BP
i kilkuset nieSwiadomych inwestorow warszawskiej gietdy, tajemniczy inwestor zaro-
bit blisko 2,6 mln zt. Jakie miat informacje i jak je uzyskat pozostaje wcigz tajemnica.

72 W. Babik, O manipulowaniu informacjg w prywatnej i publicznej przestrzeni informacyjnej http://
www.ktime.up.krakow.pl/symp2011/referaty2011/babik. pdf(28.01.2015)

73 http://pl.wikipedia.org/wiki/Insider_trading (28.01.2015)_

74 Szerzej: J.W. Wojcik, Oszustwa finansowe, wyd. cyt., s. 78-96.

75 J.W. Wojcik, Przestepstwa w biznesie, Warszawa 1998, s.162
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Wedhug Komisji Papierow Warto§ciowych i Gield w wyniku zamieszania na rynku
kontraktoéw tego dnia strate w wysokosci 5,44 min zt poniosto 307 inwestorow. Lacz-
ny zysk w identycznej wysokosci zanotowato 777 inwestoréw. Jednakze najwigkszy
zysk, tj. 2,56 mln zt osiagneta spoltka z siedziba na Brytyjskich Wyspach Dziewiczych.
Tego dnia o godz. 15:16:38 gigantyczne zlecenie sprzedazy doprowadzito do naglego
spadku o 6,6 proc. ceny kontraktu terminowego FW20F4. Zaledwie 17 sekund pdzniej
sytuacja odwrocita si¢ o 180 stopni — kurs kontraktu wzrdst o 9,9 proc. Do zalamania
kursu kontraktu przyczynito si¢ zlecenie sprzedazy 4 tysiecy kontraktow terminowych
ztozone za posrednictwem Bankowego Domu Maklerskiego PKO BP. O godz. 15.15
pracownik tego biura nie posiadajacy licencji maklerskiej otrzymat od jednej z klien-
tek zlecenie zakupu 4 kontraktow terminowych po kazdej cenie (PKC). Nastepnie pra-
cownik ten, korzystajac z kodu dostepu do systemu gieldowego Warset, nalezacego
do zatrudnionego w tym samym biurze licencjonowanego maklera, wprowadzit do
systemu zlecenie kupna 4 tysiecy kontraktow FW20H47,

W klasycznych formach modus operandi sprawcow oszustw gieldowych mozna
wymieni¢ réznorodne manipulacje informacjami, a takze: przecieki poufnych infor-
macji, rozpowszechnianie chronionych prawem informacji z zakresu tajemnic zawo-
dowych, puszczanie w obieg mylacych informacji lub zatajanie informacji o spdtce
i jej dziatalnosci, ktore moga mie¢ dla inwestorow istotne znaczenie, np. uzyskanie
specjalnej koncesji, zwolnienie z podatku dochodowego, straty, zawieszenie dziatal-
nosci itp.

Sprawa manipulowania informacjami poufnymi o spolkach gieldowych byta
przedmiotem badan socjologicznych. Okazuje si¢, ze badani nie widzieli w tym wigk-
szej szkodliwos$ci spotecznej. W sierpniu 1986 r. tygodnik Business Week przeprowa-
dzit badania anonimowe. Ponad potowa ankietowanych, tj. 53 proc. odpowiedziato,
ze skorzystaliby z poufnych informacji. Natomiast 82 proc. byto zdania, ze wigkszos¢
ludzi tak samo skorzystatoby z takiej informacji”.

W literaturze przedmiotu stusznie zwraca si¢ uwage na asymetri¢ informacji.
Oznacza to, ze wspotczesne srodowiska ekonomiczne to nieustanna walka o jakos¢,
skuteczno$¢ czy nawet doskonato$¢ w procesie podejmowania decyzji, na tle zasobow
warto$ciowych informacji, ktore nalezy traktowac¢ w kategoriach zasobow strategicz-
nych. Maja one istotny wptyw na poziom wiedzy w organizacji. Pozwala to nie tylko
na przetrwanie i rozwoj w stabilnym otoczeniu zewnetrznym, ale i przede wszystkim
w stanie zagrozenia, do ktorego zalicza si¢ rowniez i kryzys. Jednakze powszechnosé
asymetryzacji sprawia, ze nie zawsze stan wiedzy zarzadzajacych jest faktycznym od-
zwierciedleniem otaczajacej nas rzeczywistosci. Procesowi temu towarzyszy wrecz
eksplozja informacyjna, ktora stanowi bron obosieczng, co oznacza, ze moze zaatako-
wac zardéwno konkurencje, jak i naszg organizacje.

Szybkos¢ przeptywu informacji powoduje, ze menedzerowie sa zdolni do pozyski-
wania informacji pochodzacych z réznych zrédet. Wystepuja tu jednak pewne ogra-
niczenia spowodowane dostepem, ktory dzieli si¢ na: ogdlnie dostgpne, czesciowo
dostepne i niedostepne. Wydaje si¢, ze istotng warto$¢ praktyczng dla kazdego zainte-
resowanego pracownika organizacji posiadaja jednak okres$lone informacje niedostep-
ne. Podkresla to J. Olenski, a mianowicie: Przyjmujqgc, ze informacjq pragmatyczng
jest tylko ta informacja, ktora jednoczesnie odwzorowuje rzeczywistos¢ (relacje: infor-

76 Zarobil inwestor z Wysp Dziewiczych, ,,Rzeczpospolita” z 11 lutego 2004 r.
77 J.W. Wojcik, Przestgpstwa w biznesie , wyd. cyt., s. 163.
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macja — obiekt rzeczywisty), zabezpiecza potrzeby uzytkownika (relacje: informacja
—wiedza) i umozliwia podejmowanie efektywnych dziatan’®.

W literaturze $wiatowej gtosno o zalewie i szumie informacyjnym. Jednakze z in-
formacji naptywajacych codziennie do przedsiebiorstwa wyr6zni¢ mozna trzy rodzaje:

 informacja ,,surowa” jako liczby lub fakty podawane bez kontekstu, istniejace w
swoistej prozni; niepoddane analizie dane, z ktorych mozna opracowac informacje;

+ informacja, jako liczby lub fakty podane w pewnym konteks$cie; przeanalizowane
dane, zawierajace pewne wiadomosci;

* informacja wywiadowcza, jako przeanalizowana informacja sugerujaca podj¢cie
dziatania, strategii, decyzji (wiedza)™.

Naplywajace do odbiorcy wiadomosci to informacje ogélnodostepne, dochodzg
do przedsigbiorstwa lub sa przez nie odbierane z najrézniejszych zrodet. Maja postac
pewnych, kompletnych i jasnych faktow (np. statystyki rynkowe, sprawozdania finan-
sowe, wycinki gazetowe). Dostarczycielem takich informacji moze by¢ praktycznie
kazdy, a w szczegolnosci: media, biblioteki czy centra informacyjne. Wiadomosci te
przede wszystkim dostarczajg informacji o aktualnym lub przesztym stanie rzeczy.

Wspotczesne wyzwania to szanse i zagrozenia, ktére wymagaja dostepu do szero-
kiego spektrum informacji, ktéry pozwala aktywnie reagowac¢ na zachodzace zmiany,
na ktore powinni by¢ przygotowani przede wszystkim zarzadzajacy organizacjami
gospodarczymi. Zgromadzone wiadomosci spetniaja trzy podstawowe funkcje:

1. informacyjna, jako odwzorowanie rzeczywisto$ci w formie informacji i tworzenie
zasobow wiedzy;

2. decyzyjna, ktora zabezpiecza sytuacj¢ decyzyjng uzytkownika informacji — decy-
denta;

3. sterowania, ktéra po przekazana odbiorcy wywotuje okreslone skutki®.

Przy kompleksowym podejsciu do informacji, ktore jest istotne z punktu widzenia
zarzadzania informacjami, w organizacji gospodarczej wyroznia si¢ trzy podstawowe
strumienie, 1 tak:

* pierwszy strumien, dotyczy informacji wytwarzanych przez organizacje gospodar-
cze dla wlasnych potrzeb,

 drugi strumien, obejmuje informacje wytwarzane przez otoczenie i wykorzystywa-
ne przez organizacje gospodarcze,

+ trzeci strumien, to informacje wytwarzane przez organizacje gospodarcze z prze-
znaczeniem dla otoczenia zewnetrznego.
Prowadzona aktualnie walka informacyjna ma miejsce w kazdej przestrzeni
(w tym gospodarczej) ma Scisty zwigzek ze wspotczesnymi przeobrazeniami cywi-
lizacyjnymi. Zatem w procesie budowania systemu informacyjnego, nalezy mie¢ na
uwadze to, ze informacje te moga by¢ wiarygodne, prawdopodobne, watpliwe i dez-
informujace, 1 tak:
+ wiarygodne — to informacje, ktore pochodza z kilku zrodet (lub jednego, ale pew-
nego), stanowig odzwierciedlenie istniejacej sytuacji, jaka ma miejsce w otoczeniu
zewnetrznym organizacji,

78 J. Olenski, Standardy informacyjne w gospodarce, Warszawa 1997, s. 132.
79 M. Ciecierski, Wywiad gospodarczy w walce konkurencyjnej. Warszawa 2007, s. 27-28.
80 J. Olenski, Ekonomika informacji, Warszawa 2001, s. 52.
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» prawdopodobne — to informacje, ktore sa zgodne z posiadanymi juz informacjami,
ale wymagaja sprawdzenia i potwierdzenia,

» watpliwe — to informacje, ktore sa sprzeczne z posiadanymi informacjami i wyma-
gaja sprawdzenia i potwierdzenia,

 dezinformujace — to informacje, ktore nie odpowiadaja aktualnej sytuacji organi-
zacji gospodarczej konkurencji, co zostato stwierdzone na podstawie danych po-
chodzacych z innego (innych) zrédet. Powinny by¢ wykorzystywane w procesie
poznawania metod dezinformacji stosowanych przez konkurencjg.
W zarzadzaniu ,,nie chodzi jednak o to, aby wiedzie¢ wszystko, lecz wiedzie¢ wy-

starczajaco duzo, a przede wszystkim wigcej niz przeciwnik™!.
Niezwykle istotne jest zagadnienie zaktocania informacyjnego, ktore w dziatalno-

$ci gospodarczej spelnia dwie wazne funkcje:

* pierwsza ma $cisty zwigzek z tzw. pozorowaniem, majacym na celu wprowadzanie
w blad konkurenta,

 druga to dezorganizacja pracy systemu kierowania konkurencji.

W ramach prowadzonego zakldcania informacyjnego w sferze gospodarczej pro-
wadzone s3 takie przedsigwzigcia, jak:

1. penetracja, ktéra polega na niejawnym przeszukiwaniu realizowanym przez kon-
kurencj¢ w miejscu pracy lub innym, dla uzyskiwania dostgpu do chronionych
informacji (dokumentow) w ramach zaplanowanych przedsigwzige¢ w stosunku do
konkretnego biznesmena lub przedsigbiorstwa;

2. dezinformacja, jako zaplanowane przedsiewzigcia wprowadzania w blad, najcze-
Sciej poprzez przekazanie lub umozliwienie pozyskania fatszywych informacji;

3. inspiracja, jako zaplanowane przedsigwzigcia majace na celu osiggnigcie skutku
zaplanowanego przez konkurencjg.

Celem tych przedsigwzi¢c jest podjecie przez organizacj¢ gospodarcza dziatan,
ktore beda ostabiac jej pozycje na rynku lub eliminowac ja z rynku.

Zarowno dezinformacja, jak i inspiracja naleza do tych przedsigwzig¢, ktorych
wdrozenie obok planowania wymaga posiadania wtasciwych informacji na temat stro-
ny dezinformowanej lub inspirowanej. Powyzsze dzialania stosowane sa w nieuczci-
wej walce konkurencyjnej firm wowczas, gdy istnieje konflikt interesow. W zalezno$ci
od metod, sposobow, stosowanych srodkéw i kanalow transmisji oraz ich tresci, a tak-
ze charakteru dziatan pozornych, mozna wyrdzni¢ trzy formy dezinformacji: przekaz
(ustny, pisemny), dokument, a takze okreslone dziatania®.

Na szczegdlng uwage zashuguje wyrdzniony przez A. Zebrowskiego system walki
w sferze przetwarzania danych cyfrowych, ktora aktualnie stanowi najwicksze zagro-
zenia, a s3 to w szczegolnosci:

* miedzynarodowa lub prywatna korporacja (atakujacy) — baza danych i rozwoju
konkurenta (obiekt ataku) —uzyskanie dostgpu do informacji stanowigcej tajemnice
(aktualny cel dziatania) — uzyskanie korzysci w walce konkurencyjnej (cel strate-
giczny), — przerwanie dziatalnosci firmy, przeptywu informacji czy prowadzonych
transakcji finansowych (aktualny cel dziatania) — wydanie o§wiadczenia (cel stra-
tegiczny),

81 J. Janczak, Zakiocanie informacyjne, Warszawa 2001, s. 10, 11.
82 R. Szpyra, Militarne operacje informacyjne, Warszawa 2003, s.13.
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* nieuczciwy lub rozczarowany pracownik (atakujacy) system ksiegowosci firmy
(obiekt ataku) transfer pienigdzy na fatszywe konto, nawet po rozwigzaniu umowy
o pracg (aktualny cel ataku) korzysci finansowe (cel strategiczny)®.
Problematyka zaktocania informacyjnego w sferze gospodarczej zastuguje na szer-
sze badania i analizy. Warto jednak przychyli¢ si¢ do ponizszych wnioskow:

* procesy informacyjne to podstawowy element funkcjonowania organizacji gospo-
darczych, a skuteczne ich zaktdcanie prowadzi do pogorszenia sytuacji konkurencji;

» zaklocanie informacyjne jest prowadzone w dostgpnych obszarach pozyskiwania
informacji przez panstwowe, mi¢dzynarodowe i prywatne korporacje gospodarcze;

* wspomniana dziatalno$¢ nie jest nowym zjawiskiem, byla prowadzona zawsze,
a postep cywilizacyjny i towarzyszacy jemu rozwdj technologii teleinformatycz-
nych sprawia, ze zaktdcanie jest coraz bardziej wyrafinowane i skuteczne®.

9. Dokument jako podstawowy nosnik informacji

Z pojeciami dotyczacymi: danych, informacji, wiedzy i madrosci — istotnie zwia-
zane jest pojecie dokumentu jako nosnika informacji, jego znaczenie, okreslenie,
a przede wszystkim jego autentycznosci oraz mozliwosciami analizy zawartej w nim
wiedzy.

W kwestii analizy informacji , jak trafnie stwierdza T. Nowak, niezmiernie wazna
jest analiza tresci dokumentu, ktora mozliwa jest tylko dzigki temu, ze ujeta (wyrazo-
na) zostata ona w odpowiedni sposob (graficznie) i na odpowiednim podtozu (papier,
deska, plotno itp.). W odroznieniu od innych przedmiotow, gdzie glownym punktem
zainteresowania organu procesowego moze by¢ czes¢ graficzna (podrobienie lub prze-
robienie pisma) lub czes¢ materialna (podloze) — dokument jako przedmiot stanowi
wartos¢ dowodowq zawsze ze wzgledu na zawartg w nim tres¢.*> W zwiazku z tym na
pojecie dokumentu sktadaja si¢ tacznie cztery elementy:

1. tres¢ dokumentu, czyli wypowiedz cztowieka jako wyraz mysli ludzkie;j,

2. strona graficzna dokumentu, czyli mys$l wyrazona w odpowiednich znakach gra-
ficznych,

3. podioze dokumentu, czyli odpowiedni material, na ktorym zawarta jest tres¢ do-
kumentu,

4. autor dokumentu, czyli podmiot wyrazajacy swoja mysl.

Nalezy rowniez pamigtaé, iz niejednokrotnie w sprawach karnych wykorzystuje
si¢ rowniez takie pisma, jak: listy prywatne, notatki, odrgczne spisy, adnotacje, po-
zycje w ksiggach handlowych, w ksiggach podatkowych, umowy handlowe, umowy
na otwarcie i prowadzenie rachunku bankowego, umowy kredytowe, a takze takie
dokumenty jak grypsy i inne zapiski, a w tym anonimy, w ktorych wyrazona zostata
mysl ludzka, a badana tre§¢ pozwala pozna¢ ustalony w procesie fakt, pomimo ze nie
zawsze znany jest autor takiego pisma.

83 A. Zebrowski, Zaktécanie informacyjne elementem rozwoju organizacji gospodarczej w:
J. Kaczmarek, M. Kwiecinski, Wywiad i kontrwywiad gospodarczy wobec wyzwan bezpieczenstwa
biznesu, Torun 2010, 28.

84 Tamze, s. 29.

85 T. Nowak, Dowdd z dokumentu w polskim procesie karnym, Poznan 1994, s. 23.
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Game nosnikow informacji poszerzyta mozliwos¢ zapisywania ich na no$nikach
elektronicznych. Badaniem tych dokumentow w réznorodnych aspektach, a takze co
do ich autentyczno$ci zajmuja si¢ eksperci z zakresu informatyki §ledcze;.

W pojeciu dokumentu mieszcza si¢ przede wszystkim pojecia cywilnoprawne
i karnoprawne. Przyktadowo z analiz K. Knoppka na temat wymagan i formy spo-
rzadzania dokumentu wynika, ze: Dokument wyraza jakgs mysl ludzkq, a zatem musi
zawiera¢ pewngq tres¢. Pismo podpisane in blanco i jeszcze nie wypelnione trescig
nie stanowi dokumentu. Nie jest bowiem dokumentem sam tylko podpis. Nie stanowi
zarazem dokumentu zbior bezsensownych zdan lub stow nie wyrazajgcych niczego, np.
pismo zawierajgce wyrazy pisane jako ¢wiczenie jezykowe lub ortograficzne.

Rola dokumentu jest wielostronna, a zatem nie musi by¢ on sporzadzony z zamia-
rem wywotania skutkéw prawnych lub w celu przygotowania ewentualnego dowodu
dla sadu. Wydaje sig, ze najliczniejszg kategoria dokumentow sa tzw. dokumenty przy-
padkowe, a w$rdd nich przede wszystkim listy, czyli dokumenty prywatne, a w ostat-
nich latach zapisy na ptytach, pendrive’ach, elektronicznych bazach danych i innych
no$nikach elektronicznych.

Definicja sprawozdawcza dokumentu w ujgciu prawa cywilnego procesowego
brzmi: Dokument to kazda wyrazona na pismie w jakimkolwiek jezyku stosowanym
mysl ludzka opatrzona podpisem wystawcy, uzewnetrzniona w sposob trwaty, nadajq-
cy sie do zwielokrotnienia oraz — przynajmniej formalnie — do zastosowania w poste-
powaniu cywilnym®.

Istotne znaczenie ma definicja zawarta w art. 6 ust. 2 uodip., ktéra stanowi, ze:
dokumentem urzedowym w rozumieniu ustawy jest tres¢ oSwiadczenia woli lub wie-
dzy, utrwalona i podpisana w dowolnej formie przez funkcjonariusza publicznego w
rozumieniu przepisow Kodeksu karnego, w ramach jego kompetencji, skierowana do
innego podmiotu lub ztozona do akt sprawy.

Natomiast wedtug art. 115 § 14 k.k. dokumentem jest kazdy przedmiot lub inny
zapisany nosnik informacji, z ktorym jest zwigzane okreslone prawo, albo ktory ze
wzgledu na zawartg w nim tres¢ stanowi dowod prawa, stosunku prawnego lub oko-
licznosci majqcej znaczenie prawne.

Definicja ta ujmuje pojecie dokumentu szerzej od jego potocznego znaczenia. For-
ma dokumentu jest bowiem zroéznicowana. Moze to by¢ dokument papierowy albo
tre$¢ o znaczeniu prawnym zapisana na innym materiale, czy nosniku elektronicznym.

Dokumentem jest zatem nie tylko zaswiadczenie wystawione przez urzad, me-
tryka, dyplom, umowa, kwit itp., lecz takze bilet kolejowy, numerek z szatni i inne
tego rodzaju przedmioty stanowigce dowdd istnienia stosunku prawnego. Jak trafnie
okresla L. Gardocki przedmiot nieb¢dacy normalnie dokumentem moze sta¢ si¢ doku-
mentem w rozumieniu prawa karnego w okreslonej sytuacji. Natomiast prywatny list
nie jest dokumentem, ale moze nabrac¢ takiej cechy, jezeli jego tres¢ posiada znaczenie
prawne np. w kontekscie istnienia zobowigzania cywilnoprawnego, albo gdy moze
stanowi¢ dowdd faktu istotnego dla procesu®’.

Natomiast art. 393 § 1 k.p.k. wymienia nast¢pujace dokumenty majace znaczenie
procesowe, a mianowicie: protokoly ogledzin, przeszukania i zatrzymania rzeczy, opi-
nie bieglych, instytutow, zakladow lub instytucji, dane o karalnosci, wyniki wywiadu
srodowiskowego oraz wszelkie dokumenty urzedowe zlozone w postepowaniu przygo-

86 K. Knoppek, Dokument w procesie cywilnym, Poznan 1993, s. 35.
87 L. Gardocki, Prawo karne, Warszawa 2003, s. 302.
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towawczym lub sqgdowym albo w innym postepowaniu przewidzianym przez ustawe,
a ponadto: zawiadomienie o przestepstwie.

Kryterium karnoprocesowego podzialu dokumentéw na dokumenty urzedowe
i prywatne zalezy od roli i stanu prawnego wystawcy dokumentu. Zatem dokumenty
urzedowe, czy publiczne pochodzg od:

1. organéw i instytucji panstwowych czy
2. organow samorzadu terytorialnego, a takze od
3. o0so6b zaufania publicznego (np. notariuszy).

Warto przytoczy¢é wyniki rozwazan G. Rejman, ktéra niezwykle trafnie, a jedno-
czesnie syntetycznie konkluduje, ze problematyka prawna dotyczaca dokumentow,
(a takze zawartych w nich informacji — dop. JWW) moze by¢ rozpatrywana z kilku
punktéw widzenia, a szczegodlnie:

1. z punktu widzenia okreslenia tresci i istoty dokumentu,

2. funkcji spelnianych w zyciu spotecznym, a takze

3. mozliwos$ci jego znieksztatcenia i wprowadzenia do obrotu prawnego w sposob
niedozwolony®.

Z tego wilasnie wzgledu prawo karne zajmuje si¢ przede wszystkim ochrona auten-
tycznosci dokumentu jako podstawa rzetelno$ci obrotu prawnego, finansowego i go-
spodarczego. Nauki prawne zwigzane z postgpowaniem karnym i cywilnym poswig-
caja dokumentowi duzo wigcej miejsca biorac pod uwage jego funkcje dowodowa w
ustaleniu istniejacego prawa, stosunku prawnego lub okoliczno$ci majacych znacze-
nie prawne. Wreszcie ustalenie prawdziwosci lub nieprawdziwosci dokumentu, jego
zniszczenie, przeksztatcenie lub ustalenie zgodnosci z oryginatem jest domena nauk
kryminalistycznych, ktore prowadza badania na ten temat.

Wszystkie te dziedziny wiedzy wiaza si¢ $cisle ze soba, a w niektorych wypadkach
ustawa odsyla do bieglych z zakresu kryminalistyki celem ustalenia np. autorstwa czy
autentycznosci pisma albo zapisu na nosniku elektronicznym. W mysl art. 254 k.p.c.
badania prawdziwosci pisma dokonuje si¢ z udziatem lub bez bieglych, zwlaszcza
przez poréwnanie charakteru pisma na zakwestionowanym dokumencie z pismem tej
samej osoby na innych dokumentach niewatpliwie prawdziwych®.

Istotne jest zatem badanie autentyczno$ci wszelkiego rodzaju dokumentoéw i no$ni-
kow informacji, co do ich do wystawcy, producenta czy uzytkownika, czyli znacznie
szerzej niz tylko z punktu widzenia prawdziwosci zapisanej informacji w okreslonym
dokumencie, czy nos$niku. Badanie autentycznosci informacji zawartej w dokumencie
moze by¢ prowadzone przyktadowo przez wlasciwego eksperta na wariografie. Zatem
problemem wspotczesnym jest nie tylko fatszerstwo dokumentu czy informacji, lecz
réwniez falszerstwo nosnikow informacji, a takze hakerstwo i piractwo internetowe
poprzez nielegalny dostep do cudzych dokumentow i informacji.

Wspotczesnie nosnikami informacji sa dokumenty i wlasciwe urzadzenia stuzace
do przechowywania czy przekazywania danych, a takze zbiorowego sktadowania oraz
odczytu zebranych informacji. Sg to: dokumenty, druki, no$niki elektroniczne, plany,

88 E. Bienkowska, B. Kunicka-Michalska, G. Rejman, J. Wojciechowska, Kodeks karny. Czes¢ ogolna.
Komentarz pod red. G. Rejman, Warszawa 1999, s. 1444.
89 Ustawa z dnia 17 listopada 1964 roku — Kodeks postgpowania cywilnego (Dz. U. Nr 43, poz. 296).
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rysunki, opisy, pamigci tasmowe, dyski magnetyczne, dyski optyczne i pendrive’y®.
Zapewne wkrotce powstang nowe rodzaje no$nikow informacji stuzace przyktadowo
do utrwalania, przekazywania czy przechowywania informacji.

10. Informacja a zachowanie tajemnicy i oblicza prawdy

Niektore informacje korzystaja z ochrony prawnej. Zagadnienie ochrony informa-
cji w roznych jej aspektach ma walor konstytucyjny zgodnie z art. 47, 49, 51 Konsty-
tucji RP. Prawnokarna ochrona informacji ma takze charakter wieloptaszczyznowy
(chroni si¢ bowiem integralno$¢ informacji, jej dostepnos¢, a takze poufnosc). Wspo-
mniane przepisy mozna podzieli¢ na trzy grupy:

1. przepisy chronigce informacje bedace tajemnica (zawodowa lub prywatng oraz in-
formacje niejawne),

2. przepisy chronigce informacje (ich nosniki) przed zniszczeniem lub naruszeniem,

3. przepisy chronigce urzadzenia techniczne stuzace do utrwalenia i przekazywania
informacji.

Z omawianym zagadnieniem wigze si¢ termin ,,tajemnica”. Termin ten definio-
wany jest do§¢ szeroko. Wedtug Stownika jezyka polskiego, ze jest to: ,,sekret czy
nicujawnianie czego$; wiadomos$é, ktorej poznanie lub ujawnienie jest zakazane przez
prawo; rzecz, ktorej si¢ nie rozumie lub nie umie wyjasnic; najlepszy lub jedyny spo-
sOb na osiggnigcie czego$§™!.

Istotg tajemnicy jest niejawnosc¢, czyli to, ze informacje nig objete nie sg przezna-
czone do udostepniania osobom postronnym, nieuprawnionym i z pewnych wzgledow
moga czy tez musza pozostac¢ znane tylko $ci§le okreslonym jednostkom czy grupom
0sob.

Obowigzek zachowania tajemnicy to przede wszystkim zasada, by nie wchodzié
w posiadanie informacji, do ktoérych nie ma si¢ prawa dostepu. Ponadto, pracownicy
powinni powstrzymacé si¢ od wykorzystywania i ujawniania informacji bedacej tajem-
nicg osobom nieuprawnionym, bez wzglgedu na to czy zdobyli ja zgodnie z prawem.
W przypadku ujawnienia zasady naruszenia tajemnic ustawowo chronionych pracow-
nik lub inna osoba, ktora weszta w jej posiadanie, bedzie podlega¢ odpowiedzialnosci
karnej.

Ujawnianiem informacji jest kazde zachowanie, w wyniku ktoérego doszta ona do
wiadomosci osoby nieuprawnionej. Ujawnienia nie mozna utozsamia¢ z rozpowszech-
nianiem, ktore oznacza czynienie informacji powszechnie wiadoma, udost¢pnianie jej
szerszemu, blizej nieokreslonemu kregowi osob. Sposob ujawnienia nie jest istotny
— moze to nastgpi¢ w formie wypowiedzi ustnej, pisemnej, poprzez udostepnienie
do odczytania dokumentéw zawierajacych tresci objete tajemnicg, poprzez okazanie
przedmiotow, przekazanie klucza umozliwiajgcego dostep do miejsca przechowywa-
nia informacji, udostepnienie zapisu tekstowego czy elektronicznego, fotografii itp.,
a nawet przez gest lub mimikg92.

Ujawni¢ informacj¢ mozna zaréwno przez dziatanie, jak i zaniechanie np. gdy
sprawca pozostawi informacje objete tajemnicg w miejscu do tego nieprzeznaczonym
w taki sposob, ze osoba nieuprawniona zapozna si¢ z jej trescia.

90 http://mfiles.pl/pl/index.php/No%C5%9Bnik_informacji(21.04.2015).
91 http://sjp.pwn.pl/doroszewski/tajemnica;5506427.html(10.12.2014).
92 M. Mozgawa (red.), Kodeks kamy. Komentarz, Warszawa 2014, s. 663.
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Ujawnienie to uczynienie jawnym tego, co dotychczas jawnym nie byto. Forma
czy sposoOb ujawnienia mogg by¢ réozne — moze to by¢ wypowiedz ustna, udostepnie-
nie pisma zawierajacego informacje niejawne, okazanie dokumentu lub przedmiotu,
opublikowanie w masowych srodkach przekazu, przestanie informacji klasyfikowanej
za pomocg technicznych §rodkow przekazu, np. telefonu, e-maila.

Majac informacje, a przynajmniej fatwy dostep do niej, zespot wywiadu gospodar-
czego moze prowadzi¢ badania, opracowywaé analizy oraz podejmowac racjonalne
decyzje. Otrzymuje bowiem materiat do przeanalizowania, wnioskowania i zarzadza-
nia. W dodatku moze odpowiednio wczesnie podjac dziatania zapobiegajace powsta-
niu sytuacji kryzysowe;j.

W dobie informacji, wraz z upowszechnieniem si¢ dostepu do informacji oraz
zwiekszeniem szybkosci jej przeptywu, informacja nabiera coraz wigkszego znacze-
nia w codziennym zyciu organizacji, firmy czy panstwa. Subiektywno$¢ informacji
niejednokrotnie powoduje, Ze jej warto$¢ jest rozna w zaleznosci od jej odbiorcy i jego
dotychczasowej wiedzy. Powoduje to problem w ocenie zarowno przydatnosci, jak
i wartoscli, jaka reprezentuje analiza uzyskanych informacji.

Informacja, ktora stanowi etap posredni w tworzeniu wiedzy, jest niezbedna przy
podejmowaniu kazdej decyzji. W aktualnym naptywie informacji, a nawet w trakcie
zalewu czy szumu czgsto wyodrebnienie istotnych informacji stanowi¢ moze powazny
problem. Zatem istotng umiej¢tnoscia jest wlasciwe zebranie i analizowanie informa-
cji istotnych, mozliwie jak najdoktadniejszych, ktore beda decydujace w podejmowa-
niu decyzji dotyczacych okreslonych przedsiewziec.

Wiele roznorodnych zjawisk spotecznych wymaga dociekan naukowych. Wieloma
zebranymi w ten sposob informacjami mozna odpowiednio manipulowa¢. Udaje si¢
to nawet z pojeciem filozoficznym, jakim jest prawda. Arystoteles okreslit, ze praw-
da ,,to zgodno$¢, adekwatnos¢ tresci sadu z rzeczywistym stanem rzeczy”. Jednakze
obecnie prawda jest pojeciem wzglednym. Wyniki analiz tego pojecia uzaleznione sa
od wielu czynnikow. Okazuje si¢, ze mamy do czynienia z calym zestawem rodzajow
i poziomoéw prawdy. Jako przyktady do dalszych analiz moga by¢ nastepujace oblicza
prawdy:

* naukowa, odkrywana wraz z post¢pem nauki (np. do czaséow M. Kopernika Ston-
ce krazyto wokot Ziemi, od czasow odkrycia M. Kopernika Ziemia krazy wokot
Stonca);

* statystyczna, ktora niejednokrotnie jest manipulowana i stosownie interpretowana
wedlug okreslonego zamdéwienia, zapotrzebowania czy potrzeb okreslonej grupy;
zagadnienie to byto juz przedmiotem wielu uwag krytycznych; jezeli nawet pomi-
niemy te uwagi, warto podkresli¢, ze nie znamy rzeczywistych rozmiarow prze-
stepczosci, nie odzwierciedlajg tego stosowane terminy: postgpowania wszczete
czy przestgpstwa stwierdzone; pomimo wielu osiggni¢¢ naukowych to zagadnienie
wciaz pozostaje wielka niewiadoma;

* procesowa, ktora mimo obowiazujacej tajemnicy w trakcie prowadzonego poste-
powania jest wprawdzie zmienna wraz z rozwojem okre$lonego etapu, lecz jest
najlepiej rozpoznang i wyznawang przez strony procesowe, a jej wersje dotycza
przyktadowo nastepujacych etapow:

1. wszczgcia postegpowania przygotowawczego,
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wydania postanowienia o przedstawieniu zarzutow,
sporzadzenia aktu oskarzenia,

wydania wyrokow w pierwszej i drugiej instancji,
wydania aktu rehabilitacji,

wydania aktu taski,

amnestii;

sagdowa, ktora ma rowniez rézne oblicza, a przykladowo, w powszechnie zna-
nym procesie sagdowym okazato si¢, ze wyrok zasadzajacy przeprosiny w procesie
o ochrong dobr osobistych stanowi nie o tym, jaka jest prawda, ale o tym, ze pozwa-
ny nie potrafit udowodni¢ swoich wypowiedzi93. W innej sprawie zapadl wyrok
skazujacy za zgwalcenie. Jednakze nikt juz nie brat pod uwage faktu, ze sprawca
i ofiara zostali matzenstwem, a ponadto zgodnie i szczgsliwie wychowujg dwoje
dzieci,

medialna, ktora jest ksztattowana przez media. Wspotczesny zalew informacji,
a takze szum informacyjny powoduje, Ze réznorodne, nie zawsze uczciwe tendencje
doprowadzaja do wielu trudnosci w rozpoznawaniu i ocenie rzeczywistego stanu
rzeczy. Dotyczy to zar6wno wielu zdarzen 1 faktow, a takze wypowiedzi i dziatan
politykéw oraz niektorych zachowan celebrytow94;

emocjonalna, ktora wigze si¢ ze szczeroscig w ramach fikcji literackiej czy sytu-
acyjnej, a ktora nie jest moralnym przymiotem lecz tylko kwestig techniki wyko-
rzystywanej w sztuce, a szczegolnie w literaturze i filmie;

obiektywna, czyli taka, ktora jest przedmiotem naszych dociekan i statych dazen
do jej poznania.
Warto jeszcze zauwazy¢, ze w niektorych przypadkach, w dazeniu do prawdy

obiektywnej, dos¢ czgsto wystepuje jeszcze prawda polityczna, ktdra wynika zardwno
z pogladow okreslonej opcji politycznej, jak i z kierunkéw uprawiania polityki. Przy-
ktadem w tej mierze moze by¢ kontrowersyjne twierdzenie o wybuchu, ktory znisz-
czyt polski samolot wraz z pasazerami w Smolensku. Rézne opcje polityczne i ich
eksperci maja na ten temat odrebne i podobno naukowo uzasadnione opinie®.

93
94

M. Domagalski, Prawda sqdowa nie musi by¢ catg prawdg, ,,Rzeczpospolita” z 24 marca 2011 r.
Szerzej: P. Cyrek, Rzeczywistos¢ a przekaz medialny w: A. Letkiewicz, A. Misiuk (red.) Parstwo,

administracja, policja, Szczytno 2012, s. 305 i n.

95
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Rozdzial 2

Tajemnice zawodowe
i szczegolna rola tajemnicy przedsi¢biorstwa

1. Obowiazek zachowania tajemnicy zawodowej

Termin tajemnica definiowany jest dos¢ szeroko. Wedtug Stownika jezyka polskie-
go jest to: ,,sekret czy nieujawnianie czegos; wiadomosc¢, ktorej poznanie lub ujaw-
nienie jest zakazane przez prawo; rzecz, ktorej si¢ nie rozumie lub nie umie wyjasnic;
najlepszy lub jedyny sposob na osiggniecie czegos™®. Wedtug Wikipedii okreslany jest
jako dane lub informacje, ktorych ujawnienie osobom nieuprawnionym jest zakazane
ze wzgledu na normy prawne lub inne normy spoteczne .

Dokonujac podziatu rodzaju informacji na jawne i poufne, a wigc zawierajace ta-
jemnice zawodowa lub inng prawnie chroniona, nalezy wspomnie¢, ze praktycznie w
zadnym akcie prawnym nie jest zawarta pelna definicja tajemnicy zawodowej, pomi-
mo ze niektore ustawy poshuguja sie¢ ta terminologia.

Warto zatem podkresli¢, ze termin tajemnica zawodowa istnieje wowczas, gdy
wiadomos¢ nig objgta zostata uzyskana przez osobg reprezentujaca okreslony zawadd,
z tytulu wykonywania ktoérego byto mozliwe wejscie w posiadanie cudzej tajemnicy
czy sekretu”®. Ustalenie obowigzku zachowania tajemnicy zawodowej moze wynikac
wprost z przepisow regulujacych tryb i zasady wykonywania okreslonych zawodow
badz z przyjecia na siebie zobowigzania, co do nieujawniania faktow poznanych w
zwigzku z wykonywang praca zawodowa®. Zrédtem obowigzku zachowania dyskre-
cji w przypadku tajemnicy zawodowej nie musza by¢ wyrazne przepisy prawne, lecz
takze zasady etyki zawodowej.

Tajemnica zawodowa ma dwojaki charakter, tzn. moze obejmowaé wiadomosci,
ktore dotycza zycia okreslonych osob, uzyskane w ramach dokonywania czynno$ci
zawodowych czy tez pelnionych funkcji, oraz informacje dotyczace samego zawodu
i sposobu jego wykonywania. Przyktadem w tej mierze moze by¢ przepis art. 266 § 1
k.k., ktory nie dotyczy jednak tylko tajemnicy zawodowej, ma bowiem zakres o wiele
szerszy — obejmuje takze kazda tajemnice, poznang w zwigzku z pelniong funkcja,
wykonywang praca, dziatalno$cig publiczna, spoleczna, gospodarcza lub naukowa.

96 http://sjp.pwn.pl/lista/T;6.htm1(22.9.2014)

97 http://pl.wikipedia.org/wiki/Tajemnica(12.12.2014)

98 W. Wrabel, Niektore problemy ochrony tajemnicy w projekcie kodeksu karnego, "Przeglad Prawa
Karnego" 1996, nr 14, 15.

99 Tamze.
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Stad tez ten rodzaj tajemnicy okre$lany jest takze jako tajemnica funkcyjna!®. Pojecie
tajemnicy prywatnej natomiast uzywane by¢ moze ze wzgledu na rodzaj informacji
stanowiacych przedmiot tajemnicy, tj. dotyczacych prywatnej sfery zycia dysponenta
informacji'®'.

Zrédlem obowigzku zachowania tajemnicy zawodowej jest art. 266 § 1 kk.
badz inny konkretny przepis prawa (np. art. 40 ustawy o zawodach lekarza i lekarza
dentysty), badz tez umowa pomigdzy dysponentem informacji i depozytariuszem,
ktorej trescig jest przyjecie zobowigzania dyskrecji'®. Oczywista staje si¢ zatem uwa-
ga, 7e tajemnica nie moze by¢ informacja powszechnie znana.

Przepisy prawa reguluja nastgpujace rodzaje tajemnic, zwigzanych najczesciej
wilasnie z petniong funkcja, wykonywanym zawodem, prowadzong dziatalnos$cia: s¢-
dziowska, prokuratorska, adwokacka, radcowska, notarialng i inne.

Kolejnym przyktadem informacji, ktora jest chroniona przepisami kodeksu karne-
go jest tajemnica korespondencji. Pojecie to oznacza, iz wszystko, co jest przedmio-
tem przekazu od nadawcy do adresata, nalezy wylacznie do tych osob, z wyjatkiem
sytuacji, gdy wyraza one zgode na udostepnienie rowniez innym informacji, ktore
miedzy sobg przekazuja.

Tajemnica korespondencji jest istotng czescia sktadowa prawa do poszanowania
zycia prywatnego, w tym réwniez do poszanowania jej tajemnicy. Naruszenie tajem-
nicy korespondencji podlega karze z mocy prawa (art. 267 § 1 kodeksu karnego).
W sytuacjach szczeg6lnych (np. zwigzanych ze $ciganiem powaznych przestepstw)
przepisy zezwalaja na naruszenie tajemnicy korespondencji'®®. Szeroki zakres tematy-
ki sktania do konieczno$ci omoéwienia jedynie wybranych zagadnien tego interesuja-
cego zagadnienia.

2. Wybrane rodzaje tajemnic zawodowych

Moéwiac o problemach ochrony informacji, najczesciej mamy na mysli tylko te ele-
menty wiadomosci, ktore sg opatrzone klauzula tajne specjalnego znaczenia czy tajne,
Mamy jeszcze informacje poufne i zastrzezone, ktore sa rowniez prawnie chronione.

Znanych jest przynajmniej 58 ré6znych aktow prawnych, regulujacych te problemy;
poczawszy od Konstytucji RP az po prawo kanoniczne 1 kodeks postgpowania karnego
oraz rézne tajemnice zawodowe. Przepisy te reguluja roznorodne rodzaje tajemnicy,
nie tylko o charakterze strategicznym czy przemystowym, ale przyktadowo takie jak:
tajemnica lekarska, spowiedzi, czy prawo geologiczne i gérnicze. Wszystkie one pod-
legaja ochronie prawnej zgodnie z przepisami szczegdtowymi, a ich ujawnienic w
niektorych przypadkach jest scigane wedtug regulacji karnoprawnych.

Zagadnienie ochrony informacji przejawia si¢ w obowigzujacym stanie prawnym.
Mozna zatem wyrézni¢ szereg rodzajow tajemnic zawodowych prawnie chronio-
nych'™ a przyktadowo: tajemnica handlowa, ksiag rachunkowych, bankowa, ubez-

100 Kunicka-Michalska Przestepstwa przeciwko tajemnicy panstwowej i stuzbowej, w: System Prawa
Karnego 1989, s. 445, 446. Cyt. za M. Mozgawa, Kodeks karny. Komentarz, Warszawa 2014, s. 666.
101 Tamze.
102 T. Bojarski (red.), Kodeks karny. Komentarz, Warszawa 2011, s. 638.
103 Tamze.
104 Szerzej R i M. Taradejna, Ochrona informacji w dziatalnosci gospodarczej, spolecznej
i zawodowej oraz Zyciu prywatnym, Warszawa 2004, s. 24-253.
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pieczeniowa, publicznego obrotu papierami wartosciowymi, doradcy podatkowego
i bieglego rewidenta, tajemnice rzeczoznawcow majatkowych, posrednikow w obro-
cie nieruchomosciami i zarzgdcoOw nieruchomos$ciami, adwokacka i radcowska, nota-
rialna, komornika sagdowego, funduszy inwestycyjnych, wynalazcza, skarbowa, staty-
styczna, dziennikarska, autorska, detektywistyczna, pomocy spotecznej, spowiedzi'®,
stuzby wieziennej, wojskowa, geologiczna i geodezyjna, wolnosci sumienia i wyzna-
nia, akt stanu cywilnego, tajnosci glosowania w wyborach, ubezpieczen spotecznych,
majatkowych i osobowych, postepowania administracyjnego, postepowania karnego,
swiadka koronnego, czynnosci operacyjno-rozpoznawczych gromadzenia, przetwa-
rzania i przekazywania informacji kryminalnych i szereg innych.

W zasadzie tajemnice te chronione sg wlasciwymi aktami prawnymi, a przykta-
dowo:

 tajemnica lekarska — ustawa z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza
dentysty!'%,

* prokuratorska — ustawa z dnia 20 czerwca 1985 r. o prokuraturze'”’,
» radcowska — ustawa z dnia 6 lipca 1982 r. o radcach prawnych'®,
* notarialna — ustawa z dnia 14 lutego 1991 r. - Prawo o notariacie'®,

* komornicza — ustawa z dnia 29 sierpnia 1997 r. o komornikach sagdowych i egze-
kucji''®,

* dziennikarska — ustawa z dnia 26 stycznia 1984 r. — Prawo prasowe''!,

* pielggniarska i potoznicza — ustawa z dnia 15 lipca 2011 r. o zawodach pielggniarki
i potoznej''?,

* psychiatryczna — ustawa z dnia 19 sierpnia 1994 r. o ochronie zdrowia psychicznego'",

* psychologa — ustawa z dnia § czerwca 2001 r. o0 zawodzie psychologa i samorzadzie
zawodowym psychologoéw'",

* przeszczepdéw — ustawa z dnia lipca 2005 r. o pobieraniu, przechowywaniu i prze-
szczepianiu komorek, tkanek i narzadow!'>.

Nalezy mie¢ na uwadze indywidualng czy specyficzng wiedz¢ pracownika, kto-
ra nie stanowi tajemnicy przedsigbiorstwa. Dotyczy to osobistych umiejetnosci, spe-
cyficznego zakresu wiedzy i doswiadczen pracownika, o ile nabytych informacji nie
mozna utrwali¢ lub przekaza¢ innemu podmiotowi w postaci opisu, planu, rysunku

105 Z aktu oskarzenia przeciwko zakonnikowi z Zakroczymia wynika, ze do uwodzenia chtopcow ponizej
lat 15 duchowny miat wykorzystywa¢ informacje zdobyte w konfesjonale, a wigc w ramach tajemnicy
spowiedzi. Szerzej: J. Bilikowska, Prokuratura: cztery ofiary zakonnika pedofila, ,,Rzeczpospolita” z 11
sierpnia 2014 r.

106 t.j. Dz. U.z2011 r. Nr 277, poz. 1634 ze zm.

107 t.j. Dz. U.z 2011 r. Nr 270, poz. 1599 ze zm.

108 t.j. Dz. U.z 2014 r. poz. 637 ze zm.

109 t.j. Dz. U.z 2014 r., poz. 164.

110 tj. Dz. U.z2011 r. Nr 231, poz. 1376 ze zm.

111 Dz. U.Nr 5, poz. 24 ze zm.

112 Dz. U. Nr 174, poz. 1039 z p6zn. zm.

113 tj. Dz. U.z2011 r. Nr 231, poz. 1375 ze zm.

114 Dz. U. Nr 73, poz. 763 ze zm.

115 Dz. U.Nr 169, poz. 1411 ze zm.
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itp. W zwiagzku z tym zatrudnionemu wolno je swobodnie wykorzystywa¢ w celach
zawodowych. Przedsigbiorca moze jednak ograniczy¢ postugiwanie si¢ informacjami
nabytymi mimo woli w zwigzku z zajmowanym stanowiskiem poprzez wprowadzenie
zakazu konkurencji. Stanowi to umowne ograniczenie pracownika w podejmowaniu
dziatalno$ci mogacej naruszy¢ interesy przedsigbiorcy. Zatem zakaz konkurencji sta-
nowi dodatkowe narzedzie, ktore umozliwia pracodawcy zintensyfikowana ochrone
tajemnic firmy. Nie ulega watpliwosci, ze jesli pracownik podejmuje prace u innego
przedsigbiorcy, zwlaszcza na zblizonym stanowisku, to z duzym prawdopodobien-
stwem bedzie wykorzystywal informacje nabyte w pierwszej firmie. Jezeli zatem szef
wprowadzi pracownikowi zakaz konkurencji, to wyeliminuje lub ograniczy postugi-
wanie si¢ przez niego informacjami poufnymi.

Zakres przedmiotowy tajemnicy przedsiebiorstwa ujety zostal przez ustawodawce
bardzo szeroko. Opisany w ustawie katalog informacji mogacych stanowi¢ tajemnice
przedsigbiorstwa w zasadzie wyczerpuje zakres informacji, ktore moga zosta¢ wyko-
rzystane przez przedsigbiorce w zwiagzku z prowadzong dziatalnoscig gospodarcza.
Na podstawie doswiadczen orzecznictwa sadowego oraz doktryny przedmiotu da si¢
wskaza¢ pewien zakres typowych informacji moggcych stanowi¢ tajemnice przedsig-
biorstwa. We wspotczesnej literaturze prawniczej przyjmuje sig, iz tajemnice przedsig-
biorstwa stanowi¢ moga mig¢dzy innymi:
nicopatentowane wynalazki,
plany techniczne, listy klientow,
wiedze 1 metody natury administracyjnej i organizacyjne;j,
metody kontroli jakosci, sposoby marketingu, organizacji pracy,
tre$¢ zawartych umow, porozumien, korespondencje handlowa,
strategi¢ funkcjonowania przedsigbiorstwa,
informacje dotyczace techniki czy sposobu produkc;ji,
informacje dotyczace struktury przedsiebiorstwa, przeptywu dokumentow, sposo-
bu kalkulacji cen, zabezpieczenia danych,

9. tres¢ opinii prawnych udzielanych przedsigbiorcy,

10. tre$¢ negocjacji czy prace nad nowym rozwigzaniem!''®.

Z kolei w praktyce sadowniczej jako tajemnice przedsigbiorstwa uznane zostaly
migdzy innymi:

1. dane zawarte w sprawozdaniach podatkowych PIT-5 i F-01, gdyz obrazuje one
pasywa jak i aktywa oferentéw, dochod i zyski, koszty dziatalnosci, straty, zobo-
wigzania finansowe'"’,

2. dane obrazujace wielkos$¢ produkeji i sprzedazy, a takze zrodta zaopatrzenia i zbytu

3. informacje o planach wydawniczych'?,

4. wyniki finansowe stowarzyszenia i regulamin repartycji wynagrodzen autor-
skich!'?,

116 R. Bieda, Zakres pojecia ,, tajemnica przedsigbiorstwa” na gruncie ustawy o zwalczaniu nieuczciwej
konkurencji, http://www.itlaw.pl, s. 4 (23.09.2014).

117 Orzeczenie Sadu Antymonopolowego z 10.07.2002 r. XVII Am 78/01, Dz. Urz. UOKIK z 2002, Nr 5,
poz. 224.

118 Postanowienie Sadu Antymonopolowego z 15.10.1997 r. XVII Ama 1/96, "Wokanda" 1997, Nr 10, poz.
55.

119 Wyrok Sadu Apelacyjnego w Krakowie z 11.06.2003 r. I A Ca 469/03, TPP 2004, Nr 1-2, s. 157.

120 Wyrok SN z 05.09.2001 r. I CKN 1159/00, OSNC 2002, Nr 5, poz. 67.
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Nie ulega watpliwosci, ze przedsigbiorca moze ustanowi¢ tajemnice przedsie-
biorstwa dotyczaca rowniez danych o: klientach, dostawcach, metodach i procedu-
rach szkolenia pracownikow, planach inwestycyjnych i produkcyjnych, zatozeniach
cenowych produktow, wynikach przeprowadzonych testow i badan marketingowych,
a takze o wynagrodzeniach pracownikow.

3. Czyny nieuczciwej konkurencji jako manipulowanie informacja

Jednym z kluczowych zagadnien w gospodarce narodowej jest dziatalnos¢ przed-
sigbiorcow 1 tajemnica przedsigbiorstwa. Maja one oczywiste zwigzki biznesowe
z konkurencja, a niejednokrotnie z nieuczciwa konkurencja, a ponadto z manipulowa-
niem informacja czy z wywiadem gospodarczym lub szpiegostwem gospodarczym.

Konkurencja (z jez. tacinskiego concurrentia) czyli wspotzawodnictwo
towarzyszy zachowaniu przedsigbiorcéw uczestniczagcym w rynku. Wynika-
ja z tego przynajmniej dwa wnioski: konkurencja jest zjawiskiem zupetnie
naturalnym oraz mozliwe jest jej wystepowanie tylko w ramach gospodarki
wolnorynkowej. Mozna si¢ pokusic o stwierdzenie ze w sensie ekonomicznym
konkurencja jest jednym z podstawowych elementow napedzajacych rozwoj
gospodarczy. Konkurencja to dgzenie wielu niezaleznych przedsigbiorcow na
wspolnym dla nich rynku do osiggniecia takiego samego celu gospodarczego,
w szczegolnosci prowadzenia interesow z dostawcami, odbiorcami i pracow-
nikami'?!.

Czyny nieuczciwej konkurencji zostaly okreslone w art. 1-17d ustawy z dnia 16
kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (uznk)'??. Zgodnie z art. 3 tej
ustawy czynem nieuczciwej konkurencji jest dziatanie sprzeczne z prawem lub oby-
czajami, zagrazajace lub naruszajace interesy innego przedsigbiorcy lub klienta. Ozna-
cza to, ze musza by¢ spetnione okreslone zachowania przedsigbiorcy, aby mozna byto
uznac, ze sg one czynem nieuczciwej konkurencji. Uzasadniony jest poglad, ze musza
wystapi¢ tacznie nastepujace przestanki:

1. przedsigbiorca musi dziata¢ w obrocie gospodarczym, tj. w ramach dziatalnosci
gospodarczej;

dziatanie przedsigbiorcy musi by¢ niezgodne z prawem lub dobrymi obyczajami;
3. czyn ten musi zagraza¢ lub tez narusza¢ interes innego przedsi¢biorcy lub klienta

—w ramach interesu o charakterze gospodarczym!?.

Zachowania, ktére zawarto w regulacji ustawowej jako czyny nieuczciwej kon-
kurencji zostaly ujete w artykutach od 5 do 17d uznk. Jako gltéwne znamiona tych
czyndw w szczeg6lnosci sa:

1. wprowadzajace w blad oznaczenie przedsigbiorstwa (art. 5, 61 7);

2. falszywe lub oszukancze oznaczenie pochodzenia geograficznego towarow albo
ustug (art. 8,91 10);

121 J. Szwaja, Ustawa o zwalczaniu nieuczciwej konkurencji. Komentarz, Warszawa, 2006, s.42

122 Dz.U.z2010r. nr 113, poz. 759.

123 M. Mrzygtdd, Jak broni¢ sie przed nieuczciwg konkurencjq,
http://msp.money.pl/wiadomosci/prawo/artykul/
jak;bronic;sie;przed;nieuczciwa;konkurencja,51,0,707379.html1(3.03.2012)
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3. wprowadzajace w btad oznaczenie towarow lub ustug, jezeli moze wprowadzi¢
klientow w btad co do tozsamosci producenta lub produktu (art. 10 1 13);

4. naruszenie tajemnicy przedsigbiorstwa (art. 11) oraz szpiegostwo gospodarcze (art.
23 ust. 2 uznk);

naktanianie do rozwigzania lub niewykonania umowy (art. 12);
nasladownictwo produktow (art. 13)

pomawianie lub nieuczciwe zachwalanie (art. 14);

e A S

utrudnianie dostepu do rynku, na przyktad poprzez stosowanie cen dumpingowych
(art. 15);

9. przekupstwo osoby petnigcej funkcje publiczng (art. 15a);
10. nieuczciwa lub zakazana reklama (art. 16);
11. organizowanie systemu sprzedazy lawinowe;j (art. 17a),

12. prowadzenie lub organizowanie dziatalno$ci w systemie konsorcyjnym (17¢ i 17d).

Celem omawianej ustawy jest zabezpieczenie istnienia konkurencji. Dopiero dzia-
lanie sprzeczne z prawem lub dobrymi obyczajami jest zabronione, jezeli zagraza lub
narusza interes innego przedsigbiorcy lub klienta. W r6znych krajach wystepuja formy
obrony przed nieuczciwag konkurencjg. Natomiast w naszym kraju wystepuje rowniez
pojecie dobrych obyczajow.

Czyny nieuczciwej konkurencji powoduja wiele réznorodnych skutkéw oraz kon-
sekwencji spotecznych, ekonomicznych i prawnych. Przyktadowo, zgodnie z art. 89
ust. 1 pkt 3 ustawy z dnia 29 stycznia 2004 r. — Prawo zamdwien publicznych'®, za-
mawiajacy odrzuca oferte, gdy jej ztozenie stanowi czyn nieuczciwej konkurencji w
rozumieniu przepiséw tej ustawy.

4. Naruszenie tajemnicy przedsi¢biorstwa — pojecie i zakres

Majac na wzgledzie analiz¢ informacji dotyczacych obrotu gospodarczego, war-
to preferowac teze, ktéra brzmi: Przedsigbiorstwo, ktore nie stosuje profesjonalnych
zasad bezpieczenstwa, wkrotce zanotuje powazne straty. Natomiast bezpieczenstwo
informacji prawnie chronionych jest podstawowym obowigzkiem zwigzanym z bez-
pieczenstwem firmy i tajemnicg przedsigbiorstwa.

Regulacja prawna dotyczaca naruszenia tajemnicy przedsigbiorstwa zostala zawar-
ta w art. 11 ust. 4 uznk. Wynika z niej, ze przez tajemnic¢ przedsigbiorstwa nalezy
rozumie¢ nieujawnione do wiadomosci publicznej informacje techniczne, technolo-
giczne, organizacyjne przedsiebiorstwa lub inne informacje posiadajace warto$¢ go-
spodarcza, co do ktorych przedsigbiorca podjat niezbgdne dziatania w celu zachowa-
nia ich poufnosci.

Zatem tajemnic¢ przedsigbiorcy nalezy traktowaé jako tajemnicg przedsigbior-
stwa. Nalezy podkresli¢, ze o uznaniu konkretnej informacji za tajemnicg¢ decyduje
zawsze sam przedsigbiorca, podejmujac dziatania w kierunku zachowania ich pouf-
no$ci. Zatem za czyn nieuczciwej konkurencji uznaje si¢: przekazanie, ujawnienie,
wykorzystanie, nabycie od nieuprawnionego cudzych informacji, stanowigcych tajem-
nice przedsigbiorstwa.

124 Dz.U.z 2010 r. nr 113, poz. 759.
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Definicje tego czynu stosuje si¢ rowniez do osoby, ktora §wiadczyta prace na pod-
stawie stosunku pracy lub innego stosunku prawnego — przez okres 3 lat od jego usta-
nia, chyba, Ze umowa stanowi inaczej albo ustat stan tajemnicy'®.

Zdarza sie¢, ze skrzetnie ukrywane receptury, sktadniki czy technologie, nowa-
torskie przedsigwzigcia organizacyjne, a nawet dane obrazujace wielko$¢ produkceji
i sprzedazy, zrodta zaopatrzenia i konkurencyjnego zbytu — stanowig informacje, ktore
przedostajac si¢ do konkurencji, moga doprowadzi¢ do powaznych perturbacji ekono-
micznych, a nawet do upadtosci dobrze dotad prosperujacej firmy.

W zasadzie zarzady przedsigbiorstw zwracajg istotng uwage na ochrong zagadnien
informacji 1 tajemnic, stanowigcych niematerialne walory, a nawet majatek przedsie-
biorstwa. Zazwyczaj sa to zarowno techniczne, jak i organizacyjne know-how, wypra-
cowane specjalistyczne systemy technologiczne oraz inne informacje poufne. Takie
informacje najczesciej stanowia tajemnice przedsigbiorstwa, ktora jest prawnie chro-
niona w mysl art. 11 uznk. Niejednokrotnie przedsigbiorcy wykonuja wiele przedsig-
wzie¢ w celu ochrony tych danych, lecz nie zawsze skutecznie. Ujawnienie tego typu
informacji nawet przez bylego pracownika stanowi czyn nieuczciwej konkurencji.

Zgodnie z art. 11 ust. 2 uznk byly pracownik, ktory w ciagu trzech lat od ustania
stosunku pracy dopusci si¢ przekazania, ujawnienia lub wykorzystania informacji sta-
nowigcych tajemnice bylej firmy, jezeli zagraza to lub narusza jej interes — moze by¢
pociagnigty do odpowiedzialnosci.

Doktadne kwestie powinny by¢ sprecyzowane w ramach umowy konkurencyjne;j.
Natomiast ujawnienie tajemnicy przedsigbiorstwa nie zostanie zakwalifikowane w ten
sposob tylko wtedy, gdy zawarta migdzy pracownikiem a dwczesnym pracodawca
umowa stanowi inaczej albo ustat stan tajemnicy, czyli uptynat czas ochrony lub ta-
jemnice staly si¢ jawne.

Pracodawca nie bedzie jednak mial gwarancji, ze byly pracownik nie podejmie
zatrudnienia w konkurencyjnym przedsiebiorstwie. Jednakze fakt taki nie upowaznia
do wykorzystywania informacji, ktore stanowity tajemnice poprzedniego pracodawcy.
Niezwykle wazne sg walory praktyczne tego przepisu. Istota jest bowiem, aby infor-
macje podlegajace ochronie nie mogty by¢ ujawnione do wiadomosci publicznej. Za-
tem przedsigbiorca powinien zadbac, jeszcze w trakcie zatrudnienia, aby podejmowacé
wlasciwe dziatania, zmierzajace do zachowania okre§lonych informacji w nalezytej
starannosci co do ich poufno$ci. Zwigzane jest to przede wszystkim z poinformowa-
niem pracownikow o poufnym charakterze okreslonych dziatan i wiadomosci.

W praktyce pracodawca dla zastosowania skutecznych dziatan ochronnych powi-
nien przedstawi¢ kazdemu z zatrudnionych na pismie zakres danych objetych tajem-
nicg przedsiebiorstwa. Kazdy z whasciwych pracownikow powinien potwierdzi¢ ich
otrzymanie. Taka procedura zapewnia dochodzenie roszczen od bylego pracownika,
gdyby takie wiadomosci ujawnit. Zatem nalezy:

1. okresli¢ chronione dane jako poufne, tuz po ich powstaniu,
2. powiadomi¢ personel, ze dane te nic moga by¢ ujawnione osobom niepowaznionym,

3. zastosowa¢ ochrong fizyczng lub elektroniczng np.: monitoring, dozor fizyczny,
kontrola dostepu do pomieszczen,

125 R. Blichniarz, J. Grabowski, M. Pawelczyk., K. Pokryszka , E. Przeszto, Publiczne prawo
gospodarcze. Zarys wyktadu pod red. J. Grabowskiego, Bydgosz-Katowice 2008, s.143.
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4. zastosowac¢ $rodki prawne takie jak: wprowadzenie dodatkowych klauzul do uméw
o pracg, oddzielnych uméw o poufnosci czy zakazie konkurencii,

5. przedstawi¢ kazdemu z zatrudnionych na pi§mie zakres danych objetych tajemni-
cg przedsi¢cbiorstwa. Kazdy z pracownikéw powinien potwierdzi¢ ich otrzymanie.
Taka procedura zapewnia dochodzenie ewentualnych roszczen od bytego pracownika..
Interesujace jest w tej kwestii stanowisko Sadu Najwyzszego, ktory orzekt, ze je-

zeli nawet szef nie zawrze z podwladnym na pismie zakazu konkurencji po ustaniu

stosunku pracy, nie zwalnia to bylego pracownika z obowigzku zachowania w tajem-
nicy informacji poufnych. Zatem zwolnienie bytych pracownikow z zakazu konku-
rencji po ustaniu stosunku pracy nie jest rownoznaczne z godzeniem si¢ przez bylego
pracodawce na ujawnienie informacji stanowigcych tajemnice przedsigbiorstwa przez
pracownikéw lub na uczynienie z nich dowolnego uzytku, zwlaszcza sprzecznego

z interesem pracodawcy'?,

Na tle omawianego zagadnienia istotne jest okreslenie informacji nieujawnione;.
Zatem informacja nieujawniona do wiadomosci publicznej to dane nieznane ogotowi
lub osobom, ktore ze wzgledu na wykonywany zawod sg zainteresowane jej posiada-
niem. Taka informacja miesci si¢ w pojeciu ,,tajemnicy przedsigbiorstwa”, w przypad-
ku gdy przedsigbiorca wyraza (fatwo dostrzegalng) wolg, aby pozostata ona tajemnica,
zwlaszcza dla konkurencji'?’.

Tym niezwykle waznym zagadnieniem réwniez zajat si¢ Sad Najwyzszy, ktory
zgodnie z wyrokiem z 3 pazdziernika 2000 r., sygn. akt I CKN 304/00 orzekl, ze
wykorzystanie przez pracownika we wlasnej dziatalnoéci gospodarczej informacji, co
do ktorych przedsigbiorca (pracodawca) nie podjat niezbednych dziatan w celu za-
chowania ich poufnosci, nalezy traktowaé jako wykorzystanie powszechnej wiedzy,
do ktorej przedsigbiorca nie ma zadnych ustawowych uprawnien. Nie kazda bowiem
informacja (wiadomo$¢) technologiczna i handlowa miesci si¢ w pojeciu ,,tajemni-
cy przedsigbiorstwa”. Istnieje roznica migdzy wiadomosciami odpowiadajacymi tre-
Sci pojecia ,.tajemnica przedsigbiorstwa” a informacjami wchodzagcymi w sktad po-
wszechnej, aczkolwiek specjalistycznej wiedzy zdobytej przez pracownika w wyniku
wiasnej dziatalnosci zawodowej podczas zatrudnienia. Tajemnica przedsigbiorstwa
jest chroniona z mocy ustawy przez caly okres zatrudnienia oraz w ciggu 3 lat od jego
ustania, chyba ze umowa stanowi inaczej lub ustat stan tajemnicy. Natomiast wiedza,
doswiadczenia i umiejetnosci zdobyte przez pracownika podczas zatrudnienia nie ko-
rzystaja z ustawowej ochrony na rzecz przedsigbiorstwa, cho¢ — ze wzgledu na zasa-
de swobody uméw — dopuszcza si¢ mozliwos¢ zawarcia przez strony (pracodawce
i pracownika) porozumienia zawierajacego klauzulg ograniczajacg postugiwanie si¢
ta wiedzg w celach konkurencyjnych po ustaniu zatrudnienia.

W podsumowaniu warto sprecyzowac, ze okreslona informacja stanowi tajemnice
przedsicbiorstwa, jezeli spetnia tacznie trzy podstawowe warunki:

1. ma charakter techniczny, technologiczny, organizacyjny przedsigbiorstwa lub po-
siada warto$¢ gospodarcza,

2. nie zostata ujawniona do wiadomosci publicznej,

3. podjeto w stosunku do niej niezb¢dne dziatania w celu zachowania poufnosci.

126 Wyrok SN z 25 stycznia 2007 r. nr I PK 207/06.
127 http://mojafirma.infor.pl/dzialalnosc-gospodarcza/56129,0chrona-tajemnicy-przedsiebiorstwa.
html(2.07.2012)
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Aktualna tres¢ tej regulacji jest zgodna z przepisem art. 39 Agreement on Trade —
Related Aspects of Intellectual Property — TRIPS, tj. Porozumieniem sporzadzonym
w Marakeszu w sprawie Handlowych Aspektéw Wtasnosci Intelektualnej z dnia 15
kwietnia 1994 r. 128, Oznacza to, ze osoby fizyczne i prawne beda miaty mozliwos¢
zapobiegania, aby informacje pozostajace w sposob zgodny z prawem pod ich kon-
trolg nie zostaly ujawnione, nabyte lub uzyte bez ich zgody przez innych, w sposob
sprzeczny z uczciwymi praktykami handlowymi, jak dtugo takie informacje:

1. sa poufne w tym sensie, ze jako cato$¢ lub w szczegolnym zestawie i zespole ich
elementow nie sg ogolnie znane lub tatwo dostepne dla oséb z kregdw, ktdre nor-
malnie zajmujg si¢ tym rodzajem informacji;

2. maja warto$¢ handlowa, dlatego, ze s poufne;

3. poddane zostaly przez osobg, pod ktorej legalng kontrola informacje te pozostaja
rozsadnym, w danych okoliczno$ciach, dziataniom dla utrzymania ich poufnosci.

Zatem ochronie podlegaja wylacznie informacje pozyskane zgodnie z prawem
(tzw. przestanka legalno$ci). Przestanka ta nie zostata jednak wprowadzona do tresci
art. 11 ust. 4 ustawy o zwalczaniu nieuczciwej konkurencji. W konsekwencji uza-
sadniajac odmowe ochrony w ramach ustawy o zwalczaniu nieuczciwej konkurencji
informacji uzyskanych w sposo6b nielegalny:.

Powszechnie przyjmuje si¢, ze informacja ma charakter technologiczny wowczas,
gdy dotyczy najogélniej rozumianych sposobéw wytwarzania, formut chemicznych,
wzorow 1 metod dziatania.

Natomiast informacja handlowa obejmuje, catoksztalt doswiadczen i wiadomosci
przydatnych do prowadzenia przedsigbiorstwa, niezwigzanych bezposrednio z cyklem
produkcyjnym.

Informacja nieujawniona do wiadomosci publicznej to informacja nieznana ogo-
lowi lub osobom, ktore ze wzgledu na prowadzong dziatalnos$¢ sa zainteresowane jej
posiadaniem. Taka informacja staje si¢ tajemnica przedsicbiorstwa, kiedy przedsig-
biorca chce, by pozostata ona tajemnica dla pewnych kot odbiorcéw, konkurentow
i jego wola jest jasna dla innych oséb. Bez takiej woli, cho¢by tylko domniemane;j,
informacja moze by¢ nieznana, ale nie bedzie tajemnicg'%.

5. Dobro zakladu pracy a tajemnica przedsi¢biorstwa

Kazdy pracownik ma obowiazek potwierdzenia faktu, Ze znane sa mu przepisy
dotyczace obowigzku poufnosci, a w szczegolnosei art. 100 § 2 ustawy z dnia z dnia
26 czerwca 1974 r. kodeks pracy'®, ktory stanowi, ze pracownik jest obowigzany w
szczegolnosei: dbaé o dobro zaktadu pracy, chroni¢ jego mienie oraz zachowaé w
tajemnicy informacje, ktérych ujawnienie mogtoby narazi¢ pracodawce na szkode;
przestrzega¢ tajemnicy okreslonej w odrebnych przepisach, a takze potwierdzi¢ zna-
jomos¢ art. 11 uznk oraz sankcje zwigzane z naruszeniem obowigzku zachowania ta-
jemnicy. Poniewaz skutkiem ujawnienia informacji ma by¢ szkoda, przyjac nalezy, ze

128 Dz. U. WE L 336 2 23.12.1994, s. 214.

129 http://msp.money.pl/wiadomosci/prawo/artykul/tajemnica;przedsiebiorstwa;przy;starcie;
w;przetargu,131,0,555651.html(2.07.2012)

130 tj. Dz.U. 2014 poz. 1502.
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obowigzek zachowania tajemnicy chroni¢ ma informacje istotne z punktu widzenia
interesOw pracodawcow.

Przestrzeganie tajemnicy przedsigbiorstwa ma istotne znaczenie strategiczne w
zwigzku z prowadzong dziatalnoscia, a zatem ma charakter ekonomiczny. Podstawo-
wym wskaznikiem ekonomicznego znaczenia tajemnic handlowych jest czestotliwosé
naruszania chronionych informacji. Mozna nawet wnioskowaé, ze liczba atakow na
chronione dobro wyznacza w pewnym sensie jego gospodarcze znaczenie. W pro-
wadzonych badaniach przez rézne wyspecjalizowane firmy na temat przestepczosci
gospodarczej, wérod wielu przedsigbiorstw z rdéznych krajow $wiata, wykazano, ze
dziatania naruszajace tajemnice przedsigbiorstwa, stanowia powazne zagrozenia w
stosunku do wszystkich przypadkéw przestepstw gospodarczych, z ktorymi stykali
si¢ przedsigbiorcy. Wprawdzie najwiecej zanotowano przypadkow kradziezy mienia
(60%), jednakze, jak podkreslaja autorzy raportu, takie dane sa z pewnos$cia konse-
kwencja faktu, ze kradziez mienia jest stosunkowo tatwa do wykrycia, czego nie moz-
na na przyktad powiedzie¢ o bezprawnym przywlaszczeniu tajemnic przedsigbiorstwa.
Jezeli jednak przyjrzymy si¢ wysokosci szkody, ktorej doznato przedsigbiorstwo w
wyniku naruszenia tajemnic przedsigbiorstwa, pomimo ze tylko 7% przedsigbiorcow
zetkneto si¢ z tym rodzajem naruszenia, wysokos¢ strat wyniosta ponad 4 min dolarow
i byta wyzsza niz w przypadku np. fatszerstw produktow, z ktorym zetkneto si¢ az 19%
przedsigbiorcow!'>!.

Powyzsze dane potwierdzaja przyjete zatozenie o strategicznym znaczeniu pew-
nych informacji w dziatalnosci przedsiebiorstwa. Wyniki analiz naswietlaja kilka in-
teresujagcych faktow zwigzanych z ochrong tajemnic przedsigbiorstwa, a mianowicie:

1. wskazuja, Ze najczesciej przywlaszczane sa tajemnice dotyczace procesu produk-
cyjnego 1 informacji o nowych rozwigzaniach technologicznych, co oznacza, ze
centralnym przedmiotem zamachu jest tradycyjnie rozumiane know-how, a dopie-
ro w dalszej kolejnos$ci inne informacje, posiadajace warto$¢ gospodarcza;

2. ujawniajg bardzo ciekawy aspekt zrodet zagrozenia dla tajemnic przedsigbiorstwa.
W tym zakresie przedsi¢gbiorcy za najwigksze zagrozenie dla swoich tajemnic w
relacjach wewngtrznych uznajg partnerow handlowych w postaci dostawcow lub
partnerow strategicznych;

3. doprowadzaja do uzasadnionej obawy, ze do ujawnienia tajemnic przedsicbiorstwa
nastepuje przez bytych i obecnych pracownikow;

4. podmioty zewngtrzne, to duze zagrozenie powodowane przez konkurentow krajo-
wych i zagranicznych'??;

5. hakerzy komputerowi, ktorych dziatalno$¢ wskazuje na fakt, ze rozwdj informa-
tyczny, ktéry przyczynit si¢ do zwickszenia roli informacji we wspotczesnym
Swiecie, stal si¢ jednoczesnie zagrozeniem dla posiadanych przez przedsigbiorcow
tajemnic!'®.

Co zatem jest istotne w ramach tajemnic, ktére moze pozna¢ konkurencja. Pracow-
nik moze wynie$¢ m.in. bazy kontrahentéw, informacje o cenach i upustach, ktorymi

131 A. Michalak, Ochrona tajemnicy przedsiebiorstwa. Zagadnienia cywilnoprawne, Warszawa 2006, s. 22.
132 M. Duszczyk, Polskie firmy na celowniku szpiegow, ,,Rzeczpospolita” z 16 pazdziernika 2014 r. oraz
tegoz Polski biznes rajem zlodziei, tamze.
133 J.W. Wojcik, Z problematyki ochrony informacji nie tylko w sytuacjach kryzysowych, w: R. Czgécik
i inni: Zarzgdzanie kryzysowe w administracji, Warszawa-Deblin 2014, s. 400-434.
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sa przyciggani klienci, albo nowatorskie projekty czy receptury, nad ktérymi firma
pracowata latami. Firma traci wowczas setki tysiecy, a czasami nawet miliony ztotych.
Takie straty spowodowane wyciekiem informacji wigza si¢ czesto z utrata kluczo-
wych klientow, poniewaz konkurencja po prostu ich przejmuje, poprzez propozycje
lepszych warunkow.

W zapobieganiu dziatania nieuczciwych pracownikow moga pomagaé wiasci-
we procedury. Na kazde kluczowe stanowiska, ktore si¢ wyznacza — w zalezno$ci
od branzy — pisze si¢ specjalne procedury zabezpieczen, ktore udaremniajg wyciek
danych. Scista wspolpraca z firmg trwa do miesigca i w znacznym stopniu eliminuje
niebezpieczenstwo kradziezy tajemnic. Jezeli wspomniana procedura jest weryfiko-
wana (kontrolowana) co trzy miesiace, czyli jest robiony audyt, to mozna ujawnié
nieprawidtowos$ci'**.

6. Know-how a tajemnica przedsi¢biorstwa

Z zagadnieniem tym zwigzany jest know-how, termin pochodzacy z jez. angiel-
skiego (know — ,,wiedzie¢”, how — ,jak’) okreslajacy konkretng wiedze¢ techniczng
z danej dziedziny, umiejetnos¢ wykonania lub wyprodukowania czegos$, kompetencje,
biegtosc.

Definicja przyjeta przez Migdzynarodowa Izbe Handlowa w Paryzu jako know-
-how okresla catoksztatt wiadomosci, czyli fachowej wiedzy oraz do§wiadczen w za-
kresie technologii i procesu produkcyjnego dla okreslonego wyrobu.

W prawie europejskim definicja know-how zawarta jest w Rozporzadzeniu nr
772/2004 z dnia 7 kwietnia 2004 r. w sprawie stosowania art. 81 ust. 3 Traktatu do
kategorii porozumien o transferze technologii'*®. Stanowi ona, iz know-how to pakiet
nicopatentowanych informacji praktycznych, wynikajacych z do§wiadczenia i badan,
ktore sa:

1. niejawne, czyli nie s3 powszechnie znane lub tatwo dostgpne,

2. istotne, czyli wazne i uzyteczne z punktu widzenia wytwarzania produktow obje-
tych umowa oraz

3. zidentyfikowane, czyli opisane w wystarczajaco zrozumiaty sposob, aby mozna
byto sprawdzié, czy spelniaja kryteria niejawnosci i istotnosci.

Na gruncie polskiego prawa cywilnego umowa know-how upowaznia do korzy-
stania z okreslonych praw podmiotowych. Jedna ze stron (przekazujacy, dostawca,
udzielajacy) zobowiazuje si¢ do przekazania drugiej (zamawiajacemu, odbiorcy) wie-
dzy technicznej lub organizacyjnej o charakterze poufnym lub tajnym, bezposrednio
uzytecznej w dziatalnosci gospodarczej w zakresie okreslonym w umowie.

Jako cechy charakterystyczne tej umowy wymienia sig, ze:

przedmiotem umowy jest obrot wiedza techniczng o poufnym charakterze,
dotyczy jedynie dobr niematerialnych,

nie przenosi praw majatkowych,

w prawie polskim jest to umowa nienazwana — mozliwos¢ jej zawarcia wynika
z zasady swobody umow wedhug art. 353 k.c.,

bl .

134 G. Zawadka, Rozmowa z detektywem Alicja Stowinska, Firmy oszczedzajg na swoim
bezpieczenstwie, ,,Rzeczpospolita” z 16 pazdziernika 2014 r.

135 Dz. U. UE L 123 z 27 kwietnia 2004, str. 11.
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5. jest umowa odplatna, wzajemng, dwustronnie zobowigzujaca.
Dobrami chronionymi umowa know-how moga by¢ np.:

* nieopatentowane wynalazki,
* niezarejestrowane wzory uzytkowe,
+ informacje techniczne dotyczace stosowania patentéw lub wzorow uzytkowych,

* doswiadczenie administracyjne i organizacyjne zwigzane z wlasnoscig przemystows.

W zwigzku z tym umowa ta moze stanowi¢ uzupelnienie ochrony przewidzianej
prawem na dobrach niematerialnych (wtasno$¢ przemystowa: patenty, wzory uzytko-
we, takze takie, ktore nie posiadajg zdolno$ci patentowej)'3¢.

Zatem nazwa know-how oznacza poufng, odpowiednio ustalong wiedze¢ lub do-
swiadczenie o charakterze technicznym, handlowym, administracyjnym, finansowym
lub innego rodzaju, ktére nadajg si¢ do stosowania w dzialalno$ci danego przedsie-
biorstwa albo do wykonywania okre$lonego zawodu.

Podstawowg cechg chronionego prawnie know-how winna by¢ poufnos¢ rozumia-
na przede wszystkim jako istniejgca u dysponenta informacji wola zachowania stanu
tajemnicy wobec 0sob trzecich. Przestanka ta nie musi oznacza¢ wymogu bezwzgled-
nej tajemnicy — wystarczy, by informacja nie byta dostgpna osobom zainteresowanym
w sposob zwykty i dozwolony. Dysponent informacji moze zdecydowac o jej ujaw-
nieniu (np. wskutek zgloszenia rozwigzania jako wynalazku). W zakresie, w jakim
nastgpito ujawnienie, dotychczasowy przedmiot know-how moze ulec przeksztatceniu
w inne dobro, zazwyczaj zmienia si¢ wowczas podstawa jego ochrony.

Spod ochrony jako know-how wyltaczone sg informacje powszechnie znane oraz
takie, ktorych wykorzystywanie byloby sprzeczne z prawem lub dobrymi obyczajami
(np. sposoby oszukiwania klientow), nawet mimo przejawianej przez dysponenta woli
zachowania ich poufnosci'’.

Mimo roznic terminologicznych przyjmuje si¢, ze przepisy art. 11 ust. 4 ustawy
o zwalczaniu nieuczciwej konkurencji, jak i art. 39 TRIPS15 w ten sam sposéb defi-
niuja pojecie ,tajemnicy przedsigbiorstwa”. Warto jednak doda¢, ze Sad Najwyzszy w
wyroku z 28 lutego 2007 r. (sygn. akt V CSK 444/06)17 stwierdzit, ze: zardwno art.
39 ust. 2 TRIPS, jak i art. 11 ust. 4 z.n.k. nie precyzuja doktadnie, jakim konkretnie
dziataniom ochronnym muszg by¢ poddane tajemnice przedsigbiorstwa (informacje
nicujawnione), aby mozna bylo traktowaé je jako poufne. W unormowaniach tych
moéwi si¢ jedynie, ze dziatania te muszg by¢ ,,odpowiednie”, ,,rozsadne w danych oko-
liczno$ciach™!3,

Pomimo niejasnosci i wielosci definicji know-how mozna przyjac¢ zatozenie, ze
know-how poufne, obejmujace informacje zarowno o charakterze technicznym, jak
i nietechnicznym, jest tozsame z poj¢ciem tajemnicy przedsigbiorstwa. Zatem tylko w
takim znaczeniu terminy know-how 1 ,,tajemnica przedsi¢biorstwa” moga by¢ uzywa-
ne zamiennie.

136 http://pl.wikipedia.org/wiki/Know-how(22.06.2012)

137 Inne aspekty tego zagadnienia patrz: K. Czub, Ochrona prawna know-how, ,,Rzeczpospolita” z dnia
20 czerwca 2011 .

138 1. Galinska-Reczy, Opinia prawna w sprawie interpretacji pojecia ,, tajemnica handlowa”, ,, Zeszyty
Prawnicze ” nr 4(40) 2013 s. 233.
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7. Tajemnica kontraktu handlowego

Warto wspomnie¢ o tajemnicy kontraktu handlowego, gdyz niejednokrotnie w
praktyce gospodarczej pojawiaja si¢ watpliwosci, ktore dane przekazywane podczas
negocjacji firm objete sa klauzulg poufnosci. Negocjacje maja miejsce przed zawar-
ciem umowy. Zazwyczaj ustalane sa szczegotowe warunki pomiedzy przedsigbior-
cami — przysztymi kontrahentami. Zdarza si¢, ze do umowy nie dochodzi. Wowczas
otwarta pozostaje kwestia zwigzana z poufnoscia udostgpnionych w czasie negocjacji
danych na temat réznych spraw kontrahentéw. Przed podj¢ciem negocjacji przedsie-
biorcy mogg ustali¢ troche inne reguty ponoszenia odpowiedzialno$ci za ujawnienie
sekretnych informacji. Dobrze jest z gory okresli¢ zasady negocjacji. Aby lepiej za-
bezpieczy¢ interesy stron, mozna te zasady zawrze¢ je piSmie w specjalnym krotkim
porozumieniu. Okresli ono zaréwno informacje objete klauzulg poufnosci, jak i ewen-
tualnie sankcje za ich przekazanie osobom postronnym. Nie jest to prosta sprawa, gdyz
w praktyce gospodarczej czgsto pojawiaja si¢ watpliwosci, ktore konkretnie informa-
cje objete sg klauzulg poufnosci. Odpowiedzialno$¢ za naruszenie tajemnicy istotnych
i konkretnych informacji moze zaistnie¢ bez wzgledu na to, czy bylo w tej sprawie
pisemne porozumienie. W przypadku naruszenia zakazu udostgpniania informacji,
strona udostgpniajaca lub wykorzystujaca informacje obowiazana jest do naprawienia
wyrzadzonej szkody, a nawet do wydania uzyskanych w zwiazku z tym korzysci. Wa-
runkiem jest jednak aby strona, ktora doznata uszczerbku w wyniku naruszenia umo-
wy, wykazala poniesiong szkodg, jej wysokos¢ oraz udowodnienie zwigzku pomiedzy
zaistnialg szkoda a ujawnieniem konkretnej informacji poufnej, (co niejednokrotnie
stwarza istotne trudnosci). Warto wczesniej ustali¢ przewidywane kary umowne za
naruszenie poszczegolnych postanowien majacych wptyw na tajemnice negocjacji'®’.

Celem opracowania klauzuli o zachowaniu poufnosci jest zabezpieczenie firmy
przed nieuprawnionym ujawnieniem przez druga stron¢ umowy informacji dotycza-
cych jej przedmiotu, warunkow i wszelkich innych danych.

Warto pamigtac, ze okres obowigzywania zastrzezenia poufnosci moze by¢ do-
wolnie ustalany przez strony w umowie. Czgsto brane sg przy tym pod uwagg terminy
przedawnienia roszczen zwigzanych z konkretng transakcja czy tez termin przedaw-
nienia roszczen za zobowigzania podatkowe. W konsekwencji tego odpowiedzialno$é
za naruszenie umowy o zachowaniu poufnos$ci moze trwaé¢ w okresie jej obowigzywa-
nia, a takze przez okreslony czas po jej wygasnieciu',

Niekiedy strony jeszcze przed rozpoczg¢ciem negocjacji badz podpisaniem umow
decyduja si¢ na zawarcie umowy o zachowaniu poufno$ci. Zawierane sg one w szcze-
golnosci w sytuacji, gdy strony przekazuja sobie informacje stanowigce tajemnice
przedsigbiorstwa, czyli np. okreslone informacje techniczne, technologiczne i inne
dane stanowiace warto$¢ gospodarcza. Bardzo wazne jest, zeby zwroci¢ uwage na to,
kogo obowigzuje zastrzezenie poufnosci. Odnosi si¢ ono nie tylko do stron umowy,
ale rowniez do ich pracownikow, doradcoéw i wszelkich innych osob, ktore uzyskaja
dostep do zastrzezonych informacji.

Przy opracowywaniu umowy nalezy wzia¢ pod uwagg, ze zasadniczo zastrzezenie
takie nie moze dotyczy¢ informacji, ktore:

139 M.J. Nowak, Ktore informacje zachowac w tajemnicy, ,,Rzeczpospolita” z 4 wrzesnia 2014 r.
140 M. Ciechomska, Ile tajemnic w kontraktach, ,,Rzeczpospolita” z 4 wrzes$nia 2014 r.
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1. musza by¢ ujawnione zgodnie z obowigzujacymi przepisami prawa lub na mocy
postanowien sadow;
2. sa powszechnie dostepne lub zostaty podane do publicznej wiadomosci;

strona znala je przed ich ujawnieniem w ramach prowadzonych rozméw i moze to

wykazac.

Przekazywanie drugiej stronie informacji poufnych zawsze dokonywane jest w
okreslonym celu, w zaleznosci od przedmiotu transakcji.

8. Tajemnica przedsi¢biorstwa a jawnos$¢ zamowien publicznych

Na uwagg zastuguje rdwniez zagadnienie tajemnicy przedsigbiorstwa w proble-
matyce zamowien publicznych. Jawno$¢ postepowania jest fundamentalng zasada za-
moéwien publicznych zgodnie z art. § ust. ustawy z dnia 29 stycznia 2004 r. —Prawo
zamOwien publicznych!*! (dalej pzp). Zaréwno jawno$¢ czynno$ci zamawiajacego
zwigzanych z postgpowaniem o zamowienie publiczne, jak i wszelkich dokumentow
sktadajacych si¢ na oferty wykonawcow jest istotnym elementem kazdego postgpowa-
nia. Gwarantuje bowiem jego przejrzysto$¢ oraz pozwala na urzeczywistnienie zasad
uczciwej konkurencji i rownosci traktowania wykonawcow.

Jezeli zatem postepowanie o udzielenie zamoéwienia jest jawne, to jednak istnieje
mozliwo$§¢ zastrzezenia przez wykonawce okreslonych informacji zawartych w jego
ofercie jako tajemnicy przedsigbiorstwa. Skladane dokumenty, jak np.: opinie bie-
glych, oswiadczenia, zawiadomienia, wnioski i inne dokumenty i informacje sktadane
przez zamawiajacego i wykonawcow oraz umowa w sprawie zamowienia publicznego
stanowig zatgczniki do protokotu zgodnie z art. 96 par. 2 pzp, a wszystkie te dokumen-
ty sa jawne i udostepnia si¢ je w postepowaniu od jego otwarcia'*?,

Jawno$¢ i przejrzystos$¢ prowadzonego przez zamawiajagcego postepowania moze
zosta¢ ograniczona poprzez zastrzezenie informacji zawartych w ofercie jako tajem-
nicy przedsigbiorstwa. Jednakze zamawiajacy nie moze bezkrytycznie akceptowaé
zastrzezenia tajemnicy przedsigbiorstwa, wobec czego zobowigzany jest do przepro-
wadzenia badania, podczas ktorego ustala, czy zastrzezone przez wykonawce informa-
cje maja charakter tajemnicy przedsigbiorstwa w rozumieniu przepisow o zwalczaniu
nieuczciwej konkurencji. Nieuprawnione zastrzezenie informacji w formie tajemnicy
przedsigbiorstwa lub zastrzezenia informacji, ktére sa jawne na podstawie przepisOw
ustawy (art. 86 ust. 4 pzp) oznacza dla zamawiajacego koniecznos$¢ odtajnienia tych
informacji oraz udostepnienia ich innym wykonawcom. Potwierdza to Sad Najwyzszy
w uchwale z 21 pazdziernika 2005 r. (sygn. akt. IIl CZP 74/05). SN uznal, ze nastep-
stwem stwierdzenia przez zamawiajacego bezskuteczno$ci zastrzezenia jest wytacze-
nie zakazu ujawnienia informacji zastrzezonych.

141 T.j. Dz. U. z 2013 r. poz. 907.
142 A. Gilowska, Nie kazda informacja moze by¢ utajniona, ,,Rzeczpospolita” z 28 stycznia 2014 r.
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9. Cyberszpiegostwo gospodarcze jako metoda naruszania
tajemnicy przedsi¢biorstwa

Dzi$ nie ma juz watpliwosci, ze szpiegostwo przemystowe opanowato cyberprze-
strzen. Taka wtasnie konkluzja wynika z raportu Biura Dyrektora Krajowego Kontr-
wywiadu (Office of the National Counterintelligence Executive) dla Kongresu z 2011
roku pt. ,,Zagraniczni szpiedzy wykradaja gospodarcze tajemnice USA w cyberprze-
strzeni”, obejmujacego analizg¢ dzialan szpiegowskich skierowanych przeciwko ame-
rykanskiej gospodarce w latach 2009-2011. We wspomnianym raporcie podkresla sie,
ze cyberprzestrzen z racji swoich unikalnych wlasciwosci jest szczegolnie podatna na
akty cyberszpiegostwa, na ktore — co warto podkresli¢ szczegdlnie mocno — stracily
monopol panstwowe stuzby specjalne. Dzisiaj liczacymi si¢ aktorami w tym proce-
derze sa konkurencyjne przedsigbiorstwa, instytuty badawcze, uniwersytety, a takze
pojedynczy, wynajeci do konkretnego zlecenia, hakerzy'+.

W ramach nieuczciwej konkurencji w dziatalnosci gospodarczej rozpoznano ko-
lejne nowe zagrozenie, ktore okreslono jako cyberszpiegostwo. W ostatnich latach
przedsigbiorcy zastanawiaja sig, a niektorzy czynia starania jak ujawni¢ kreta w fir-
mie. Jezeli firma dziatajagca w okreslonej branzy nagle zaczyna przegrywac przetargi,
cho¢ byly one organizowane w roznych czeSciach kraju, a zawsze wygrywa jeden
konkurent, ktorego oferty tylko nieznacznie réznity si¢ od propozycji firmy, mozna
podejrzewac cyberszpiega. Uzasadnione staje si¢ zatem wynajgcie informatykow §led-
czych. Ci przez kilka tygodni w ukryciu sprawdza dane z firmowego sprzetu. Nie jest
to nowosc¢, a mozna o tych metodach prasy dowiedzie¢ si¢ w mediach. Nie trudno bo-
wiem ustali¢, czy wing za wyciek dokumentacji ponosi technologia na ustugach kogos
(konkurencja zdalnie wtamata si¢ do systemu), czy czynnik ludzki (w firmie jest kret,
ktory donosi)'*.

Z raportu PwC pt. ,,Globalny stan bezpieczenstwa informacji 2014” wynika, ze
polskie firmy nie sg przygotowane do przeciwdziatanie szpiegostwu gospodarczemu,
czy nawet wywiadowi gospodarczemu'®. Czy rzeczywiscie nie dostrzegaja one zagro-
zenia w zakresie kradziezy ich tajemnic?

Wsrod ekspertow panuje przekonanie, ze zazwyczaj niebezpieczenstwo widza do-
piero wtedy, kiedy kradziez juz nastapi, i to w takich rozmiarach, ze przedsigbiorstwu
zmniegjsza si¢ obrot, ponosi ono znaczace straty czy przegrywa masowo przetargi.
Kazda firma ma wyznaczony prog dopuszczalnych strat i dopoki on nie zostanie prze-
kroczony, zwykle nie podejmuje dziatan. Kiedy staje si¢ oczywiste, Ze tajemnice juz
wyciektly, bo ktos$ je wyniost, straty sa kolosalne.

Niezwykle wazna sprawa jest rozpoznanie dotyczace branzeyszczegdlnie zagrozo-
nych utrata waznych informacji, a takze jakimi metodami to si¢ stato i jakie czynniki
temu pomagaty. Okazuje si¢ jednak, ze w okresie gospodarki konkurencyjnej, prak-
tycznie zagrozona jest kazda branza. Nawet jesli liczacych si¢ firm w danym obszarze
jest na rynku kilka. Do kradziezy danych dochodzi w tradycyjny sposéb, kiedy sa

143 http://biznes.interia.pl/wiadomosci/news/szpiegostwo-przemyslowe-opanowalo-
cyberprzestrzen,1885978,4199%utm_source=paste&utm medium=paste&utm__
campaign=chrome(dostep 8.11.2017).

144 S. Czubkowska, Informatyka sledcza, czyli po e-mailu do klebka, ,Dziennik” z 24-26 wrze$nia 2010 r.

145 http://www.pwc.pl/pl/publikacje/giss-2014-bezpieczne-informacje-bezpieczna-przyszlosc.
jhtml(7.04.2015)
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wynoszone przez pracownikdéw — oni sg najstabszym ogniwem. Najbardziej nowocze-
snymi metodami sg kradzieze w formie cyberprzestepczosci.

Majac na wzgledzie ztozonga materi¢ omawianego zagadnienia, warto wnie$¢ uwa-
ge 0golna, zwiazang z mozliwosciami skutecznego Scigania cyberprzestepczosci przez
organy §cigania. Zagadnienie realizacji przepisdw prawa karnego, a szczegolnie roz-
poznawania, wykrywania i zapobiegania cyberprzestepczosci, wciaz jeszcze stanowi
swoiste novum w aspektach kryminologicznych i kryminalistycznych, a przede wszyst-
kim w systemie prawa oraz wkracza bardzo gleboko w sfere techniczng dziatania sys-
temow przetwarzajacych dane.

Niezbedne staje si¢ wdrozenie kompleksowych zasad nauczania i edukacji w tym
zakresie nie tylko studentow, lecz rowniez funkcjonariuszy wszystkich stuzb policyj-
nych, prokuratoréw i sedziow. Istotna rola przypada intensywnie rozwijajacej si¢ kry-
minalistyce informatycznej, okreslanej rowniez jako informatyka $ledcza.

10. Zasady odpowiedzialnosci z tytulu czynow nieuczciwej
konkurencji i ujawnienia tajemnicy przedsi¢biorstwa

W razie dokonania czynu nieuczciwej konkurencji, przedsigbiorca, ktorego inte-
res zostat zagrozony lub naruszony, moze pociagna¢ do odpowiedzialnosci cywilno-
prawnej, a takze odpowiedzialnosci karnoprawnej przedsigbiorce, ktory tego czynu
dokonat.

W pierwszej kolejnosci nalezy niezwtocznie poinformowaé¢ naruszajacego wila-
snos¢ intelektualng podmiotu, ktérego prawa zostaty naruszone, o formie ich pogwal-
cenia, konieczno$ci zaniechania naruszenia prawa, a takze o prawach przystugujacych
poszkodowanemu.

Jednoczes$nie mozna przedstawic pozostate roszczenia, ktorych realizacji oczekuje
poszkodowany w zwiazku z dokonanym naruszeniem. Dalsze kroki uzaleznione bgda
od reakcji naruszajacego na takie wezwanie. Najczeséciej dojdzie do proby wyjasnienia
spornej sytuacji, przy czym najlepszym rozwigzaniem jest zawsze ugodowe zatatwie-
nie sprawy. Na mocy ugody mozna ustali¢ zaprzestanie bezprawnego uzywania praw
poszkodowanego 1 wysoko$¢ satysfakcjonujacej gratyfikacji z tytutu uprzedniego ich
naruszania. Moze si¢ rowniez okaza¢, ze dojdzie do ugody oraz za wlasciwym wyna-
grodzeniem udzielona zostanie dotychczasowemu naruszajacemu licencja lub nawet
przeniesienie prawa.

10.1. Odpowiedzialnos$¢ cywilna za czyny nieuczciwej konkurencji
z art. 18-22 uoznk

Zasady odpowiedzialno$ci cywilnej za czyn nieuczciwej konkurencji, ktoérego ofia-
ra moze by¢ nie tylko przedsigbiorca lecz rowniez klient stosowa¢ mozna wiasciwe
srodki zaradcze. Przedsigbiorca, ktorego interes zostal naruszony, lub chociazby tylko
zagrozony, w zwiagzku z dokonanym czynem nieuczciwej konkurencji, moze zada¢ od
przedsigbiorcy dokonujacego czynu nieuczciwe]j konkurencji roszczen o charakterze
majatkowym, jak i niemajatkowym:

1. zaniechania niedozwolonych dziatan,
2. usunigcia skutkow niedozwolonych dziatan,
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3. zlozenia okreslonego o$wiadczenia, tj. w odpowiedniej tresci i formie,
4. naprawienia wyrzadzonej szkody, na zasadach ogolnych,

5. wydania bezposrednio uzyskanych korzysci, na zasadach ogdlnych zawartych w
kodeksie cywilnym,

6. zasadzenia odpowiedniej sumy pienigznej na okreslony cel spoteczny zwig-
zany ze wspieraniem kultury polskiej lub ochrong dziedzictwa narodowego
—jezeli czyn nieuczciwej konkurencji byt zawiniony.

10.2. Odpowiedzialno$¢ karna za czyny nieuczciwej konkurencji
— art. 23-26 uoznk

Art. 23 ust. | — Bezpodstawne ujawnienie tajemnicy przedsigbiorstwa

Kto, wbrew cigzgcemu na nim obowigzkowi w stosunku do przedsigbiorcy, ujaw-
nia innej osobie lub wykorzystuje we wilasnej dziatalnosci gospodarczej informacje
stanowigcq tajemnice przedsiebiorstwa, jezeli wyrzqdza to powazng szkode przedsiebior-
¢y, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

Tajemnica przedsigbiorstwa wynika z art. 11 ust. 1-4 uoznk. Jej zakres dotyczy:
informacji o charakterze technicznym, technologicznym, organizacyjnym, lub innych
posiadajacych warto$¢ gospodarcza. Sa to informacje poufne, co oznacza, ze nie zosta-
ly ujawnione do wiadomosci publicznej. Natomiast przedsi¢biorca podjat niezbedne
dziatania w celu zachowania poufno$ci takich informacji.

Art. 23 ust. 2 — Szpiegostwo gospodarcze

Tej samej karze podlega, kto, uzyskawszy bezprawnie informacje stanowigcq tajem-
nice przedsigbiorstwa, ujawnia jq innej osobie lub wykorzystuje we wlasnej dziatalnosci
gospodarczej.

Art. 24 — Bezprawne skopiowanie produktu i wprowadzenie do obrotu

Kto, za pomocq technicznych srodkow reprodukcji, kopiuje zewnetrzng postac pro-
duktu lub tak skopiowany wprowadza do obrotu, stwarzajgc tym mozliwos¢ wprowa-
dzenia klientow w blgd co do tozsamosci producenta lub produktu, czym wyrzqdza
powazng szkode przedsiebiorcy, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.

Art. 24a — Organizowanie lub kierowanie sprzedazg lawinowa

Kto organizuje system sprzedazy lawinowej lub takim systemem kieruje, podlega
karze pozbawienia wolnosci od 6 miesiecy do lat 8.

Art. 25 ust. 1 — Wprowadzenie klientéw w btad z powodu nicoznaczenia towarow
lub ushug

Kto, oznaczajgc lub wbrew obowigzkowi nie oznaczajgc towarow albo ustug,
wprowadza klientow w blgd co do pochodzenia, ilosci, jakosci, skladnikow, sposobu
wykonania, przydatnosci, mozliwosci zastosowania, naprawy, konserwacji lub innych
istotnych cech towarow lub ustug albo nie informuje o ryzyku, jakie wigze sie z korzy-
staniem z nich, i naraza w ten sposob klientow na szkode, podlega karze aresztu albo
grzywny.

Art. 25 ust. 2 — Nieuczciwa reklama lub sprzedaz lawinowa lub konsorcyjna

Tej samej karze podlega, kto dopuszcza sig czynu nieuczciwej konkurencji w zakresie
reklamy lub sprzedazy, o ktorej mowa w art. 17a.(reklamowanie sprzedazy lawinowej lub
konsorcyjnej).

Art. 26 ust. 1 — Rozpowszechnianie falszywych informacji o przedsigbiorstwie,
towarach 1 ustugach lub jego kierownictwie
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Kto rozpowszechnia nieprawdziwe lub wprowadzajgce w blgd wiadomosci
o przedsiebiorstwie, w szczegolnosci o osobach kierujgcych przedsiebiorstwem, wy-
twarzanych towarach, Swiadczonych ustugach lub stosowanych cenach albo o sytuacji
gospodarczej lub prawnej przedsiebiorstwa, w celu szkodzenia przedsiebiorcy, podle-
ga karze aresztu albo grzywny.

Art. 26 ust. 2 — Rozpowszechnianie falszywych informacji o przedsigbiorstwie
towarach i ustugach lub jego kierownictwie w celu przysporzenia korzysci majatkowej
lub osobistej

Tej samej karze podlega, kto, w celu przysporzenia korzysci majgtkowej lub oso-
bistej sobie, swojemu przedsiebiorstwu lub osobom trzecim, rozpowszechnia niepraw-
dziwe lub wprowadzajgce w blgd wiadomosci o swoim przedsiebiorstwie lub przed-
siebiorcy, w szczegolnosci o osobach kierujqcych przedsiebiorstwem, wytwarzanych
towarach, swiadczonych ustugach lub stosowanych cenach albo o sytuacji gospodar-
czej lub prawnej przedsiebiorcy lub przedsiebiorstwa.

Z powyzszych regulacji ustawowych wynika, ze kara grzywny, ograniczenia, a na-
wet pozbawienia wolnosci do lat dwdch zagrozone jest ujawnienie informacji stano-
wiacych tajemnice przedsigbiorstwa, jezeli skutkiem tego ujawnienia jest powazna
szkoda. Takiej samej karze podlega ten, kto uzyskawszy bezprawnie taka informacje,
ujawnia jg innej osobie lub wykorzystuje we wtasnej dziatalno$ci gospodarczej. Ta-
kimi samymi karami zagrozone sg czyny polegajace na kopiowaniu zewnetrznej po-
staci produktu innego przedsigbiorcy albo wprowadzaniu do obrotu tak podrobionych
wyrobow, jezeli skutkiem tych dziatan mozliwe jest wprowadzenie klientow w btad
co do tozsamosci producenta lub produktu i ponownie wyrzadza to powazng szkode
przedsigbiorcy, ktérego produkty sa kopiowane.

Warto zwréci¢ uwage na karalno$¢ pozostatych czyndéw nieuczciwej konkurencji.
Modus operandi sprawcy polega na manipulowaniu informacja. Najsurowiej w oma-
wianej ustawie karane jest organizowanie lub kierowanie systemem sprzedazy lawi-
nowej, czyli systemu polegajacego na proponowaniu nabywania towaréw lub ushug
poprzez skladanie nabywcom tych towarow lub ustug obietnicy uzyskania korzysSci
materialnych w zamian za naktonienie innych oso6b do dokonania takich samych trans-
akcji, ktore to osoby uzyskalyby podobne korzy$ci materialne wskutek naktonienia na-
stepnych oséb do dokonania zakupu. Zgodnie z przepisami, kto organizuje taki system
lub nim kieruje, podlega karze pozbawienia wolnos$ci od sze$ciu miesiecy do o$miu lat.

Karg aresztu lub grzywny zagrozone sg takze nieuczciwe czyny, ktore skutkuja
wprowadzeniem w btad klientdw, narazajac ich tym samym na szkodg¢. Przede wszyst-
kim chodzi tu o nieprawidtowe znakowanie towarow, ktoére moze wprowadza¢ w btad
co do pochodzenia, ilosci, jakosci, sktadnikow, sposobu wykonania, przydatnosci,
mozliwo$ci zastosowania, naprawy, konserwacji lub innych istotnych cech towaréw
lub ushug albo nie informuje o ryzyku, jakie wigze si¢ z korzystaniem z nich.

Wreszcie takiej samej karze (aresztu lub grzywny) moze podlega¢ ten, kto chce
wyrzadzi¢ szkode innemu przedsicbiorcy, o$mieszajac go lub deprecjonujac jakosé
jego wyrobow albo ustug czy tez rozpowszechniajac o nim nieprawdziwe informacje.
Przyktadowo moze tu chodzi¢ o rozpowszechnianie informacji o rzekomo ztej sytu-
acji finansowej danego przedsigbiorcy, co moze narazi¢ go na utrate dotychczasowych
kontrahentéw lub klientdéw, albo tez rozpowiadanie o zawyzonych cenach oferowa-
nych przez niego produktow, gdy nie jest to prawda.
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Zgodnie z art. 27 uoznk $ciganie przestepstw 1 wykroczen nastepuje na wniosek
pokrzywdzonego. Z zadaniem $cigania wykroczen w zakresie reklamy moga wystapié
takze organizacje konsumentow i organizacje przedsigbiorcow.

Z danych zawartych w statystyce policyjnej wynika, ze organy Scigania w ostat-
nich latach prowadza tylko jednostkowe sprawy z art. 23 i 24 uoznk, t.j. o naruszenie
tajemnicy przedsigbiorstwa i szpiegostwa gospodarczego, a ich wykrywalno$¢ jest
bliska 100 procent. Moze to zapewne oznaczaé, ze przedsigbiorcy zglaszaja organom
$cigania jedynie te sprawy, w ktorych znaja sprawce!*. Mankamentem tych danych
jest fakt, ze zarowno poszczegodlne artykuty, jak i ich paragrafy dotyczace zupetie
innych czynow z uoink, nie zostaty w statystyce policyjnej ujete oddzielnie. Zatem nie
mozna racjonalnie wnioskowac co do zarejestrowanych czynow.

11. Inne przepisy prawne ograniczajace jawnos¢ informacji
ze wzgledu na interes publiczny i spoleczny

Zgodnie z art. 1 ust. 3 uoznk przepisy przedmiotowej ustawy nie naruszaja prze-
piséw innych ustaw takich jak: o ochronie tajemnicy zawodowej lub innych tajemnic
prawnie chronionych. Oznacza to, zZe istniejg rowniez inne mozliwosci wylaczenia
jawnosci, znajdujace si¢ w wielu przepisach innych ustaw regulujacych szereg tajem-
nic zawodowych. W tym wzgledzie mozna dokona¢ réznorodnych klasyfikacji wedtug
specyficznych klasyfikacji, a przyktadowo:

* ze wzgledu na interes publiczny jawno$¢ jest wylaczana w niektdrych przepisach,
am.in. w:

ustawie z dnia 29 sierpnia 1997 r. — Ordynacja podatkowa'*’,

ustawie z dnia 25 czerwca 1997 r. o $wiadku koronnym'*,

ustawie z dnia 20 czerwca 1985 r. o prokuraturze'®’,

b=

ustawie z dnia 29 czerwca 1995 r. o statystyce publicznej'°

ze wzgledu na interes spoteczny jawnos¢ jest wylaczana w przepisach:
ustawy z dnia 12 marca 2004 r. o pomocy spolecznej™',
ustawy z dnia 13 pazdziernika 1998 r. o systemie ubezpieczen spotecznych's2,
ustawy z dnia 29 sierpnia 1997 r. — Prawo bankowe'*,

=

ustawy z dnia 21 sierpnia 1997 r. — Prawo o publicznym obrocie papierami war-
togciowymi'>,

5. ustawy z dnia 22 maja 2003 1. o dziatalno$ci ubezpieczeniowej'>,

6. ustawy z dnia 29 wrze$nia 1986 r. — Prawo o aktach stanu cywilnego'®.

146 J.W. Wojcik, Kryminologia. Wspolczesne aspekty, Warszawa 2014, s. 275.
147 Dz. U. Nr 137, poz. 926 ze zm.

148 T.j. Dz. U.z 2007 r. Nr 36, poz. 232 ze zm.

149 T.j. Dz. U.z 2011 r. Nr 270, poz. 1599.

150 Dz. U.z 1995 r. Nr 88, poz. 439 ze zm.
151 Dz. U. 2004 Nr 64 poz. 593.

152 Dz. U. 22009 Nr 205 poz. 1585

153 Dz. U.z 2002 r. Nr 72, poz. 665 ze zm.
154 Dz. U.z2005r. Nr 111, poz. 937 ze zm.
155 Dz. U. Nr 124, poz. 1154 ze zm.

156 Dz. U.z2004 r. Nr 161, poz. 1688 ze zm.
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Rozdzial 3

Problematyka manipulowania informacja
w realu i cyberprzestrzeni

1. Prawo i polityka prywatnoS$ci

Niezwykle istotnym zagadnieniem sa prawne, kryminologiczne i kryminalistyczne
aspekty manipulowaniem informacjami, kradzieza informacji i tozsamosci oraz zwig-
zane z tym falszerstwa informacji i dokumentow. Znaczne mozliwosci w tym zakre-
sie daje szerokie zastosowanie komputeryzacji. Istnieje nawet przekonanie, ze jest to
wyzszy etap dla realizacji przestepczych plandw, takze w ramach réznego rodzaju
wywiadow.

Dostep do informacji bez watpienia zostat utatwiony w wyniku rewolucji informa-
tycznej. Powszechna mozliwos$¢ poszukiwania informacji, a takze uzyskanie jej jest
bez poréwnania tatwiejsze niz w XX wieku. Do niedawna jeszcze odbiorca informacji
byt skazany na pakiety informacyjne, ktore zostaly dlan przygotowane. Aktualnie, w
dobie interaktywnosci zrodet informacji, sami odbiorcy tworza dla siebie takie pakie-
ty, ztozone z kategorii informacji, ktorych uzyskaniem sg zainteresowani.

Na tle pozytywnych zjawisk spotecznych niejednokrotnie dochodzi do wigkszych
czy mniejszych ograniczen. Niektore z nich mogg by¢ zwigzane z zapewnieniem bez-
pieczenstwa panstwa i ochrong prywatnosci jego obywateli. Zagadnienie to reguluja
wiasciwe przepisy prawa, ale z informacji z wiclu regionow $wiata wynika, ze nasza
prywatnosc¢ jest systematycznie ograniczana. Dotyczy to rowniez dobrodziejstwa In-
ternetu. Podlaczenie komputera czy innych urzadzen mobilnych do sieci umozliwia
hakerowi ingerowanie w nasze dane osobowe, otrzymanie naszego wizerunku, usta-
lenie miejsca pobytu, a nawet kontrole naszego zachowania i dziatania'®’, a zatem
ingerencje¢ w zycie codzienne, a takze kradziez tozsamosci i nielegalne wykorzystanie
jej w ramach cyberprzestepczosci.

Praktyka §ledcza wykazuje, Ze najpowazniejsze naruszenia prawa, w omawianej
kwestii, majg miejsce w cyberprzestrzeni. Przestepczos¢, a szczegolnie przestgpstwa
ekonomiczne istotnie zwigzane sg z cyberprzestrzenia, falszerstwami dokumentow
publicznych, powaznymi oszustwami finansowymi i podatkowymi, niejednokrotnie
odbywa si¢ to poprzez kradziez i falszerstwa dokumentéw osobistych i postugiwanie
si¢ nimi.

157 Przyktadem moze by¢ rowniez technika samochodowa, ktora nasycona jest elektronika do tego
stopnia, ze najnowsze samochody moga uczestniczy¢ w ruchu drogowym bez kierowcy. Natomiast
podlaczenie samochodu do Internetu, jak wykazaty badania w USA, moze mie¢ negatywne skutki dla
bezpieczenstwa jazdy.
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Szczegdtowe regulacje prawa do prywatno$ci zawarte sg w przepisach prawa cy-
wilnego. Prywatno$¢ nie jest dobrem samoistnym, gdyz nie przewiduje jej art. 23 usta-
wy z dnia 23 kwietnia 1964 r. - Kodeks cywilny'*, a wynika ona przede wszystkim
z innego dobra osobistego jakim jest czes¢, czyli np. godnosc i dobre imie. Przepis ten
stanowi, ze dobra osobiste czlowieka, jak w szczegdlnosci zdrowie, wolnosé, czesc,
swoboda sumienia, nazwisko lub pseudonim, wizerunek, tajemnica korespondencyi,
nietykalnosé mieszkania, tworczos¢ naukowa, artystyczna, wynalazcza i racjonaliza-
torska, pozostajg pod ochrong prawa cywilnego niezaleznie od ochrony przewidzianej
w innych przepisach.

Jezeli dobra osobiste zostaty zagrozone lub naruszone, to na zasadzie art. 24 k.c.
poszkodowany moze zada¢ naprawienia stanu rzeczy, niezaleznie od uprawnien wyni-
kajacych z innych przepisow.

W informatyce, prywatno$¢ stanowi pokrewny do anonimowosci problem z zakre-
su bezpieczenstwa teleinformatycznego. Zagadnienie to istotnie wiaze si¢ z bezpie-
czenstwem narodowym, wewnetrznym i bezpieczenstwem kazdego obywatela. Oprocz
unormowan prawnych bezpieczenstwo teleinformatyczne, podlega takze ochronie me-
todami technologicznymi, roéwniez tak specyficznymi jak np. kryptografia!®.

Istotnym zagadnieniem jest polityka prywatno$ci, a zatem ujawnianie i prze-
twarzanie danych osobowych, ktére to zagadnienia sa uregulowane ustawowo.
W Polsce nadzor nad przetwarzaniem danych osobowych sprawuje Generalny
Inspektor Ochrony Danych Osobowych w mysl ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych!®,

Przetwarzanie wspomnianych danych, zgodnie z przepisami ustawy, jest dopusz-
czalne wowczas, gdy dana osoba wyrazi na to zgode¢. Ponadto, zgodnie z art. 32 cy-
towanej ustawy, kazdej osobie przystuguje prawo do kontroli przetwarzania danych,
ktore jej dotycza, a sa zawarte w zbiorach danych, zwlaszcza prawo do uzyskania
wyczerpujacych informacji w tej kwestii.

Z omawianymi zagadnieniami zwigzana jest polityka prywatnos$ci w Internecie.
Wikipedia podaje, Ze jest ona okreslana jest jako dokument umieszczany na witrynie
internetowej w celu poinformowania uzytkownikow o tym, jakie dane osobowe sa
o nich zbierane i jak beda wykorzystywane. Tego typu polityka z reguly zawiera in-
formacje na temat:

1. jakie dane sg zbierane od uzytkownikow; moga to by¢ dane zbierane automatycz-
nie przez serwer lub podawane przez uzytkownika podczas np. rejestracji;

2. w jaki sposob sg wykorzystywane, a w szczegdlnosci czy sg przekazywane innym
firmom,;

3. w jaki sposob wiasciciel witryny internetowej bedzie si¢ kontaktowat z uzytkow-
nikiem;

4. w jaki sposob mozna dokona¢ zmian w danych osobowych uzytkownika;

5. w jaki sposéOb sg zabezpieczane dane pobierane od uzytkownikow!'e!,

Warto rowniez dodaé, ze polskie regulacje prawne zgodne sg z przepisami UE, a w
szczeg6lnosei z dyrektywa Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r.

158 Dz. U. Nr 16, poz. 93 ze zm.

159 http://pl.wikipedia.org/wiki/Prywatno%C5%9B%C4%87(14.05.2014)
160 tj. Dz. U.z2002 r. Nr 101, poz. 926 ze zm.

161 http://pl.wikipedia.org/wiki/Polityka prywatno%C5%9Bci(14.05.2014).
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2002/58/WE w sprawie przetwarzania danych osobowych oraz ochrony prywatnosci
w sektorze komunikacji elektronicznej!®2.

2. Rozpoznane formy kradziezy tozsamosci

Systematycznie rozpoznawane sg nowe metody i dziedziny oszustw, a szczegodlnie
oszustw finansowych. Zwigzane z tym wciaz rozpoznawane s3 kolejne formy kra-
dziezy tozsamosci. Przyktadowo, z raportu Identity Theft Resource Center — ITRC'®
opublikowanego 5 stycznia 2011 roku wynika, zZe kradziez tozsamosci w USA zano-
towano w 662 przypadkach w 2010 roku. Autorzy maja $wiadomos¢, ze jest to tylko
fragment rzeczywiscie zaistniatych naruszen prawa w zakresie kradziezy tozsamosci.
Powszechnie wiadomo, ze szereg informacji o naruszeniach prawa nie dociera do wia-
domosci organdéw $cigania z uwagi na kryminologiczny problem ciemne;j liczby prze-
stepstw'®. Zatem wiele danych nie jest udokumentowanych, a wiele zanizonych. War-
to jednak postuzy¢ si¢ kilkoma danymi z cytowanych wynikow badan, a mianowicie:

+ zlosliwe ataki nadal stanowia wigcej ujawnionych przypadkow niz btad pracowni-
ka. Przyktadowo: wiamania 17,1% i kradzieze poufnych informacji 15,4%;

* az w 38,5% z wymienionych kradziezy poufnych informacji nie udato si¢ ustali¢
modus operandi sprawcow. Wskazuje to na wyrazny brak rozpoznania zagadnienia
zagrozenia tymi problemami;

* kradziez numerow kart kredytowych lub debetowych to 26%, a 62% dotyczyto kra-
dziezy numeru ubezpieczenia spotecznego.

Kradziez tozsamosci, a Scislej falszerstwo tozsamosci mozna zdefiniowaé jako ce-
lowe uzywanie uzywanie danych osobowych innej osoby, a takze adresu zameldowa-
nia, numeru PESEL, najcze$ciej w celu dokonania oszustwa dla osiagnigcia korzysSci
majatkowe;j.

Kradziez tozsamosci zwana jest takze defraudacja tozsamosci, gdyz chodzi o pod-
szywanie si¢ pod czyjes$ dane, a nie ,,usuni¢cie” danych ofiary'®. Zachodzi zatem za-
wladniecie cudzymi danymi osobowymi i bezprawne poshugiwanie si¢ nimi. Takie
czyny karalne sg z wlasciwych przepisow kodeksu karnego!'®®, Przyktadowo: z art.
190a k.k. za kradziez tozsamosci. Sprawca moze réwniez odpowiadac za fatszerstwo
dokumentdw, ktore jest §cigane z art. 270 — 276 k.k., czy z art. 286 k.k. za oszustwo.

Nadal rozpoznawane sg czyny polegajace na kradziezy tozsamosci, ktore zwigzane
sa najczesceiej z wytudzeniem: cudzych danych osobowych, kserokopii cudzych doku-
mentow tozsamosci przyktadowo dla zatozenia internetowego rachunku bankowego,
zaciggniecia kredytu, dokonania zakupu na powazng kwot¢ — na uzyskane dokumenty.

162 Dz. Urz. UE L 201 z 31.7.2002.

163 The Identity Theft Resource Center(r) (ITRC) is a nationally recognized non-profit organization
established to support victims of identity thefi in resolving their cases, and to broaden public education
and awareness in the understanding of identity thefi. Identity Theft Resource Center (r) (ITRC) jest
organizacjg non-profit ustanowiong w celu wspierania ofiar kradziezy tozsamosci w rozwigzywaniu ich
spraw i poszerzenie edukacji spoleczenstwa i Swiadomosci w rozumieniu kradziezy tozsamosci. Visit
.Raporty i statystyki tej organizacji patrz: www.idtheftcenter.org. Pozostale dane:
http://www.idtheftcenter.org/artman2/publish/lib_survey/Breaches 2010.shtml (15.07.2012).

164 Szerzej: J.W. Wojcik, Kryminologia. Wspolczesne aspekty, Warszawa 2014, s. 102-132.

165 http://pl.wikipedia.org/wiki/Kradzie%C5%BC_t0%C5%BCsamo%C5%9Bci(15.04.2014).

166 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U. nr 88, poz. 553 ze zm.).

61



Cudzymi danymi operujg rowniez oszusci przy wyludzaniu pienigdzy ,,na wnuczka”
czy ,,na policjanta”. Sprawca liczy na tatwowiernos¢ i zyczliwos¢ potencjalnej ofiary,
a takze na podawaniu obcemu naszych danych osobowych, a nawet na pozostawianiu
obcego w mieszkaniu, informowaniu o dacie majacej nadej$¢ emerytury czy inne-
go przekazu pienieznego, na zawieraniu ,,korzystnych” uméw z obcymi osobami w
mieszkaniu , a nawet na ulicy.

Latem 2013 r. podajacy si¢ za Adama K. wynajat kawalerke na warszawskim Mo-
kotowie. Po kilku miesigcach postanowit ja sprzeda¢. W potowie lutego 2014 r. zamie-
Scit ogloszenie w popularnym serwisie internetowym. Za cudza kawalerke zadat 235
tys. zt. Kobiecie, ktora zainteresowata si¢ oferta, obiecat spory rabat. Na dowdd, ze jest
wiascicielem lokalu, pokazywatl nawet akt notarialny. Klientke zdziwit jednak fakt, ze
w portalu, gdzie wystawiono lokal, nie ma zdjg¢ mieszkania. Postanowita poszukaé
ich w innych serwisach. Znalazta jednak przy starym ogloszeniu anons o wynajmie
ale rzeczywistym wtascicielem mieszkania okazala si¢ zupeknie inna osoba. Byt tam
tez numer telefonu, pod ktory kobieta zadzwonita. Zasadzka na oszusta doprowadzita
do zatrzymania w kawalerce w dniu, w ktorym mial zawrze¢ umowg przedwstepna
na sprzedaz cudzego mieszkania. Okazato si¢, ze poshugiwal si¢ trzema nazwiskami
1 okumentami tozsamosci na rézne nazwiska.

Czasami dopiero po $mierci przestepcy wychodzi na jaw, ze dokonat kradziezy
tozsamosci 1 postugiwat si¢ fatszywymi danymi. Policja olsztynska ujawnita przypa-
dek Piotra A., ktory zmart w 2002 r., a od 1994 r. uzywat nazwiska Zbigniewa B., kto-
rego dowdd znalazt na dyskotece. Okazato sig, ze pod adresem rzekomego zmartego
jest zdrowy wiasciciel tych danych osobowych. Dopiero po $mierci zaczeto badania
kim rzeczywiScie byt zmarty. W trakcie ekshumacji pobrano DNA i przeprowadzono
szereg czynnoS$ci, ktére doprowadzity do ustalenia prawdziwych danych osobowych.
Policjanci zadali sobie pytanie: dlaczego mezczyzna zmienit tozsamo$¢? Okazalo sig,
ze nagrywat i nielegalnie rozprowadzat filmy oraz gry science fiction. Zarabial na tym
spore pienigdze, wigc chciat ograniczy¢ ryzyko wpadki.

Policjanci thumacza, ze im bardziej poszukiwany przestepca, tym lepsze ma doku-
menty. Swiadczy o tym chociazby sprawa Rafata S. ps. Szkatuta, ktory przez wiele lat
byl numerem jeden na policyjnej li§cie najbardziej poszukiwanych przestepcow. Wie-
lokrotnie udawato mu si¢ uniknaé wpadki, bo korzystal z dokumentow wystawionych
na inne nazwisko'?’.

Charakterystyczna jest beztroska w traktowaniu witasnych danych osobowych.
Znajduje to powierdzenie w wynikach badan. Z raportu opracowanego przez firme
Fellowes przy wspotpracy z Biurem Informacji Kredyowej wynika, ze az 57 proc.
ankietowanych zadeklarowato, iz nie niszczy wyciggdéw bankowych czy rachunkow w
taki sposob, aby odczytanie zawarych w nich danych bylo niemozliwe. Niemal co pia-
ty jest gotow podac¢ swoj PESEL, adres zamieszkania czy nazwisko panienskie matki
tylko po to, by wzia¢ udzial w konkursie internetowym. Ponadto, prawie co trzeci
ankictowany nie wie, ze w przypadku kradziezy dowodu osobistego nalezy o tym
powiadomic¢ policjg!®.

W Polsce brak jest szczegétowych danych, jednakze zagrozenia sg realne. Przy-
ktadowo, wedtug TVN24 Bis, 5 milionow haset i logindéw do kont pocztowych Gmail

167 J. Bukowska, J. Cwiek, Czlowiek z ukradzionym nazwiskiem, ,,Rzeczpospolita” z 29-30 marca 2014 r.
168 Tamze.
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wyciekto do sieci. Skradzione dane pojawily si¢ na rosyjskim forum Bitcoin Security,
znaleziono tam réwniez e-maile uzytkownikow z Polski'®.

W naszym kraju mamy do czynienia z kradzieza tozsamosci na mniejsza skale.
Ustaleni sprawcy to najczesciej cudzoziemcey z krajow batkanskich, ktorzy w Polsce
ustalajg numery i PIN-y kart, a pieniadze wyptacaja w swoich krajach (najczesciej w
Rumunii). Przyktadowo, w styczniu 2014 r. media polskie podaly, ze na Podkarpaciu
dokonano kradziezy danych z kart ptatniczych. Jeden z poszkodowanych stwierdzit,
ze w przedswiqtecznej gorgczce nawet nie zauwazytem, ze z mojego konta ubylo wie-
cej pieniedzy niz powinno. Uswiadomil mnie o tym dopiero pracownik mojego banku,
ktory zatelefonowat z pytaniem, czy 23 grudnia wyplacatem w Hong Kongu 4 tysigce
tamtejszych dolarow, czyli prawie 1600 zi. Oczywiscie nie, bo wtedy bylem w kraju.
Ktos mnie okradlt.

3. LekkomysIlne dysponowanie wlasnymi danymi osobowymi

Wedtug danych policji stwierdza si¢ systematyczny wzrost przypadkow kradziezy
tozsamosci, szczegodlnie gdy chodzi o niesptacone pozyczki, oszukanczo zaciggniete w
firmach internetowych. W trakcie postgpowania okazuje sig, ze sprawcy, ktorymi sg
najczeSciej zorganizowane grupy przestgpcze, postuguja si¢ cudzymi danymi osobo-
wymi. Wystarczy im imi¢, nazwisko, numer PESEL oraz adres zamieszkania. Sprawcy
nie kradng dowodu osobistego, lecz wykorzystuja pozyskane dane personalne. Takie
dane czgsto sami lekkomyslnie udostepniamy. Zdarza si¢, ze wysytamy nawet kopie
dokumentow, nabierajac si¢ np. na fikcyjne oferty pracy, w ktorych rzekomy praco-
dawca domaga si¢ wraz z CV, takze skanu dowodu osobistego. Eksperci finansowi
szacuja, ze takie oszustwa stanowig w granicach 1-3% udzielonych pozyczek przez
firmy internetowe. Oznacza to, ze oszustom udato si¢ wyludzi¢ nawet 60 mln zt.

Oczywiscie nie wszyscy wiasciciele danych osobowych znaja obowigzujace prze-
pisy, chronig swoje dane i swoja prywatnos¢. Nalezy zawsze mie¢ na uwadze fakt, ze
moze istnie¢ pewien procent osob, ktore tych przepisdw nie znaja, znajg ale nie re-
spektuja, czy rowniez pewna grupa osob dziata lekkomyslnie. Moze zdarzy¢ si¢ row-
niez sytuacja, w ktorej tracimy kontrol¢ nad informacjami o nas i tym, kto je przetwa-
rza. Niejednokrotnie dostajemy, jak by si¢ wydawato, interesujace propozycje, ktore
doprowadzaja do tego, ze bez zastanowienia dajemy swoje dane osobowe w zamian
za rabaty handlowe czy darmowe wejscidwki na imprezy. Za wstep mozna wowczas
zaptaci¢ 50 proc. mniej, jezeli wyrazimy zgode przekazania organizatorom swoich
danych osobowych.

Inne propozycje dotycza przekazania danych réznym firmom, cho¢by w zamian za
rabaty czy darmowe ustugi. Takze podczas niektorych wydarzen kulturalnych uczest-
nicy w zamian za informacje o sobie dostajg darmowe wejsciowki. Analizujac obowia-
zujace przepisy nalezy stwierdzi¢, ze jest to dziatanie legalne. Strony, a wigc dawca
danych osobowych i biorca sg stronami umowy, ktéora moze by¢ swobodnie przez nie
ksztattowana. Nielegalne dziatanie jest wowczas, gdy zachodzi uzaleznianie zawarcia
takiej umowy od wyrazenia zgody na wykorzystywanie danych osobowych w celach
markeingowych. Obserwacja zycia spotecznego wykazuje, ze handel danymi osobo-

169 Szerzej http://www.bankier.pl/wiadomosc/Wyciek-danych-z-5-mlIn-kont-Gmail-Google-
komentuje-7217944.html(12.09.2014)
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wymi jest juz codziennoscig. Dobrym przyktadem moze by¢ zadanie danych w zamian
za mozliwos¢ zatozenia darmowego profilu na portalu spotecznosciowym.

Zasada prawna w omawianej kwestii dotyczy tego, ze osoba, ktora udostepnia swo-
je dane, musi mie¢ §wiadomos¢, ze za informacje o sobie dostanie konkretna ushugg.
Musi by¢ tez poinformowana o tym, przez kogo i w jakim celu beda wykorzystywane
jej dane oraz o odbiorcach tych danych.

Zdaniem Wojciecha Wiewidrowskiego, generalnego inspektora ochrony danych
osobowych, niejednokrotnie mozemy zdziwi¢ sig, ze nasze dane osobowe sg wyko-
rzystywane przy ofertach nowych badz dodatkowych ustug, ubezpieczen czy pozy-
czek. Czesto zastanawiamy sig, skad kto$§ ma do nich dostep. Bywa rowniez tak, ze na
ich podstawie oraz informacji zebranych z portali spotecznosciowych, otrzymujemy
reklamy produktow, ktore moga nas zaineresowac. Przekazujac swoje dane osobowe
w zamian za towary czy ushugi, ptacimy bardzo cenng walutg: informacjami o sobie,
ktore moga nam przysporzy¢ nieprzewidzianych problemow!”°. Powinnis$my bowiem
spodziewac si¢ utraty kontroli nad tym, kto przetwarza nasze dane. Wystarczy, ze nie-
opatrznie zgodzimy si¢, by dane osobowe byly przekazywane takze innym firmom.
Trudno bedzie wtedy sprzeciwi¢ si¢ ich przetwarzaniu. Skad mamy wiedzie¢, do ilu
firm i do jakich wysta¢ pismo z naszym protestem?

Dlatego im bardziej skonkretyzowana zgoda odnoszaca si¢ do stanu faktycznego,
tym wieksze formalne bezpieczenstwo i nasza swiadomos¢, kto konkretnie dysponu-
je naszymi danymi i czy komukolwiek bedg przekazywane. Natomiast obowigzkiem
firmy, ktora je otrzymata jest obowigzek poinformowania nas skad sa te dane. Trudno
jednak ustali¢ czy kto$ w rzeczywistosci takie informacje otrzymat.

Nalezy zatem miec¢ na uwadze, ze przetwarzanie danych osobowych jest mozliwe,
a zgoda nie jest wymagana, gdy:

1. osoba, ktérej dane dotycza, wyrazi na to zgode. Bywa jednak, ze taka zgoda nie
jest konieczna,

2. jest to niezbedne do wykorzystania uprawnienia lub spetnienia obowiazku wyni-
kajacego z przepisu prawa,

3. jest to niezbedne do wykonania umowy, ktorej dana osoba jest strong. Zgoda na
przetworzenie nie jest tez wymagana, gdy

4. dane sa niezbedne do okreslonych prawem zadan wykonywanych dla dobra pu-
blicznego lub dla wypekienia prawnie usprawiedliwionych celow.

Administrator danych musi poinformowac¢ obywatela nie tylko o celu przetwarza-
nia danych, ale i o swoim adresie oraz petnej nazwie firmy, ktora dysponuje danymi.
Ponadto konieczne jest poinformowanie o prawie dostgpu do tych danych oraz mozli-
wosci ich poprawiania.

4. Manipulowanie informacjami w cyberprzestrzeni
czyli socjotechnika hakera

Okazuje si¢, ze hakerzy potrafiag by¢ dobrymi psychologami, a takze umiejetnie
stosujg zasady socjotechniki. Niejednokrotnie przed dokonaniem ataku na wybrany

170 L. Kuligowski, Zamiast pieniedzmi coraz czesciej placimy danymi, ,Rzeczpospolita” z 5 listopada
2014 r.
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komputer przeprowadzajg rozpoznanie rowniez w formie wywiadu na temat wybranej
firmy i jej pracownikow. Chodzi przede wszystkim o zdobycie informacji na temat
zasobow bazy danych, konfiguracji sieci, haset uzytkownikow, innych interesujacych
zagadnien, a przede wszystkim na temat przydatnosci (do ich celow) pracownikow.

Od poczatkow swojej dziatalnosci hakerzy stosowali swego rodzaju chwyty psy-
chologiczne i na przyktad:

» wykonanie telefonu do administratora sieci podajac si¢ za pracownika firmy i pro-
szac o zmiang hasta swojego konta;

» podawanie si¢ za pracownika serwisu i pod pretekstem konserwacji sprzetu poszu-
kiwanie haset (pod klawiatura, na ekranie itp.);

» wykonanie telefonu do sekretarki firmy i podanie si¢ za bogatego klienta, ktory
chece skontaktowaé si¢ z prezesem, a nastgpnie zdenerwowanym glosem zadaja
zmiany hasla ,,swojego” konta, gdyz zostato zapomniane.

Socjotechniczne umiejetnosci hakera polegaja na takim manipulowaniu pracowni-
kami firmy, ktora si¢ interesuja, aby sktoni¢ ich do ujawnienia informacji lub przepro-
wadzenia takich dzialan (w penetrowanej firmie), by zdoby¢ informacje, szczegodlnie
poufne, utatwiajace wlamanie do systemu informatycznego.

Stynny haker M. Mitnick twierdzi, ze: Jezeli intruz nie ma mozliwosci uzyskania
fizycznego dostepu do sysemu komputerowego lub sieci, bedzie probowal manipulo-
wac ludzmi w taki sposob, aby co$ za niego zrobili. W przypadkach, gdy bezposredni
dostep do komputera jest konieczny, uzycie ofiary jako posrednika jest nawet lepsze,
poniewaz napastnik nie naraza si¢ na ryzyko zlapania i aresztowania'”!.

5. Podstepne wykorzystywanie portali spotecznosciowych

Analityk informacji, a szczegdlnie haker-socjotechnik, z zawartych w portalach
spotecznosciowych informacji moze uzyska¢ wiele danych bez postugiwania si¢ pod-
stepem, fatszerstwem czy kradziezg dokumentow. Wigze si¢ to z kolejnym zagroze-
niem, ktorym jest wykorzystywanie do$¢ powszechnej mody na portale spoteczno-
sciowe. Przyktadowo miliony Polakéw ma konta na Facebooku, ktory bije wszelkie
rekordy, gdyz ma juz ponad p6t miliarda uczestnikow!”2, Natomiast dbajgcy o kariere
zawodowa tworzg profile na: Profeto, GoldenLine czy LinkedIn. Zainteresowania spe-
cjalistyczne obejmujg np.: fotografowanie — Flickr i Plofo, muzykowanie — Last.fm.
Blogerzy maja swoj Blog.pl i Bloxie, a mikroblogerzy — Blipie i Twister. Nie wszyscy
mysla o bezpieczenstwie informacji, gdyz w zasadzie wszyscy (z wyjatkiem 2 proc.)
internauci podaja dane o swoim zyciu prywatnym i zawodowym. Okazuje si¢ bowiem,
ze dane te nie zawsze sg wykorzystywane zgodnie z wolg wlasciciela. Niejednokrot-
nie obserwujemy nie tylko naruszenie danych osobowych, lecz rowniez publikacje
wizerunku i scen, ktore moga sprawi¢ ich legalnym posiadaczom wicle klopotow.
Przyktadowo, Sebastian, lat 35, jest windykatorem. Przydatne mu sg informacje z ser-
wisow spolecznosciowych, ktore wykorzystuje w pracy zawodowej. Wyjasnia, ze: Do
windykacji najlepsza jest Nasza-klasa. Zatozylem tam fikcyjne konto. Mam 700 zio-
mali. Ludzie sami mnie zapraszajq. Dorzucitem dla Sciemy kilka zdje¢ przyrody. Jak

171 K. Mitnick, W. Simon, Sztuka podstepu, Gliwice 2003, s.224.
172 Facebook powstat 4 lutego 2004 r. zatozony przez Marka Elliota Zuckerberga i jego kolegow,
studentow Uniwersytetu Harvarda. Jego tworca jest najmtodszym miliarderem $wiata.
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przychodzq akta od klientow, wstukuje w Naszg-klasg ich nazwiska'”. Te zwierzenia
dotyczyly roku 2010, obecnie nasilily si¢ na Facebooku.

Aktualnie w zyciu spolecznym i politycznym petno jest zainteresowanych, ktorzy
potrafig (nie tylko shuzbowo) podgladac¢ i podstuchiwaé. Jednakze wiele oséb dazy do
tego aby intensywnie nasila¢ zainteresowanie swoja osoba. Od dawna wiadomo, ze
na tamach Facebooka odbywaja si¢ swoiste polowania na tozsamo$¢. Wynika z tego,
ze jezeli kto$ chce, to dowie si¢: kim jeste$ i gdzie pracujesz, jak mieszkasz i czego
shuchasz, kim sa twoi znajomi, co pijesz, a takze z kim $§pisz. Zdobycie tych informacji
jest tak proste, ze az trudno uwierzy¢!™.

Portale spotecznosciowe mozna wykorzystywac jeszcze na inne np. kryminalne
sposoby, a przyktadowo, wiosng 2010 roku media angielskie szeroko komentowaly
sprawe 42-letniego wigznia nazwiskiem Colin Gunn, uznawanego za jednego z naj-
grozniejszych przestepcéw w Nottingham. Zostal skazany za dokonywanie napadow
rabunkowych, wymuszanie haraczy, handel narkotykami, a takze byl podejrzany o za-
bojstwa. Nawet w zaktadzie karnym nie zaprzestat swej dziatalnos$ci, gdyz zatozyt pro-
fil na Facebooku i zyskat ponad 500 korespondentow. Wkroétce zaczal grozi¢ osobom,
na ktorych si¢ zawiodt, zadat haraczu. Takze poprzez Facebook wymienial informacje
z cztonkami swego gangu specjalizujacego si¢ w wymuszaniu haraczy i nadal nim
kierowal.

W literaturze mozna spotkac opisy zdarzen, wydawatoby si¢ wprost niewiary-
godnych. Jednym z nich jest tzw. facebookowa kradziez. Jej bohaterami stali si¢
rodzice, ktorzy wyjechali z nastoletnig corkg na weekend w gory. Po powrocie z prze-
razeniem stwierdzili, ze zostali okradzeni, a w ich mieszkaniu pozostaty tylko gote
Sciany. Sprawcow nie zdotano wykry¢, ale policjant poradzil rodzicom, aby uwaznie
przesledzili konto corki na Facebooku. Okazato sig, ze cérka, typowa zbuntowana
nastolatka, miata szczegdtowo opisane oraz sfotografowane cate mieszkanie. Ze swo-
imi znajomymi dzielita si¢ fotografiami i opisami wszystkich cenniejszych rzeczy w
domu. Poniewaz rodzice byli dobrze sytuowani, wigc lista dobr byta dos¢ dtuga. Cor-
ka dostata dobrej jako$ci aparat cyfrowy, ktory — jak wykazato $ledztwo — pozwolit
wprawnemu ztodziejowi oceni¢ nawet jakos$¢ oraz typ zamkow zamontowanych w
drzwiach wejsciowych. Ponadto, nastolatka doktadnie informowata wszystkich zna-
jomych o wazniejszych wydarzeniach z jej zycia, rowniez tych planowanych. Ostatni
wpis donosit o wyjezdzie w gory, do udzialu w ktorym zmusili ja rodzice!”.

Wciaz jeszcze nie zdajemy sobie sprawy z tego sobie sprawe z faktu, ze wiele in-
formacji dostepnych na portalach spoteczno$ciowych moze doprowadzi¢ do réznego
rodzaju klopotow. Przyktadowo, znajac tylko imi¢ i nazwisko potencjalnej ofiary oraz
ewentualnie nazwe miasta, w ktorym ona mieszka, mozna:

» zobaczy¢ jej zdjecie lub zdjecia, a takze zdjecia jej rodziny i znajomych,
* pozna¢ wiek, a na jego podstawie przyblizong dat¢ urodzenia (rok),
* poznac¢ cale zastepy jej znajomych, przyjaciot i kolegow z pracy, cztonkow rodziny itp.,

* jesli wypetni swoj profil szczegdétowo — zyska¢ dodatkowe informacje o tej osobie
i 0 tym, czym si¢ aktualnie zajmuje, gdzie pracuje lub studiuje,

173 P. Migczynski, T. Grynkiewicz, Kto nam skradl odciski palcow, "Gazeta Wyborcza — Gazeta na
Swieto" z dnia 2-3 czerwca 2010 1.

174 Tamze.

175 T. Trejderowski, Kradziez tozsamosci. Terroryzm informatyczny, Warszawa 2013, s.152, 153.
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» pozna¢ doktadny przebieg jej edukacji — szkoty, uczelnie, odbyte kursy,
» pozna¢ numer Gadu-Gadu, Skype’a i telefonu, jesli takie dane ujawni,

* poznaé stan cywilny: po nazwisku, fotografiach lub poréwnujac nazwiska znajo-
mych,

 analizujac fotografie i ewentualnie list¢ znajomych, dowiedzie¢ si¢, czy ma i ile
dzieci oraz czgsto poznac ich pte¢ i oszacowaé wiek,

* jezeli kto$ publikuje zdjgcia ze Slubu i sg to fotografie dobrej jakosci (lub na przy-
ktad oznaczone geotagiem), to dobry socjotechnik odkryje, gdzie para brata $lub
lub gdzie si¢ bawita,

* szczegolowo porownujac nazwiska na licie znajomych, mozna odkry¢ powigzania
rodzinne — rodzenstwo, kuzynostwo, blizsi i dalsi krewni i powinowaci,

» porownujac szkoty i uczelnie, w ktorych si¢ uczy z jej znajomymi, poznac¢ znajo-
mych z jej konkretnych szkot i uczelni,

* czytajac podpisy pod fotografiami, komentarze do nich i do profilu, poznaé wiele
szczegotow z zycia prywatnego ofiary — gdzie spedzata wakacje, w jakich klubach Iubi
si¢ bawic¢, jakie preferuje formy spedzania wolnego czasu, jakie ma hobby itp., itd.,

 analizujac daty i godziny dodawania kolejnych fotografii i lub udzielania odpowie-
dzi na komentarze, pozna¢ w jakich porach korzysta z Internetu, czy ma dostep do
niego w pracy, czy moze tylko wieczorem lub w nocy!'’¢.

Roéwniez analiza danych z mechanizmu ,,Like” (,,Lubi¢ to!”’) z Facebooka, w wyni-
ku analizy przez hakera - socjotechnika, staje si¢ kopalnig informacji, z ktorych wiele
powinno by¢ chronionych. Skutki niefrasobliwej dzialalnos$ci, ktéra byla powodem
wielkiej straty opisuje T. Tejderowski'”’.

6. Konto i kredyt na ,,slupa”

Modus operandi sprawcow oszustw bankowych dziatajacych technikg kredytu ,,na
stupa”, czyli najczgsciej stosowana typowo polska metodg kradziezy tozsamosci, roz-
poznano w pierwszej potowie lat 90. ubiegtego wieku. Wowczas popularng metoda
dzialania oszustow stato sie zaktadanie firm i pobieranie kredytu ,,na shupa”. Swiadcza
o tym rozpoznane zagrozenia, a takze liczne sprawy z praktyki bankowej, §ledczej i s3-
dowe;j'”8. Niektore banki, majac $wiadomo$¢ zagrozen niezwlocznie podjety dziatania
wspolnie z policjg w celu wypracowania metod przeciwdziatania'™.

176 Tamze, s. 148-150.
177 Tamze, s. 150.
178 J.W. Wojcik, Kryminologiczna ocena transakcji w procesie prania pieniedzy, Warszawa 2001, s. 519

— 572 oraz tego autora: Pranie pieniedzy. wyd. cyt., s. 308-336; Falszerstwa dokumentow publicznych.
Rozpoznawanie i zapobieganie, Warszawa 2005, s. 203-216.

179 W ramach ,,grubej kreski” nie dopuszczano mysli o zagrozeniu przestgpczoscia zorganizowana.
Wowczas to nawet zlikwidowano pion do walki z przestepczo$cia gospodarcza w KGP. Racjonalnie w
tej mierze wiele inicjatyw przejawiato Biuro Zabezpieczen Bankowych Centrali Banku Handlowego w
Warszawie S.A., w ktorym juz w styczniu 1992 roku powotano Zesp6t ds. Zapobiegania Przestgpstwom
na Szkode¢ Banku. Zespotem tym kierowat autor tej ksigzki. Jednym z pierwszych osiagnie¢ zespotu
byto opracowanie Programu Identyfikacja, tj. procedury dotyczacej weryfikacji dokumentow tozsamosci
i identyfikacji klientow postugujacych si¢ falszywymi dokumentami tozsamosci. Ponadto, opracowano
bankowy program ,,Poznaj swojego klienta” na przyktadzie programu angielskiego. Procedura
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Jedna z pierwszych publikacji medialnych na ten temat dotyczyla zatrzymania
przez stoteczng policje 28 letniego Marka L., ktory usitowat wytudzi¢ pienigdze z ban-
ku PEKAO S.A. Jego wspolnik zbiegt, ale pozostawit w okienku kasowym dowadd
osobisty z fikcyjnymi danymi. Okazato sig, Ze czysty blankiet tego dowodu osobistego
skradziono w 1994 r. w Bielsku Podlaskim'®.

W 1996 r. wroctawska policja zatrzymata 5 osobowa grupe oszustow, ktorzy wy-
hudzili z bankéw 2 min st. ztotych. Sprawcy wykorzystywali bezdomnych, ktérym
wyrabiano fatszywe dokumenty na podstawie ktorych kupowali oni na raty luksusowy
sprzet elektroniczny, drogie meble itp. Dziennikarskie sledztwo przeprowadzone w
sklepach wykazato, ze sprzedawcow nie dziwil ubogi wyglad czy ubior klienta, ktory
nie wygladat na osobe, mogaca sobie pozwoli¢ na nabycie drogiego sprzetu'®!.

W miedzyczasie zmieniono form¢ dowodu osobistego, ktory otrzymat dos¢ do-
bre zabezpieczenia. Jednakze opisany modus operandi sprawcow jest weigz aktualny.
Swiadczy o tym fakt, ze wroctawska policja w lutym 2005 r. zatrzymata 6-osobowa
grupe przestepcza organizatorow przysposabiajacych bezrobotnych do wyludzania
kredytow bankowych. Role byly podzielone: jedni, wyszukiwali wlasciwych bezro-
botnych czy bezdomnych, ktorym ptacono po kilkaset ztotych, inni zatatwiali falszy-
we zaswiadczenia o zatrudnieniu i zarobkach, a kolejni specjalnie przygotowani, pil-
nowali aby wszystko przebiegato wlasciwie w czasie zawierania umow kredytowych.
Oszusci wyludzali kredyty na zakup sprzetu RTV, AGD i telefonéw komodrkowych.
Uzyskane w ten sposob przedmioty szybko sprzedawali paserom.

Popularnosci tej metody i braku skutecznych metod zapobiegania dowodzi fakt, ze
podobne sprawy ujawniono réwniez w Toruniu i innych miastach. W kilku rozpozna-
nych przypadkach na dokumenty ,,stupa” otwierano firme. Po odpowiednim przygoto-
waniu bezrobotnego czy bezdomnego to wiasnie jego ,,doradcy” wozili firmantéw po
odpowiednich urzedach, w ktorych zatatwiano nieomal od reki zezwolenia na dziatal-
nos¢ gospodarcza, zaktadano spotki, wyrabiano koncesje itp. 132

Wspotdziatanie ze ,,shupem” jest dos¢ proste szczegdlnie wowczas, gdy ma on
dowod osobisty i meldunek. Jego wynajecie kosztuje wowczas najczesciej 200-300
zt. Zadaniem stupa bylo udanie si¢ z organizatorem do sklepu i tam nabycie na raty
wlasciwego sprzetu. Jednakze najpierw organizator dba o proste czynnosci przygoto-
wawcze, mycie i golenie oraz czyste ubranie, a nastepnie podrobione zaswiadczenie
o zarobkach i doktadne instrukcje w sprawie sprzetu, ktory ma zakupic. Jesli jednak
,»stup” nie ma dowodu osobistego, otrzymuje dowod z fikcyjnymi danymi, ktére musi
zapamigtaé. Zdarza sig, ze niezbegdna jest wizyta u fotografa, aby dowod osobisty z fik-
cyjnymi danymi personalnymi, zaopatrzy¢ jego zdjeciem.

Najrudniejszym i najbardziej ryzykownym momentem w sprzedazy ratalnej jest
weryfikacja danych klienta. Zatem dobry organizator prowadzi ,,szkolenie” wynajg-
tego ,,stupa” aby nie doszto do wezwania policji. Po zatatwieniu formalnosci ,,stup”
przekazuje zakupiony sprzet organizatorowi. Jest to moment, w ktérym nastepuje za-

ta stuzyta nie tylko w zakresie przeciwdziatania praniu pieni¢dzy, lecz réwniez byta przydatna w
weryfikacji klientow starajacych si¢ o kredyt. Szerzej: R.A. Small, ,, Know Your Customer” Policy (W)
Financial Action Task Force, Money Laundering Symposium, March 2-5, 1993, Warsaw. Aktualnie
wspomniana problematyka realizowana jest w bankach przez zespoty compliance.

180 A. M., Nowa metoda oszukiwania bankow, ,,Rzeczpospolita” z 4 wrzesnia 1995 r.

181 B. Balicka, Kloszard kupuje za miliardy, "Super Express" z dnia 26 listopada 1996 .

182 1. T. Miecik, Osmiornica czy krewetka, "Polityka" nr 26 z 24 czerwca 2000 r.
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ptata i rozstanie. Natomiast organizator, zazwyczaj za pot ceny sprzedaje sprzet pase-
rowi czyli zamawiajgcemu.

Procedura, znana jako ,,stadium starania si¢ o kredyt”, zawiodla zarowno w ban-
kach, jak i w firmach sprzedajacych towar, gdyz kredytu udzielano oszustom. Warto
przy tym pamigtac, ze bank jest instytucja zaufania spotecznego posiadajaca specjalne
procedury, ktore — jak si¢ okazato — w stosunkowo prosty sposob udaje si¢ pominac.

W stadium sptaty kredytu nic si¢ nie dzieje oprocz tego, ze do banku nie wptywaja
raty. Zatem bank rozpoczyna dziatanie windykacyjne: wysyla pierwszy monit, potem
kolejny. Gdy monity okazuja si¢ nieskuteczne do klienta udaje si¢ windykator. Dowia-
duje si¢ on, ze kupujacy na raty, a wiec kredytobiorca od dawna tam nie mieszka lub
nigdy tam nie mieszkal. Jest to dla banku wystarczajacy powdd do wystania do jed-
nostki policji zawiadomienia o uzasadnionym podejrzeniu popetnienia przestgpstwa
polegajacego na wyltudzeniu kredytu, czyli oszustwie kredytowym $ciganym z art. 297
k.k.

Podstawowa sprawa w tego typu postepowaniu przygotowawczym jest odnalezie-
nie ,,stupa”. Udaje si¢ to jedynie przypadkowo, a i tak nie wrozy sukcesu, gdyz orga-
nizator nie jest znany ,,stupowi”. Ponadto, ,,stup” nie ma zakupionego na raty sprzetu.
Dochodzenia w tego typu sprawach najczesciej sg umarzane z powodu niewykrycia
sprawcy, a skutki wspotdziatania zorganizowanych grup przestgpczych ze ,,stupami”
niejednokrotnie okazujg si¢ drastyczne'®. Metoda ,,na stupa” jest nadal systematycz-
nie stosowana. Wedtug danych KGP $wiadcza o tym kolejne zatrzymania zorganizo-
wanych grup oszustow, a przyktadowo:

W Katowicach zatrzymano dwie kobiety i dwoch mezczyzn, ktorzy przywiezli
,kredytobiorce” do banku i zlecili mu zawarcie umowy pozyczki. Ustalono, ze zorga-
nizowana grupa oszustow wykorzystywata gldwnie osoby bezdomne lub bezrobotne,
na ktore rejestrowano fikcyjng dziatalnos¢ gospodarcza. W dalszej kolejnosci oszusci
wyrabiali pieczatki oraz zaswiadczenia o zatrudnieniu, ktére miaty zapewnic¢ wiary-
godnos¢ kredytobiorcy.

W Szczecinie zatrzymano 22-letniego mezczyzng, ktory na podstawie fatszywego
zaswiadczenia o zatrudnieniu wytudzit z bankdéw ponad 16 tys. zh. Zatrzymania do-
konano na goragcym uczynku wyptaty kredytu bankowego uzyskanego na podstawie
whniosku kredytowego, do ktorego zataczyt on fatszywe zaswiadczenie o zatrudnieniu.

Niezwykle interesujacym przyktadem jest informacja, ze poznanska policja poszu-
kuje konwojenta firmy ochroniarskiej, ktory w lipcu 2015 roku ukradt 8 min ztotych z
banku w Swarzedzu pod Poznaniem. Publikowano wizerunek mezczyzny i proszono
o pomoc w jego poszukiwaniach. Nie wiadomo nawet kim jest, gdyz zatrudniajac si¢
przed rokiem w firmie ochroniarskiej podat fikcyjne dane personalne. Dopiero w 2017
roku zorganizowana grupa zostata pociagnigta do odpowiedzialno$ci karnej.

183 Nie kazdy zdaje sobie sprawe z tego, ze by¢ :slupem” oznacza¢ moze nie tylko korzysci, lecz
rowniez wielkie niebezpieczenstwo. Okazalo si¢, ze na zlecenie todzkiej ,,08miornicy”” zamordowano
przynajmniej siedmiu bezdomnych ,,stupéw”. Tyle znaleziono cial. Jeden zostal §miertelnie upity,
drugiego upojono alkoholem metylowym, kolejnego powieszono, innemu poderznigto gardto, a inny
jeszceze strzelil sobie w prawa skron, cho¢ byt leworgezny.
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7. Modus operandi zorganizowanej grupy ,,stupow”

W 2010 roku Prokuraura Apelacyjna w Warszawie wszczeta Sledztwo w sprawie
zorganizowanej grupy przestepczej dokonujacej na wielka skale oszustw finansowych
m.in. poprzez kradziez tozsamosci, kradziez dokumentéw osobistych i fatszowanie
dokumentéw publicznych. Gtéwna sprawczyni to dotychczas nienotowana przez po-
licje Agnieszka B., lat 36, wyksztalcenie podstawowe, blondyna, dwucentymetrowe
tipsy, w ubiorze btyszczacym od cekinow. To kobieta elokwentna, arogancka, a nawet
bezczelna, jak twierdza jej podwtadni tj. kilkunastu werbownikow. W grupie dziatato
réwniez ponad 100 stupow, jednakze nigdy nie mieli oni kontaktow z szefowa. W kry-
minalnym dorobku grupa ma po6t miliona PLN wytudzonych kredytow bankowych, za
co Agnieszce B. przedstawiono 400 zarzutéw prokuratorskich. Natomiast jej najbliz-
szemu wspolpracownikowi — 150.

Agnieszce B. zarzuty postawiono za wytudzenia gotowki z bankow, kredyty na
zakup samochodow, sprzetu AGD i komputerow. W mieszkaniu zatrzymanej odkryto
prawdziwe przestgpcze archiwum: mnostwo najrézniejszych dokumentow, a w tym
NIP-y firm, bankowe wezwania do zaptaty, druki ZUS. Widniaty na nich nazwiska
réznych osob. Sprawdzenia i analizy zakwestionowanych dokumentoéw przy udziale
bankéw potwierdzity, ze wskazane osoby dostaly kredyty na podstawie zaswiadczen
o zarobkach z fikcyjnych firm figurujacych na znalezionych u podejrzanej dokumen-
tach. Po sprawdzeniu okazato si¢, ze rzekomi biznesmeni to ,,stupy”, a ich firmy to
wydmuszki powstate tylko po to aby oszukiwaé¢ banki'*,

Podejrzana byta profesjonalistka w fatszerstwach i oszustwach. To ona opracowy-
wata modus operandi sprawcow, osobiscie fatszowata dokumenty, podszywata si¢ pod
pracodawcow 1 odbierata telefony z bankow, ktore cheiaty zweryfikowaé wiarygod-
nos¢ przysztych kredytobiorcow.

Glownym pomocnikiem podejrzanej, ktory zajmowat si¢ poszukiwaniem i an-
gazowaniem zaufanych werbownikow, byl znany wielokrotny recydywista Roman
M. Natomiast werbownicy wyszukiwali osoby, czyli stupy, na ktore brano kredyty.
Kandydatoéw na slupy wyszukiwano w calym kraju, w noclegowniach czy hotelach
pracowniczych. Przechodzili wlasciwe przygotowanie: golenie, strzyzenie, dostawali
ubranie, po czym szli z werbownikiem do banku. Po otrzymaniu pieni¢dzy dostawali
bilety powrotne do rodzinnego miasta i $lad po nich ginat. Nigdy nie poznali organi-
zatorOW grupy przestgpcze;j.

Zaktadane przez podejrzang fikcyjne firmy wystawiaty ,,stupom” zaswiadczenia
o zarobkach, konieczne dla otrzymania kredytu. Wspomniane firmy miaty zatem za-
réwno prawnie nadany NIP, jak i REGON, ale zadnej dziatalno$ci nie prowadzity.
Rozpoznano przynajmniej kilka metod dziatania tej grupy. Najbardziej brutalne byto
podszywanie si¢ pod prawdziwe spotki. W praktyce oszusci w Internecie szukali firm
dziatajacych od lat, z ugruntowana pozycja. Nastgpnie wynajmowali mieszkanie na
siedzibe rzekome;j filii takiej firmy, zaktadali telefon stacjonarny, gdyz wzbudzal wigk-
sze zaufanie niz komérkowy. Jednakze jednocze$nie wprowadzali kod przekierowu-
jacy rozmowy na telefon komorkowy Agnieszki B. Wszystko po to aby pracownicy
banku, sprawdzajacy przysztego kredyobiorce, telefonujac do firmy z pytaniem, czy
osoba ubiegajaca si¢ o kredyt jest przez nig zatrudniona, otrzymywali potwierdzenie

184 G. Zawadka, Mistrzyni wyludzen i kamuflazu, ,,Rzeczpospolita” z 24-25 maja 2014 r.
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o tresci: ,,OczywisScie, pracuje 1 Swietnie zarabia” — jak twierdzita Agnieszka B., poda-
jaca sie np. za gtdowna ksiegowa firmy. Pieniadze z wyludzonych kredytow bankowych
trafiaty zawsze do Agnieszki B., ktora dzielita si¢ nimi z werbownikami. Najnizej w
tej hierarchii przestepczej byli ci, ktorych okresla si¢ mianem stupy. Oni otrzymywali
najmniejszg ,,dole”. Do wytudzen wykorzystywano rowniez cudze, najczesciej skra-
dzione dowody osobiste. Skruszeni werbownicy zeznawali, jak jednemu ze ,,stupow”
Agnieszka B. przyklejata wasy, by wygladat jak mezczyzna na zdjeciu ze skradzione-
go dowodu osobistego.

Asortyment wytudzen gangu byt szeroki — od kredytow bankowych w gotowce,
przez kredyty na samochody, sprzet AGD czy komputerowy. Wytudzano wigc np. lap-
topy za 5 tys. z, telewizory, ekspresy do kawy i samochody $redniej klasy. Ich tupem
padt nawet wart 220 tys. Tir. Wszystko trafialo od razu do pasera. Na jednym ,,prze-
krecie” udawato sie zyskac 20-30 tys. zt.

Do pierwszych wyludzen kredytow pod wodza Agnieszki B. doszto w 2005 r., ale
prawdziwy najlepszy okres dziatalnosci to lata 2008-2010. Sprawcy dziatali sprawnie
1 umiejetnie zacierali $lady. Jednakze zdaniem prokuratury, ok. 85% wytudzen bylo
nieudanych, ale reszta byla jednak wysoce optacalna. Powstaje zatem uzasadnione
pytanie: Jak to mozliwe, ze obowiazuje tyle procedur, a sprawcy dtugo dziatali bez-
karnie?

Jak twierdza prowadzacy postepowanie, Agnieszka B. byta tak sprytna, ze z pie-
niedzy, jakie wytudzit stup, sptacata trzy raty kredytu. Kiedy kolejne juz nie wptywaty,
bank kierowatl spraw¢ do windykacji, nie podejrzewajac oszustwa. Wowczas komor-
nik, szukajac stupa, mogt wysytac pisma jedynie na fikcyjne adresy. Jesli bank nawet
podejrzewatl naduzycie, to sprawa trafiala do prokuratury rejonowej, ktora majac do
wiadomosci jednostkowy przypadek, nie byta w stanie znalezé dowoddow, ze jest to
wlasnie przestgpstwo zorganizowane, czyli jedno z wielu oszustw. Jesli nawet zatrzy-
mano shupa, nie znat on organizatordw i zazwyczaj ttumaczyt sie: ,,Stracitem prace,
dalej sptacac nie mogg”.

W ostatnich latach inwestowanie w zakup ziemi jest niezwykle optacalne. Jednak-
ze nie wszyscy inwestorzy daza do ujawnienia swoich majatkéw. W zwigzku z tym
niektdrzy z nich dokonuja transakeji na stupa. Sg na ten temat rozne dociekania. Przy-
ktadowo, media wyrazaja przekonanie, ze na ziemi szczecinskiej, zakupiona w ten
sposoOb ziemia staje si¢ wlasnos$ciag cudzoziemcoOw.

Interesujaca jest skala i roznorodno$¢ omawianego zjawiska kradziezy tozsamosci,
ktore wykazuje tendencje wzrastajaca przy braku radykalnych dziatan prewencyjnych
w ramach procedur bankowych, handlowych, ubezpieczeniowych czy inwestycyj-
nych. Same banki i liczne inne firmy nie chca ujawniac, ile razy zostaty oszukane.
Najczesciej zastaniaja si¢ bezpodstawnie tajemnica handlowa i bankowa. Z danych
policji i prokuratury wynika, ze rosnie w Polsce liczba zar6wno r6znych form kra-
dziezy tozsamosci, jak 1 wyludzonych kredytow. Potwierdza si¢ teza, ze dochodzenia,
w ktorych podejrzanymi sa ,,stupy” sa umarzane ze wzgledu na niewykrycie sprawcy.
Natomiast wedtug Komisji Nadzoru Finansowego nawet potowy wierzytelnosci, w
tego typu sprawach, nigdy nie udaje si¢ odzyska¢!'®.

185 J.W. Wojcik, Oszustwa finansowe, Zagadnienia kryminologiczne i kryminalistyczne, Warszawa 2008,
s. 190-194.
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8. ,,Stupy” w SKOK-ach

Przejecie SKOK-6w pod rygory Komisji Nadzoru Finansowego wkrotce dopro-
wadzito do ujawnienia szeregu nieprawidlowosci. Jezeli afera Amber Gold przyniosta
straty 851 mln PLN, to afera SKOK-6w wyliczana jest na 3,2 mld PLN. W kwietniu
2015 roku aresztowano kolejnych czterech, a tacznie 17 wspotdziatajacych przestep-
céw m.in. pracownikow i cztonkéw zarzadu SKOK Wotomin, ktérzy masowo przy
udziale ,,stupow” wytudzali wysokie kredyty bez wiasciwych zabezpieczen.

Z poczatkiem 2015 roku zaréwno Komisja Nadzoru Finansowego, organy $ciga-
nia, jak i niektorzy postowie rozpoczeli wyjasnianie afery w Spotdzielczych Kasach
Oszczednosciowo — Kredytowych, o ktorej wspominano w mediach od kilku lat.
Wysoce niepokojace byly domniemane kwoty oszustw i strat. Po ujawnieniu faktu
bezpodstawnego wyprowadzenia z kraju kilkudziesigciu milionow ztotych, ktore po-
dobno przekazano do rajow podatkowych, naktanianiu 0s6b bezdomnych i bez pracy
do zawierania umow kredytowych na wydawane im fatszywe dokumenty tozsamosci,
a takze przyznaniu przez jednego ze shupow, ze byt prywatnie przyjmowany w SKOK-
-u, gdzie jego zdaniem zlecano mu pranie pieni¢dzy, sprawa stala si¢ niezwykle podej-
rzana. Trudno bowiem wytlumaczy¢ procedure zawierania kredytu przez bezdomnego
i terminowg splate tego kredytu tym bardziej, ze ,,kredytobiorcy” byli werbowani pod
budka z piwem. Z tego wzgledu sprawg zainteresowata si¢ Agencja Bezpieczenstwa
Wewngtrznego. Natomiast oceniajac ujawnione dane prof. Leszek Balcerowicz ocenit,
ze sprawa SKOK-6w to najwigksza afera w sektorze finansowym'*¢.

Czterech czlonkow gangu wytudzajacego pozyczki w wotominskim SKOK-u za-
trzymali na terenie Warszawy funkcjonariusze CBSP. Wérod nich jest jeden z lide-
réw grupy, biznesmen. Zatrzymani ustyszeli zarzuty udzialu w zorganizowanej grupie
przestepczej i dokonywania oszustw. Jan L., posiadajacy status rezydenta Szwajcarii,
miatl posredniczy¢ w kontaktach przestepczych pomiedzy zarzadem SKOK-u a lide-
rami $redniego szczebla grupy. Sledztwo w tej sprawie prowadza policjanci rzeszow-
skiego Zarzadu Centralnego Biura Sledczego Policji oraz Prokuratura Okregowa w
Gorzowie Wlkp. Z dotychczasowych ustalen wynika, ze od 2009 do 2014 r. ze SKOK
Wotomin przelano na konta kilkudziesigciu ,,stupow” nie mniej niz 102 min zt. gdy
skala wyludzen w tym SKOK-u wynosi 800 mIn zt. Wobec wielu podejrzanych za-
stosowano srodek zapobiegawczy w postaci tymczasowego aresztowania. Szacowane
kwoty sa jednak znacznie wigksze, na co wskazuja wnioski z analizy dokumentow
kolejnych ustalonych pozyczek. Ujawniane sa nowe watki sprawy i powigzania perso-
nalne, a sprawa ma nadal charakter rozwojowy.

Modus operandi sprawcow tej afery jest wyjatkowo prosty, a nawet prymitywny.
Trudno zatem uwierzy¢, ze sprawcy maja powiazania nie tylko biznesowe, lecz row-
niez polityczne.

9. Rola dokumentu w ochronie tozsamosci

W wielu przypadkach réznorodne informacje zostaja sformalizowane, a wowczas
zawarte sg rowniez w dokumentach. Termin ,,dokument” jest czesto stosowany w zy-
ciu codziennym. Niejednokrotnie nie zwracamy uwagi na jego szeroki zakres zna-

186 http://natemat.pl/64877,w-skok-ach-pierze-sie-brudne-pieniadze-bezdomni-zaciagali-w-nich-kredyty-
i-je-splacali(11.07.2015)

72



czeniowy. Document (W j¢z. fac.) oznacza wyrazenie i przekaz woli przez konkretng
osobe, co wywotuje okreslone sytuacje faktyczne, bedace skutkiem specyficznej czyn-
nos$ci, natomiast w uogo6lnionej definicji to rzeczowe $wiadectwo jakiego$ zjawiska
sporzadzone w formie wlasciwej dla danego czasu i miejscal87.

Do podstawowych dokumentéw naleza: dokumenty tozsamosci jak: dowod osobi-
sty, paszport, ksigzeczka wojskowa, prawo jazdy, legitymacja szkolna, studencka, eme-
ryta / rencisty. Wyroéznia si¢ rowniez dokumenty elektroniczne i dokumenty urzedowe.

Terminologia stosowana w zyciu codziennym, a takze przez ustawodawce moze
budzi¢ powazne watpliwos$ci. W wielu aktach prawnych brak jest jednolitego nazew-
nictwa. Mamy zatem do czynienia nie tylko z dokumentami, lecz rowniez z: pismami,
pisemng forma czynnosci prawnych, pismem z data pewna, papierem warto§ciowym,
pokwitowaniem, o§wiadczeniem, za§wiadczeniem, aktem notarialnym, testamentem
i wieloma innymi'®, a takze z informacjami zawartymi w dokumentach elektronicz-
nych oraz kartami platniczymi i bankowymi'®.

Znaczenie terminu dokument, szczegolnie w obrocie prawnym i obrocie gospodar-
czym najczesciej jest doceniane wowczas, gdy ujawniona zostanie jego niewlasciwa
forma, tres¢ czy wrecz falszerstwo dokumentu bedacego przedmiotem sporu czy prze-
stepstwa. Niezwykle wazna jest zatem definicja dokumentu zawarta w kodeksie kar-
nym. Art. 115 § 14 k.k. stanowi, ze dokumentem jest kazdy przedmiot lub inny zapisany
nosnik informacji, z ktorym jest zwigzane okreslone prawo, albo ktory ze wzgledu na
zawartq w nim tres¢ stanowi dowod prawa, stosunku prawnego lub okolicznosci majqg-
cej znaczenie prawne. Wynika z tego, ze kodeks karny nie wprowadza jakiegokolwiek
podzialu dokumentoéw, a przyktadowo na dokumeny urzedowe i prywatne. Prawidto-
wos¢ takiego stanu prawnego potwierdza rowniez Uchwata SN z 12 marca 1996 r.!°
Natomiast obowiazujacy kodeks postepowania karnego'! w ogéle nie podaje definicji
dokumentu. Jednakze w sg wyliczone rodzaje dokumentéw, ktore wolno lub ktore
moga by¢ odczytywane na rozprawie, postuguje si¢ pojeciem ,,dokumentu urzg¢do-
wego” i ,,dokumentu prywatnego”. Zatem art. 393. § 1 k.p.k. wymienia nast¢pujace
dokumenty urzedowe i prywatne: protokoly ogledzin, przeszukania i zatrzymania rze-
czy, opinie bieglych, instytutow, zaktadow lub instytucji, dane o karalnosci, wyniki
wywiadu Srodowiskowego oraz wszelkie dokumenty urzedowe zlozone w postepowa-
niu przygotowawczym lub sgdowym albo w innym postepowaniu przewidzianym przez
ustawe, a ponadto: zawiadomienie o przestepstwie. Nastepne to: wszelkie dokumenty
prywatne, powstate poza postepowaniem karnym i nie dla jego celow, w szczegdlnosci
oswiadczenia, publikacje, listy oraz notatki.

Aby dany zapis (na papierze) mogl by¢ uznany za dokument, musi zawiera¢ ko-
niecznie 4 elementy:

187 http://pl.wikipedia.org/wiki/Dokument(22.06.2014)

188 Por.: K. Knoppek, Dokument w procesie cywilnym, Poznan 1993, s. 13.

189 Karta bankowa to elektroniczny instrument platniczy wydawany przez bank lub instytucje
finansowa, stanowiacy jedno z narzedzi zdalnego dostepu do pieniedzy zgromadzonych na rachunku
bankowym. Natomiast karta ptatnicza pozwala na podejmowanie gotowki z bankomatu lub
dokonywanie bezgotdowkowych ptatnosci za towary i ustugi. Jak potwierdzaja badania, uzytkownicy
kart ptatniczych sa bardziej skorzy do wydawania pienigdzy http://pl.wikipedia.org/wiki/

Karta p%C5%82atnicza(22.06.2014)

190 Prawidtowo$¢ takiego stanu prawnego potwierdza rowniez Uchwata SN z 12 marca 1996 r., OSP
1996, s. 7, 8, poz. 144.

191 Ustawa z dnia 6 czerwca 1997 roku (Dz. U. Nr 89, poz. 555 ze zm.)
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oznaczenie wystawcy,
wskazanie miejsca i daty wystawienia dokumentu,

o$wiadczenie woli wystawcy dokumentu oraz

b=

podpis wystawcy dokumentu.

Dokumenty urzgdowe, zwane réwniez ,,publicznymi”, to dokumenty pochodzace
zaro6wno od:

1. organow i instytucji panstwowych czy
2. organow samorzadu terytorialnego, a takze od
3. 0s0b zaufania publicznego (np. notariuszy).

Niewatpliwie dokumenty sg istotna czg¢sciag dowodow z dokumentdéw. Pamietaé
réwniez nalezy, iz kryminalistyczna definicja dokumentu jest znacznie szersza od de-
finicji kodeksowej, czyli karnoprawne;j. Jak trafnie stwierdza T. Nowak, niezmiernie
wazna jest mozliwos$¢ analizowania tresci dokumentu, ktéra ma szanse wowczas, gdy
zostata ujeta (wyrazona) w odpowiedni sposob (graficznie) i na odpowiednim podtozu
(papier, deska, ptotno itp.). W odroznieniu od innych przedmiotow, gdzie glownym
punktem zainteresowania organu procesowego moze by¢ czes¢ graficzna (podrobienie
lub przerobienie pisma) lub cze¢$¢ materialna (podtoze) — dokument jako przedmiot
stanowi warto$¢ dowodowa zawsze ze wzgledu na zawarta w nim tre$é.'? W zwiazku
z tym na pojecie dokumentu sktadaja si¢ tacznie cztery elementy:

1. tre$¢ dokumentu, czyli wypowiedz cztowieka jako wyraz mysli ludzkie;j,

2. strona graficzna dokumentu, czyli mys$l wyrazona w odpowiednich znakach gra-
ficznych,

3. podioze dokumentu, czyli odpowiedni material, na ktorym zawarta jest tres¢ do-
kumentu,

4. autor dokumentu, czyli podmiot wyrazajacy swoja mys1'®>.

Trudno jest stwierdzié, ze nie bedzie kolejnych definicji dokumentu albowiem ta-
kie przyktady sa juz z przetomu XX i XXI wieku'.

Obowigzujaca aktualna ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji nie-
jawnych'w art. 2 pkt 3 stanowi, ze dokumentem jest kazda utrwalona informacja
niejawna. Kolejne definicje dokumentu w tej ustawie zaleza od niezbednych procedur
bezpiecznej eksploatacji systemu teleinformatycznego w ramach informacji niejaw-
nych bedacych przedmiotem regulacji prawnych.

Juz w orzecznictwie przedwojennym przyje¢to poglad, ze dokumentami, ktorych

podrobienie podlega karze, sa nastepujace dowody pisemne:'*

192 T. Nowak, Dowdd z dokumentu w polskim procesie karnym, Poznan 1994, s. 23.

193 Tamze.

194 Odmienna byta definicja dokumentu wedtug uchylonej ustawy z dnia 22 stycznia 1999 r. o ochronie
informacji niejawnych. Art. 2 ust. 5 okreslat, ze: dokumentem - jest kazda utrwalona informacja
niejawna, w szczegolnosci na pismie, mikrofilmach, negatywach i fotografiach, nosnikach do zapisow
informacji w postaci cyfrowej i na tasmach elektromagnetycznych, takze w formie mapy, wykresu,
rysunku, obrazu, grafiki, fotografii, broszury, ksigzki, kopii, odpisu, wypisu, wyciggu i tumaczenia
dokumentu, zbednego lub wadliwego wydruku, odbitki, kliszy, matrycy i dysku optycznego, kalki, tasmy
atramentowej, jak rowniez informacja niejawna utrwalona na elektronicznych nosnikach danych.

195 Dz. U. Nr 182, poz. 1228 ze zm.

196 J. Bafia, K. Mioduski, M. Siewierski, Kodeks karny. Komentarz, Warszawa 1987, s. 446, 447.
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1. pozew albo koperta stwierdzajaca date ztozenia na poczcie srodka odwotawczego,

2. kwit na otrzymany datek dobroczynny,

3. karta rowerowa na rowni z dowodami wszelkiego rodzaju praw, np. polowania,
rybotowstwa itp.,

4. bilet kolejowy,

5. ksiazeczka cztonkowska spotdzielni, zawierajaca wpisy dotyczace rozrachunku
miedzy cztonkiem a spoldzielnia,

6. paszport zagraniczny,

7. weksel oraz czek.

Natomiast w orzecznictwie powojennym dos¢ liczne orzeczenia SN rozszerzyty
ten zakres przedmiotow na szereg innych dowodow pisemnych. Warto przy tym do-
da¢, ze nie jest mozliwe okreslenie indeksu fatszerstw dokumentow. Mozna jednak
sprecyzowacé poglad, ze wykaz tego typu dokumentow stale si¢ rozszerza.

Zgodnie z art. 3 ustawy z dnia 10 kwietnia 1974 r. o ewidencji ludnosci i dowodach
osobistych'” dowod osobisty jest dokumentem stwierdzajacym tozsamos¢ osoby oraz
poswiadczajacym obywatelstwo polskie.

Specjalna rola przypada dokumentom elektronicznym (inaczej dokumentom cy-
frowym, czy binarnym) w postaci pliku tekstowego, graficznego, muzycznego, fil-
mowego lub mieszanego begdacego wynikiem pracy z danym programem kompute-
rowym, dajacym si¢ zapisac, a nastgpnie odczyta¢. Cechy dokumentu umozliwiaja
potwierdzenie prawdziwosci zaistnienia danego wydarzenia, okolicznosci, zjawiska
oraz cechy pliku. Moga by¢ wiec dowodem w procedurach prawnych.

W ustawie z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw re-
alizujacych zadania publiczne'®®. zawarte sg nastgpujace definicje: dokument elek-
troniczny - stanowigcy odrebng calos¢ znaczeniowq zbior danych uporzqdkowanych
w okreslonej strukturze wewnetrznej i zapisany na informatycznym nosniku danych,
oraz: informatyczny nosnik danych — material lub urzqdzenie stuzqce do zapisywa-
nia, przechowywania i odczytywania danych w postaci cyfrowej. Natomiast w obrocie
prawnym, jako dokument elektroniczny traktuje si¢ kazdy dokument, ktory daje si¢
przedstawi¢ w postaci cyfrowej. Dokumenty takie moga by¢ dowolnie konwertowane
i zapisywane na wszelkich nosnikach, pod warunkiem, ze mozna je pdzniej odczytac
i przywroéci¢ im pierwotng posta¢. Ten sam dokument elektroniczny moze by¢ zapisa-
ny w wielu r6znych miejscach i na réznych nosnikach jednoczes$nie'®.

Postepujaca powszechna informatyzacja zycia publicznego i prywatnego dopro-
wadzita w wielu przypadkach do rezygnacji z dokumentéw papierowych na rzecz do-
kumentow elektronicznych. Maja one pelng warto$¢ prawna gdy zawieraja, podane
weczesniej, wszystkie 4 elementy dokumentu papierowego. Cechy te zalezne sa jednak
od wyrazenia ich w specyficznej formie od woli wystawcy czy nadawcy.

Samo opracowywanie i wysytanie dokumentu elektronicznego nie stwarza juz
wigkszych problemow i nie wymaga specjalizacji, gdyz z ta kwestia zapoznani juz s3
uczniowie szkot podstawowych. Postepuje jednak specjalizacja zwigzana z nieupraw-
nionym dostgpem do informacji zawartych w tego rodzaju dokumentach, ich falszo-
waniem i bezprawnym wykorzystywaniem.

197 Dz. U. 22001 roku, Nr 87, poz. 960 - tekst jednolity).
198 Dz. U. nr 64. poz. 565
199 http://pl.wikipedia.org/wiki/Dokument_elektroniczny(22.06.2014).
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10. Rodzaje falszerstw dokumentow ujawnione w praktyce Sledczej

Wspotczesny rozwoj stosunkdéw spoteczno- gospodarczych oraz prawnych powo-
duje konieczno$¢ postugiwania si¢ wyjatkowo duza liczba ré6znorodnych informacji
zawartych zardbwno w dokumentach papierowych, jak i elektronicznych, niezbednych
do normalnego funkcjonowania osoby fizycznej, firmy, instytucji, czy przedsigbior-
stwa. Dokumenty reguluja rowniez stosunki publiczne pomiedzy obywatelem a pan-
stwem i stosunki prywatne pomi¢dzy poszczegdlnymi ludzmi. W zwiazku z tym wiele
rodzajow przestepstw, a szczegolnie roznego rodzaju oszustw, taczy si¢ w sposob bez-
posredni lub posredni z falszerstwem dokumentéw. Inaczej mozna okreslic, ze fat-
szerstwo dokumentow, bez wzglgdu na metode dziatania sprawcy, od historycznego
juz falszerstwa stempla na dokumencie ,,na jajko” czy falszerstwo komputerowe, po
dziatanie w cyberprzestrzeni — zawsze stanowi narzedzie do przygotowania powazne-
go oszustwa finansowego.

W wielu ujawnianych aferach o charakterze oszustw gospodarczych charaktery-
styczne jest postugiwanie si¢ cudzymi lub sfalszowanymi dokumentami tozsamosci,
obrotu finansowego i towarowego. Stanowi to niezbgdny element metodyki przestep-
czego dziatania. Przedmiotem falszerstwa najczgséciej sa: kwity magazynowe, rachun-
ki, pokwitowania, upowaznienia do odbioru towaru, listy dostawcow na punktach
skupu, metki towarowe, listy ptac (z tzw. martwymi duszami), dokumenty finansowe
i bankowe, jak: polecenia przelewu i wyptaty, czeki, weksle, znaki pienigzne, stemple
bankowe czy pocztowe, datowniki, karty kredytowe, znaczki pocztowe i inne. Spe-
cjalng uwage nalezy poswigci¢ fatszerstwom dokumentéw tozsamosci, a takze doku-
mentow potwierdzajacych wyksztalcenie, czy kwalifikacje, tj. Swiadectw i dyplomow,
a takze znakow towarowych, lekow, kosmetykow i innych?®,

Kryminalistyczne badania wyrdznity cztery podstawowe rodzaje dziatan fatszerzy
dokumentéw, a mianowicie:

1. falszerstwa calosciowe, obejmujace wszystkie dokumenty od formularza do da-
nych, jakimi zostaje wypeiony;

2. manipulacje fatszerskie, polegajace najczesciej na zmianie fotografii i danych oso-
bowych, gléwnie w dokumentach tozsamosci skradzionych ich wlascicielom;

3. falszerstwa przy wykorzystaniu blankietow i istniejacych dokumentdw, (np.: wpi-
sywanie fikcyjnych danych do skradzionych blankietéw dokumentow tozsamosci,

a takze produkowanie nowych lub kradziez istniejgcych pieczeci i wykorzystywa-

nie ich do bezprawnego wystawiania dokumentow;

4. falszerstwa intelektualne, czyli wykorzystanie tre$ci dokumentu autentycznego
wystawionego przez uprawniony organ do zawarcia w nim fikcyjnych danych,

a wigc nazwiska okaziciela dokumentu.

Niezmiernie wazne jest podkreslenie rozpoznanej w kryminalistyce zasady, ze
kradziez dokumentow osobistych, fatlszowanie dokumentow publicznych (tozsamosci
czy finansowych) lub postugiwanie si¢ cudzymi dokumentami to czynno$ci przygo-
towawcze przestgpcoOw do powaznego oszustwa. Szczegblnie niebezpieczne sa fal-
szerstwa intelektualne?®!. W ramach czynnosci przygotowawczych do planowanego

200 Szerzej: .W. Wojcik, Falszerstwa dokumentow publicznych. Rozpoznawanie i zapobieganie,
Warszawa 2005, s. 206-215.
201 Szerzej: Tamze.
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oszustwa, przestepcy zaopatruja si¢ w fikcyjne dokumenty tozsamosci, niezbgdne do

planowanego przestgpstwa. Odpowiednie zapisy moga by¢ natomiast poswiadczone

autentycznymi lub podrobionymi podpisami i stemplami urzegdowymi. Uzyskany w

ten sposob dowdd osobisty, na nazwisko osoby fikcyjnej, ma wszelkie cechy doku-

mentu autentycznego i moze by¢ podstawg do wydania legalnych dokumentow przez
instytucje, wtadze samorzadowe czy administracyjne oraz stuzy¢ do zawierania umow

o charakterze cywilnoprawnym, transakcji handlowych i ustugowych. Na podstawie

podrobionego dowodu tozsamosci lub skradzionego autentycznemu wiascicielowi, jak

wykazuje praktyka $ledcza, uzyskiwane sa réznorodne dobra, z ktorych najwicksze
szkody moze przynie$¢ otwarcie rachunku bankowego.

Przestepcze metody otwierania rachunku bankowego przy pomocy fatszywych do-
kumentow lub skradzionych autentycznych dokumentow tozsamosci i wyrabianie na
ich podstawie zezwolen na prowadzenie dziatalno$ci gospodarczej, zostalty rozpozna-
ne jako stosowane na duzg skale od przetomu lat 80. i 90. XX wieku. Byly to poczat-
ki gospodarki rynkowej i konkurencyjnej. Szereg osob postanowito wykorzystac ten
okres do wzbogacenia sig, a klimat towarzyszacy ustawie z dnia 23 grudnia 1988 r.
o dziatalnosci gospodarczej*®?, sprzyjal pewnemu rozluznieniu. Masowo rejestrowano
dziatalno$¢ gospodarcza i nikt jeszcze tak naprawde nie zdawat sobie sprawy ze skali
rodzacych si¢ zagrozen. Natomiast stosowanie metody na ,,stupa”, czyli pozyskanie
do wspotpracy, za drobnym wynagrodzeniem, osoby bezdomnej lub bezrobotnej roz-
poznano na wickszg skale w pierwszej potowie lat 90., lecz jeszcze przed tzw. aferg
okreslang jako ,,}ddzka o$miornica”. W tym okresie tylko niektore banki stosowaty
wowczas odpowiednie procedury bezpieczenstwa w zakresie identyfikacji tozsamo$ci
klienta. Najbardziej szkodliwy byt brak procedury kredytowej. Ku przestrodze warto
przypomnie¢ sposob dziatania zorganizowanych oszustow, ktdrzy systematycznie wy-
korzystuja opisany modus operandi sprawcy rowniez wspotczesnie. Okazuje sie, ze w
dos¢ prosty sposob, w ramach obowigzujacych procedur bankowych potrafig otworzy¢
konto, a nastgpnie oszuka¢ bank?®. Pierwszym i podstawowym krokiem jest pozyska-
nie dokumentu tozsamosci, a zatem oszust:

1. kradnie dowdd osobisty, pozyskuje ,,stupa”, ktory postuguje si¢ tym dowodem,

2. ewentualnie zleca wyrobienie dowodu osobistego na fikcyjne nazwisko — co stano-
wi juz istotng trudno$é, lecz weigz jest mozliwe. Postuguje si¢ tym dowodem lub
wrecza go ,,shupowi”,

3. korzystajac z dowodu osobistego jak wyzej wyrabia zezwolenie na dziatalno$¢ go-
spodarczg i jej faktycznie nie prowadzi,

4. uzyskuje REGON, tj. statystyczny numer identyfikacyjny pozwalajacy na prowa-
dzenie handlu zagranicznego,

5. otrzymuje numer identyfikacji podatkowej — NIP,**

6. otwiera rachunek w banku i uzyskuje kart¢ ptatnicza,

7. dokonuje wptat na rachunek, by pozyska¢ zaufanie banku. Moze takze powodowac

202 Dz. U. 1988 nr 41 poz. 324.

203 Szerzej: J.W. Wojcik, Falszerstwa dokumentow publicznych. Rozpoznawanie i zapobieganie,
Warszawa 2005.

204 Punkty 2, 3 i 4 moga zatem stanowi¢ falszerstwo intelektualne, gdyz urzedy wydajace te dokumenty
nie posiadaja innej procedury identyfikacyjnej klienta, niz okazanie dowodu osobistego i osobiste
stawiennictwo oraz wniesienie odpowiedniej optaty.
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sztuczny ruch pienigdza, czyli operujac najczesciej ta sama kwota wptaca i wypta-
ca, przelewajac ja kilkakrotnie na inne swoje, niejednokrotnie fikcyjne firmy lub
rachunki bankowe;

8. uzyskuje kredyt, gwarancj¢ bankowa lub inng formg ptatnosci odroczonych, sprze-
daz ratalna, leasing czy akredytywe.

9. w przypadku wydania karty ptatniczej przestepca otrzymuje zarowno autentyczng
karte, jak i numer PIN. Zatem tylko od jego przedsigbiorczosci zaleza kwoty, ktore
udato mu si¢ wyptacic.

Dostrzec nalezy czynniki, ktore umozliwiaty opisany stan rzeczy. Wszystkie nie-
prawidtowosci miaty bowiem zwigzek z brakiem wiasciwych procedur sprawdzaja-
cych we wilasciwych urzedach. Wystarczy bowiem osobiste stawiennictwo, przedsta-
wienie dokumentow, ktore nie podlegaja identyfikacji i wniesienie wiasciwej optaty
— oto zasady tej ,,procedury”. W efekcie nastepowato wyludzenie powaznych kwot
przez osoby fikcyjne lub towaréw na duze sumy z przedsigbiorstw, ktore nie zdotaty
zidentyfikowa¢ tozsamosci lub bezposrednio zaufaly swoim partnerom transakcyj-
nym. Gdy mijal termin sptaty dlugu bank, firma leasingowa czy przedsigbiorstwo,
poszukiwato witasciciela skradzionego dowodu osobistego, a czasami tylko osoby au-
tentycznej, przyktadowo stupa, ktory nie posiada mozliwosci sptaty dtugu, albo osoby
fikcyjnej. Poszukiwanie osoby fikcyjnej, jak powszechnie wiadomo, skazane jest na
niepowodzenie. Tylko przypadek moze spowodowac, Ze nastapi ustalenie osoby, ktora
postugiwata si¢ dokumentami wystawionymi na fikcyjne dane personalne

Lamigc obowiagzujace przepisy o tajemnicy bankowej i ochronie danych oso-
bowych sprawcy potrafia w wyjatkowo sprawnej i profesjonalnej formie dojs¢ do
perfekcji w zakresie obserwacji lub dostepu do rachunkow klientow i dokumentow
bankowych, a takze fizycznego czy elektronicznego podgladu wykazow i zestawien
bankowych. Jezeli kto§ ma mozliwos$¢ takich dziatan, to nie sprawi mu jakichkolwiek
trudnosci wprowadzenie do banku brudnych pieni¢dzy, wyprowadzenie nienaleznego
kredytu, czy postuzenia si¢ danymi z cudzej karty ptatniczej. Uzasadniona jest zatem
teza, ze falszerstwa dokumentow sa pospolitymi przestepstwami ,,satelitarnymi”, nie-
odlacznie towarzyszacymi wspoltczesnej zorganizowane] przestepczosci ekonomicz-
no-finansowej, a przede wszystkim oszustwom i praniu pienigdzy, ktore jest najbar-
dziej wyrafinowanym oszustwem finansowym.

Teza ta zastuguje nie tylko na uwage, lecz takze na propagowanie w ramach dzia-
falnosci profilaktycznej. W tego typu przestepstwach finansowych dokument jest
najwazniejszym narzedziem (Srodkiem popelnienia) przestgpstwa. Jak sie¢ wydaje
nieograniczony jest indeks obszarow, celow i przestgpczego wykorzystywania doku-
mentow, a przykltadem moga by¢: przestgpstwa przeciwko $rodowisku naturalnemu,
przestgpstwa zwigzane z narkotykami, terroryzm, wszelkiego rodzaju oszustwa finanso-
we, a szczegolnie kredytowe, przestgpc