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Wojciech Michalak

Wprowadzenie

Dwie konferencje naukowe na temat ,Wywiad i kontrwywiad w teorii i prak-
tyce biznesu” zorganizowata Wszechnica Polska Szkota Wyzsza w Warszawie
i Fundacja Instytut Wywiadu Gospodarczego w Krakowie. Wybrany dorobek tych
konferencji w syntetycznym ujeciu prezentuje wia$nie niniejsze wydawnictwo.

Inspiracjag do przygotowania pierwszej krajowej konferencji w 2017 roku
byta coraz bardziej widoczna bezwzgledna rywalizacja i ekspansja migdzyna-
rodowych i krajowych podmiotéw biznesowych (gospodarczych, finansowych
i innych) dazacych do opanowania rynku, wygrania konkurencji i wdrozenia in-
nowacyjnych rozwigzan i dziatan. Przewaga informacyjna wtasnych podmiotéw
biznesowych, sprzyjajaca takze bezpieczefistwu ekonomicznemu panstwa, maja
m.in. zapewnia¢ aktywne dzialania wywiadowcze i kontrwywiadowcze realizo-
wane przez profesjonalnie przygotowane struktury (zespoty) na wszystkich po-
ziomach dziatan biznesowych.

Wstepna analiza omawianego zjawiska wykazata, ze praktyka funkcjono-
wania biznesu wymusita réznorodne dziatania o charakterze wywiadowczym
i przeciwdzialajagcym utracie wrazliwych informacji i rozwigzan wtasnych,
nauka za$ nie zawsze podejmuje wszechstronne i pogltebione badania w tym
zakresie. Ponadto, zwlaszcza z uwagi na dyskretno$¢ takich przedsiewzigc,
cze$¢ wynikéw badan i wigkszo$¢ rozwigzan praktycznych stosowanych przez
podmioty biznesowe ma charakter niejawny i nie podlega rozpowszechnianiu.
Powoduje to rozproszenie prac naukowo-badawczych, ich fragmentaryczny opis
czy tez niesatysfakcjonujace usystematyzowanie wiedzy w zakresie praktyki biz-
nesowej, natomiast czesta dezintegracja dziataf i swoista autarkia prowadza
do ,,odkrywania” lub powielania rozwigzan juz stosowanych od pewnego czasu
przez konkurencje. Dodatkowo dato si¢ zauwazyc¢, ze ksztalcenie na poziomie
wyzszym omawianej problematyki nie nalezy do powszechnych; raczej mozna
je zaliczy¢ do unikatowych specjalnosci lub przedmiotéw nauczania przypisa-
nych do niektérych kierunkéw ksztatcenia (jak np. bezpieczefistwo narodowe,
bezpieczenistwo wewnetrzne, rachunkowo$¢ i finanse, ekonomia, informatyka,
cyberbezpieczefistwo i inne).

W wyniku takiej oceny $rodowisko pracownikéw naukowo-dydaktycznych
Wszechnicy Polskiej Szkoly Wyzszej w Warszawie i Zarzad Instytutu Wywiadu
Gospodarczego zainicjowaly organizacje ogélnopolskiego spotkania naukowego
przeznaczonego dla pracownikéw naukowych (teoretykéw) i praktykéw bizne-
su, aby zidentyfikowaé przedmiot badan, usystematyzowac podstawowa wiedzg
z zakresu wywiadu i kontrwywiadu w biznesie, pozna¢ potrzeby (oczekiwania)
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podmiotéw gospodarczych i ksztatcenie z tej problematyki w naszych uczelniach
oraz przeanalizowac sposoby i metody dziataf stosowane w podmiotach bizne-
sowych w przedmiotowym obszarze ich dziatalno$ci.

Celem gtéwnym spotkania byta konfrontacja wynikéw badan prowadzonych
przez przedstawicieli réznych dziedzin dyscyplin naukowych oraz interdyscypli-
narna debata nad problemami wywiadu i kontrwywiadu gospodarczego w kon-
tekscie aktualnych i prognozowanych zmian w miedzynarodowym i krajowym
Srodowisku bezpieczeistwa biznesu.

Konferencja spotkata si¢ z wyjatkowym zainteresowaniem, co dowodzi, Ze
poruszana problematyka jest niezwykle wazna i aktualna nie tylko dla licznie
reprezentowanego na konferencji $wiata nauki, biznesu i stowarzyszef branzo-
wych, ale i dla urzednikéw, funkcjonariuszy i pracownikéw administracji rzado-
wej, stuzb i strazy, a takze doktorantéw i mtodziezy studenckiej z kilku uczelni.

Bardzo udanym zabiegiem organizacyjnym byt wyraZzny podzial konferen-
¢ji na panele plenarne (ogélne) i dyskusyjne. W panelach plenarnych zaréwno
pracownicy naukowi z kilku uczelni i instytutéw naukowo-badawczych, jak
i praktycy z instytucji (podmiotéw) gospodarczych i innych koncentrowali swoje
wystgpienia na teoretycznych aspektach prowadzenia wywiadu i kontrwywiadu
w biznesie oraz przekazywaniu do§wiadczen z pragmatycznej dziatalnosci réz-
nych podmiotéw w tym zakresie. Wskazywano rézne propozycje poprawiajace
dorazne i dtugofalowe prowadzenie wywiadu oraz przeciwdziatanie temu zjawi-
sku w Swiecie biznesu i gospodarki, a zatem i bezpieczefistwa narodowego (we-
wnetrznego, gospodarczego itp.). W czasie panelu dyskusyjnego poszukiwano
odpowiedzi m.in. na takie problemy, jak: Jakie sa oczekiwania biznesu ze strony
wlasnego (i panistwowego) wywiadu i kontrwywiadu? Jakie technologie, narze-
dzia i posoby dziatan wdraza¢, aby zwigekszy¢ konkurencyjno$¢ narodowych pod-
miotéw biznesowych? Jakimi materiatami Zrédtowymi wzbogaca¢ wiedze zespo-
16w odpowiedzialnych za wywiad i kontrwywiad w podmiotach biznesowych?
Jaka jest potrzeba ksztatcenia w tym zakresie?

Zaréwno w panelu plenarnym, jak i dyskusyjnym podnoszono problem wzro-
stu roli bezpieczeistwa, konieczno$ci dokonywania analizy ryzyka, potrzebe
kontrwywiadowczego zabezpieczenia inwestycji, niezbednos¢ ksztatcenia z za-
kresu bezpieczefistwa biznesu czy tez celowos¢ poglebienia wspétpracy uczelni
z zainteresowanymi podmiotami gospodarczymi i innymi.

Przebieg konferencji potwierdzit wage i aktualno$¢ podjetej problematyki.
Postanowiono wprowadzi¢ roczng cyklicznos¢ ogélnopolskich konferencji doty-
czacych wywiadu i kontrwywiadu w teorii i praktyce biznesu, zintensyfikowac
ksztatcenie w tej tematyce oraz powota¢ przy Wszechnicy Polskiej swoiste cen-
trum grupujgce teoretykéw i praktykdw, ktérzy zajma sie pogtebionymi badania-
mi i przygotowaniem ekspertyz.

Kolejne spotkanie naukowe organizowane przez te same podmioty, co wcze-
$niejsza konferencja (Wszechnice Polska i Fundacje Instytut Wywiadu Gospodar-
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czego) odbylo si¢ w 2018 roku. Zgromadzito ono kilkudziesieciu uczestnikéw
z réznych uczelni, instytucji badawczo-rozwojowych, podmiotéw biznesowych,
administracji publicznej i agencji centralnych. Znaczna cze¢$¢ z nich uczestniczy-
fa takze w konferencji wczedniejszej. Zalozenia i przebieg omawianej konferen-
¢ji nie odbiegaty istotnie od tych zaprezentowanych wyzej. W panelach plenar-
nych koncentrowano wystgpienia na teoretyczno-badawczych wyzwaniach oraz
uwarunkowaniach dziatalnosci wywiadowczej i kontrwywiadowczej w polskim
biznesie i edukacji. Panel dyskusyjny za§ poswigcono przede wszystkim wyzwa-
niom pragmatycznym oraz problemom i propozycjom rozwigzan, ktére prezento-
wali gtéwnie praktycy z podmiotéw gospodarczych, ustugowych i biznesowych.
Niemal dwudziestu referentéw wystepujacych w obu blokach panelowych
eksponowato bardzo szerokie pola badawcze, obejmujace informacyjne funkcje
wywiadu i kontrwywiadu gospodarczego, problemy bezpieczefistwa informaciji,
osobowe i analityczne (zespotowe) Zrédta pozyskiwania informacji, zasady za-
chowania tajemnicy przedsigbiorstwa, stosowane metody w wywiadzie i Kontr-
wywiadzie biznesowym oraz inne zagadnienia. Obrazowaly one niezwykle
réznorodne i interdyscyplinarne obszary dociekan twérczych i rozwigzan prak-
tycznych, ktére sprzyjajg uzyskaniu przewagi konkurencyjnej w gospodarce.
W wypowiedziach wskazywano ponadto na opdZnienia i trudno$ci w prowa-
dzeniu dziatalnosci wywiadowczej i kontrwywiadowczej w biznesie, zwlaszcza
w malych podmiotach gospodarczych, opéZnienia w tworzeniu aktéw norma-
tywnych wobec dynamicznego postepu technologicznego czy tez prowadzenia
przedmiotowej dziatalnosci w zglobalizowanym $wiecie oraz w warunkach nara-
stajacej cyberprzestepczosci i pojawiania si¢ nowych rodzajéow zagrozen.

* %k %

Niniejsze wydawnictwo zawiera zaledwie niewielka cz¢s$¢ z okoto czterdzie-
stu wystapiefi panelistéw na obu konferencjach. Wybdér materiatéw do publi-
kacji byt podyktowany takze tym, Ze wigkszo$¢ referentéw, wywodzacych sie
zwlaszcza z podmiotéw biznesowych nie oczekiwata publikacji ich wystgpien.
Dotyczylo to szczegdlnie tych uczestnikéw konferencji, ktérzy w swoich wypo-
wiedziach sygnalizowali wrazliwe obszary dziatalno$ci wywiadowczej i ostony
kontrwywiadowczej w gospodarce i biznesie.

Prezentowane referaty potwierdzaja bardzo szerokie pola badawcze lokowane
w réznych dziedzinach i dyscyplinach naukowych i na styku wielu specjalno-
§ci badawczych oraz réznorodne przedmioty i obiekty mozliwych eksploracji, co
czyni problematyke wywiadu i kontrwywiadu w biznesie trudng do opracowa-
nia teoretycznego i rozwigzan praktycznych. W tym konteksScie trzeba zwrdci¢
uwage na materiat dr. Hieronima Szafrana, w ktérym zaprezentowano rozwia-
zania przyjete w Wszechnicy Polskiej w zakresie ksztatcenia specjalistéw wywia-
du i kontrwywiadu gospodarczego wykorzystujace doSwiadczenia anglosaskie
i holenderskie, czy tez publikacje tukasza Wactawika o doswiadczeniach fran-
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cuskich w zakresie zarzgdzania strategicznego informacjami. Z opracowan tych
wynika bowiem, ze w innych pafistwach problematyka zwigzana z wywiadem
i ostong kontrwywiadowczg w biznesie jest jednym z priorytetéw dziatan pan-
stwa, szkét wyzszych i podmiotéw gospodarczych.

Problematyka ta jest takze coraz bardziej eksponowana w naszym kraju,
a dorobek polskich stuzb, administracji publicznej (gospodarczej), uczonych,
przedsiebiorcéw i podmiotéw biznesowych w przedmiotowej tematyce jest juz
znaczacy. Potwierdzajg to zawarte w niniejszym opracowaniu artykuly profeso-
réw Mieczystawa Kwiecifiskiego i Jerzego Wojciecha Wéjcika oraz Anny Nastuli
i Pawla Pruszynskiego, AgnieszKi Latosifiskiej, Teresy Przybyszewskiej i inne.

Wyrazamy nadziej¢, ze prezentowane wydawnictwo zainteresuje wszyst-
kich, ktérym sukces polskich podmiotéw biznesowych jest bliski, a bezpieczen-
stwo ekonomiczne panistwa nie jest obojetne. Liczymy takze, Ze zainspiruje ono
Czytelnikéw do aktywnego udziatu w kolejnych edycjach konferencji Wywiad
i kontrwywiad w teorii i praktyce biznesu.

Wojciech Michalak*

*prof. dr Wojciech Michalak, Wszechnica Polska Szkota Wyzsza w Warszawie
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Jerzy Wojciech Wéjcik

Z problematyki bezpieczenstwa
informacgji i tajemnic zawodowych

Wprowadzenie

Mingty juz czasy, w ktérych fascynowano si¢ kapitatem jako rzecza najwaz-
niejsza, nie tylko w biznesie. Od dawna wiadomo, ze informacja powstata wcze-
$niej niz kapital. Ponadto, juz dawno rozpoznano, ze w Zyciu spotecznym nie ma
nic bardziej warto$ciowego niz informacja. Podstawowym zasobem jest przede
wszystkim posiadanie informacji i wiedzy, ktére przyktadowo moga w zasadny
spos6b doprowadzi¢ do zgromadzenia kapitatu.

Z przeprowadzonych badan wynika, ze jesli informacja jest dobrej jakosci, to
obecnie moze by¢: towarem, podstawowym elementem proceséw biznesowych,
stuzy¢ do sterowania procesami w zautomatyzowanych procesach wytwérczych
i ustugowych o kluczowym znaczeniu dla gospodarki i spoteczefistwa. Ponadto,
informacja jest chroniona na mocy obowiazujgcego prawa lub zawartych uméw.!

Warto zatem zwrdéci¢ uwage na takie zagadnienia jak: informacja, wiedza,
kapitat i prawo, gdyz majg one istotne zwiazki z bezpieczefistwem biznesu. Nie
ulega watpliwosci, ze niejednokrotnie stajg si¢ przedmiotem penetracji eksper-
téw wywiadu gospodarczego, a nawet szpiegostwa gospodarczego.

Celem mojego referatu jest pobudzenie srodowisk naukowych, zawodowych,
biznesowych, a takze studenckich do analizowania, badania i rozumienia zna-
czenia oraz potrzeby ochrony wtasciwych informacji i tajemnic zawodowych.

Definicja informacji
Informacja jest zjawiskiem starym jak $wiat i terminem interdyscyplinarnym.

Najogdélniej oznacza wiasciwos¢ badanych obiektéw, relacje miedzy elementami

zbioréw obiektéw, ktdrej istota jest zmniejszanie niepewnosci (nieokreslonosci)2.

Wielo$¢ i réznorodnos¢ definicji sktania do wymienienia przynajmniej kilku,

a przyktadowo:

* informacja to wiadomos¢, nowina’;

* informacja oznacza element wiedzy przekazywanej za pomocg jezyka lub
innego kodu i stanowi czynnik zmniejszajacy stopiefi niewiedzy o jakim$
zjawisku, umozliwiajacy cziowiekowi polepszenie znajomos$ci otoczenia
i sprawniejsze przeprowadzenie celowego dziatania?;

1 K. Liderman, Bezpieczenstwo informacyjne. Nowe wyzwania. PWN, Warszawa 2017, s. 15.
2 http://pl.wikipedia.org/wiki/Informacja(dostep18.06.2010)

3 W. Kopalinski (red.) Sfownik jezyka polskiego, Warszawa 1985, s. 188.

4 B. Dunaj (red.) Stownik wspotczesny jezyka polskiego, Warszawa 1998, s. 320.
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* informacja jest wiadomos¢ lub okre$lona suma wiadomosci o sytuacjach, sta-
nach rzeczy, wydarzeniach i osobach. Moze by¢ przedstawiona w formie pi-
semnej, fonicznej, wizualnej i kazdej innej mozliwej do odbioru przy pomocy
zmysiows;

* informacja to: kazdy czynnik, dzigki ktéremu cztowiek lub urzadzenia au-
tomatyczne mogg przeprowadzi¢ bardziej sprawne, celowe dziatanie; powia-
domienie o czym$, zakomunikowanie czego$; wiadomos¢, pouczenie; komor-
ka w urzedzie udzielajaca informacji®. W jezyku potocznym informacja to
wiadomos¢, komunikat, wskazéwka, pouczenie’.

Postugiwanie si¢ informacja, jej przekaz czy wymiana sg znane i niezb¢dne od
najdawniejszych czaséw. Ludzie pierwotni porozumiewali si¢ za pomocg muzyki
bebnéw, czy pisma obrazkowego, a wigc bez znajomosci jezykéw obcychs. Prze-
kazywane informacje byly zazwyczaj wazne, jak np.: nadcigga wrég, czy obiad
przygotowany.

Prawna ochrona informacji

Prawna ochrona informacji zwigzana jest przede wszystkim z obowigzkiem
zachowania tajemnicy zawodowej. Sam termin ¢gjemnica definiowany jest do$¢
szeroko. Wedlug Stownika jezyka polskiego jest to: ,sekret czy nieujawnianie
czego$; wiadomos$¢, ktdérej poznanie lub ujawnienie jest zakazane przez prawo;
rzecz, ktérej si¢ nie rozumie lub nie umie wyjasni¢; najlepszy lub jedyny sposéb
na osiagniecie czego$”®. Wedtug Wikipedii okreslany jest jako dane lub informa-
cje, ktérych ujawnienie osobom nieuprawnionym jest zakazane ze wzgledu na
normy prawne lub inne normy spoteczne'°.

Dokonujac podziatu rodzaju informacji na jawne i poufne, a wiec zawiera-
jace tajemnice zawodowga lub inng prawnie chroniong, nalezy wspomniec, ze
praktycznie w zadnym akcie prawnym nie jest zawarta petna definicja tajemnicy
zawodowej, mimo Ze niektdére ustawy postuguja sie ta terminologia.

Warto zatem podkresli¢, ze termin tajemnica zawodowa istnieje wéwczas, gdy
wiadomo$¢ nig objeta zostata uzyskana przez osobe reprezentujgcg okreslony
zawdd, z tytutu wykonywania ktérego byto mozliwe wejscie w posiadanie cudzej
tajemnicy czy sekretu'!. Ustalenie obowigzku zachowania tajemnicy zawodowej
moze wynikac wprost z przepiséw regulujacych tryb i zasady wykonywania okre-
Slonych zawodéw badZ z przyjecia na siebie zobowiazania, co do nieujawniania
faktéw poznanych w zwigzku z wykonywang pracg zawodowa'2. Zrédtem obo-

5 B. Michalski, Prawo dziennikarza do informacji, Krakéw 1974, s. 9-10.

6 Leksykon PWN, Warszawa 1972, s. 444.

7M. Szymczak (red.), Sfownik jezyka polskiego, t. 1, Warszawa 1988, s. 788.

8 Warto przy tym zaznaczy¢, ze wymiana informacji za pomoca pisma obrazkowego stosowana jest do dzisiaj w
analizie kryminalne;j.

9 http://sjp.pwn.pl/lista/T;6.html(dostep 22.9.2014)

10 http://pl.wikipedia.org/wiki/Tajemnica(dostep12.12.2014)

11 W. Wrébel, Niektore problemy ochrony tajemnicy w projekcie kodeksu karnego, Przeglad Prawa Karnego
1996, nr 14, 15.

12 Tamze.
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wiazku zachowania dyskrecji w przypadku tajemnicy zawodowej nie muszg by¢
wyraZzne przepisy prawne, lecz takze zasady etyki zawodowe;j.

Tajemnica zawodowa ma dwojaki charakter, tzn. moze obejmowa¢ wiado-
mosci, ktére dotyczg zZycia okreslonych oséb, uzyskane w ramach dokonywania
czynnosci zawodowych czy tez petnionych funkcji, oraz informacje dotyczace
samego zawodu i sposobu jego wykonywania. Przyktadem w tej mierze moze by¢
przepis art. 266 § 1 k.k.'*, ktéry nie dotyczy jednak tylko tajemnicy zawodowej,
ma bowiem zakres o wiele szerszy — obejmuje takze kazda tajemnice, poznanag
w zwiazku z petniong funkcja, wykonywang praca, dziatalnos$cig publiczna, spo-
teczng, gospodarczg lub naukowa. Stad tez ten rodzaj tajemnicy okreslany jest
takze, jako tajemnica funkcyjna'4. Pojecie tajemnicy prywatnej natomiast uzywa-
ne by¢ moze ze wzgledu na rodzaj informacji stanowigcych przedmiot tajemnicy,
tj. dotyczacych prywatnej sfery zycia dysponenta informacji's.

Zrédtem obowigzku zachowania tajemnicy zawodowej jest cytowany art.
266 § 1 k.k. badZ konkretny przepis prawa, czyli z okreslonej ustawy, badzZ tez
umowa pomiedzy dysponentem informacji i depozytariuszem, ktérej trescig jest
przyjecie zobowigzania dyskrecji®. Oczywista staje si¢ zatem uwaga, ze tajemni-
cq nie moze by¢ informacja powszechnie znana.

Przepisy prawa reguluja rodzaje tajemnic, zwigzanych najczgsciej z petniong
funkcja, wykonywanym zawodem, prowadzong dziatalnoscia: sedziowska, pro-
kuratorska, adwokacka, radcowska, notarialng i inna.

Kolejnym przyktadem informacji, chronionej przepisami kodeksu karnego jest
tajemnica korespondencji. Pojecie to oznacza, iz wszystko, co jest przedmiotem
przekazu od nadawcy do adresata, nalezy wytacznie do tych oséb, z wyjatkiem
sytuacji, gdy wyrazg one zgod¢ na udostgpnienie réwniez innym osobom infor-
macji, ktére miedzy soba przekazuja. Ten rodzaj tajemnic jest istotng czescia
sktadowa prawa do poszanowania zycia prywatnego, w tym réwniez do posza-
nowania informacji, ktére majg pozosta¢ w tajemnicy. Naruszenie tajemnicy ko-
respondencji podlega karze z art. 267 § 1 k.k. W sytuacjach szczegdlnych (np.
zwigzanych ze $ciganiem powaznych przestepstw) przepisy zezwalaja na naru-
szenie tajemnicy korespondencji, jak to ma miejsce zgodnie z art. 15 ust. 1 pkt
5a ustawy z 6 kwietnia 1990 r. o Policji'’.

13 Art. 266. § 1. Kto, wbrew przepisom ustawy lub przyjetemu na siebie zobowiazaniu, ujawnia lub wykorzystuje
informacje¢, z ktora zapoznat si¢ w zwiazku z petniong funkcja, wykonywana praca, dziatalno$cia publiczna,
spofeczna, gospodarcza lub naukowa, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.

§ 2. Funkcjonariusz publiczny, ktory ujawnia osobie nieuprawnionej informacj¢ niejawna o klauzuli ,,zastrzezone”
lub ,,poufne” lub informacje, ktora uzyskat w zwiazku z wykonywaniem czynnosci stuzbowych, a ktorej
ujawnienie moze narazi¢ na szkod¢ prawnie chroniony interes, podlega karze pozbawienia wolnosci do lat 3.

14 Kunicka-Michalska, Przestepstwa przeciwko tajemnicy panstwowej i stuzbowej, w: System Prawa Karnego
1989, s. 445, 446. Cyt. za M. Mozgawa, Kodeks karny. Komentarz, Warszawa 2014, s. 666.

15 Tamze.

16 T. Bojarski (red.), Kodeks karny. Komentarz, Warszawa 2011, s. 638.

17 Ustawa z dnia 6 kwietnia 1990 r. o Policji (Dz.U. 1990 nr 30, poz 179 z pézn. zm.).
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Szeroki zakres tematyki sktania do koniecznosci oméwienia jedynie wy-
branych zagadniefi tego interesujgcego zagadnienia. Koniecznie jednak nalezy
wspomnied, ze: w przypadku postepowania karnego mozna przyktadowo uchy-
lié: tajemnice korespondencji, rozméw telefonicznych czy przelewéw bankowych.

Wybrane rodzaje tajemnic zawodowych

Mowiac o problemach bezpieczefistwa informacji, najcz¢sciej mamy na mysli
tylko te elementy wiadomosci, ktére sg opatrzone klauzulg tajne czy poufne.

Znanych jest przynajmniej 58 réznych aktéw prawnych, regulujacych oma-
wiane problemy; poczawszy od Konstytucji RP i kodeksu postepowania karnego
az po prawo kanoniczne. Przepisy te reguluja réznorodne rodzaje tajemnicy, nie
tylko o charakterze strategicznym czy przemystowym. Wszystkie one podlegaja
ochronie prawnej zgodnie z przepisami szczegétowymi, a ich ujawnienie moze
by¢ $cigane wedtug regulacji karnoprawnych!®.

Zagadnienie ochrony informacji zawodowych przejawia sie w obowig-
zujgcym stanie prawnym. Mozna zatem wyroznic szereg rodzajow tajemnic
zawodowych prawnie chronionych’, a przyktadowo: tajemnica handlowa,
ksigg rachunkowych, bankowa, ubezpieczeniowa, publicznego obrotu pa-
pierami warto$ciowymi, doradcy podatkowego 1 bieglego rewidenta, tajem-
nice rzeczoznawcoéOw majatkowych, posrednikow w obrocie nieruchomo-
$ciami i zarzagdcow nieruchomos$ciami, adwokacka i radcowska, notarialna,
komornika sadowego, funduszy inwestycyjnych, wynalazcza, skarbowa,
statystyczna, dziennikarska, autorska, detektywistyczna, pomocy spotecz-
nej, spowiedzi?®, shuzby wieziennej, wojskowa, geologiczna i geodezyjna,
wolnosci sumienia 1 wyznania, akt stanu cywilnego, tajnosci gtosowania
w wyborach, ubezpieczen spotecznych, majatkowych i osobowych, poste-
powania administracyjnego, postepowania karnego, $wiadka koronnego,
czynnosci operacyjno-rozpoznawczych gromadzenia, przetwarzania i prze-
kazywania informacji kryminalnych i szereg innych.

W zasadzie tajemnice te chronione s wiasciwymi aktami prawnymi,
a przyktadowo:

* tajemnica lekarska — ustawa z dnia 5 grudnia 1996 r. o zawodach lekarza
i lekarza dentysty?!,

* prokuratorska — ustawa z dnia 20 czerwca 1985 1. o prokuraturze??,

* radcowska — ustawa z dnia 6 lipca 1982 r. o radcach prawnych?,

18 Niektorzy autorzy dopatruja si¢ okoto 200 tajemnic.

19 Szerzej R 1 M. Taradejna, Ochrona informacji w dziatalnosci gospodarczej, spolecznej i zawodowej oraz zyciu
prywatnym, Warszawa 2004, s. 24-253.

20 Z aktu oskarzenia przeciwko zakonnikowi z Zakroczymia wynika, ze do uwodzenia chtopcow ponizej lat 15
duchowny miat wykorzystywa¢ informacje zdobyte w konfesjonale, a wigc w ramach tajemnicy spowiedzi.
Szerzej: J. Bilikowska, Prokuratura: cztery ofiary zakonnika pedofila, Rzeczpospolita z 11 sierpnia 2014 .

21tj. Dz. U. 1997 nr 28, poz. 152 z pdzn. zm.

22tj. Dz. U. 1985. nr 31, poz. 138 z pézn. zm.

23tj. Dz. U. 1982 nr 19, poz. 145 z pdzn. zm.
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* notarialna — ustawa z dnia 14 lutego 1991 r. - Prawo o notariacie®*,

* komornicza — ustawa z dnia 29 sierpnia 1997 r. o komornikach sgdowych
i egzekucji?,

* dziennikarska — ustawa z dnia 26 stycznia 1984 r. - Prawo prasowe?®,

» pielegniarska i pofoznicza — ustawa z dnia 15 lipca 2011 r. 0 zawodach pie-
legniarki i potoznej?’,

* psychiatryczna — ustawa z dnia 19 sierpnia 1994 r. 0 ochronie zdrowia
psychicznego?®,

* psychologa — ustawa z dnia 8 czerwca 2001 r. o zawodzie psychologa i samo-
rzadzie zawodowym psychologéw?,

* przeszczepéw — ustawa z dnia lipca 2005 r. o pobieraniu, przechowywaniu
i przeszczepianiu komérek, tkanek i narzgdéw®.

Nalezy mie¢ na uwadze indywidualng czy specyficzng wiedz¢ pracownika,
ktéra nie stanowi tajemnicy przedsigbiorstwa. Dotyczy to osobistych umiejet-
nosci, specyficznego zakresu wiedzy i dos§wiadczeni pracownika, o ile nabytych
informacji nie mozna utrwali¢ lub przekaza¢ innemu podmiotowi w postaci
opisu, planu, rysunku itp. W zwigzku z tym zatrudnionemu wolno je swobodnie
wykorzystywa¢ w celach zawodowych. Przedsigbiorca moze jednak ograniczy¢
postugiwanie si¢ informacjami nabytymi mimo woli w zwigzku z zajmowanym
stanowiskiem poprzez wprowadzenie zakazu konkurencji. Stanowi to umowne
ograniczenie pracownika w podejmowaniu dziatalno$ci mogacej naruszyc¢ intere-
sy przedsiebiorcy. Zatem zakaz konkurencji stanowi dodatkowe narzedzie, ktére
umozliwia pracodawcy zintensyfikowang ochrone tajemnic firmy. Nie ulega wat-
pliwosci, ze jesli pracownik podejmuje prace u innego przedsigbiorcy, zwtaszcza
na zblizonym stanowisku, to z duzym prawdopodobiefistwem bedzie wykorzy-
stywal informacje nabyte w pierwszej firmie. Jezeli zatem szef wprowadzi pra-
cownikowi zakaz konkurencji, to wyeliminuje lub ograniczy postugiwanie si¢
przez niego informacjami poufnymi.

Majac na wzgledzie dziatalno$¢ w ramach wywiadu czy kontrwywiadu gospo-
darczego warto zwrdci¢ uwage na fakt, Ze zakres przedmiotowy tajemnicy przed-
siebiorstwa ujety zostat przez ustawodawce bardzo szeroko. Opisany w ustawie
katalog informacji mogacych stanowi¢ tajemnice przedsigbiorstwa w zasadzie
wyczerpuje zakres informacji, ktére moga zosta¢ wykorzystane przez przedsig-
biorce w zwigzku z prowadzong dziatalnos$ciag gospodarcza. Na podstawie do-
$wiadczen orzecznictwa sgdowego oraz doktryny przedmiotu mozna wskazaé

24 tj. Dz. U. 1991 nr 22, poz. 91 z pézn. zm.

25 Dz. U. 1997 nr 133, poz. 882 z pézn. zm.

26 Dz. U. 1984 nr 5, poz. 24 z pézn. zm.

27tj. Dz. U. 2011 r. nr 174, poz. 1039 z p6zn. zm.

28 Dz. U. 1994 nr 111, poz. 535 z pézn. zm.

29 Dz. U. 2001 nr 73, poz. 763 z pdzn. zm.

30R. Bieda, Zakres pojecia , tajemnica przedsigbiorstwa” na gruncie ustawy o zwalczaniu nieuczciwej
konkurencji, http://www.itlaw.pl, s. 4 (dostep 23.09.2014).
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pewien zakres typowych informacji mogacych stanowi¢ tajemnice przedsiebior-

stwa. Ponadto, we wspétczesnej literaturze prawniczej przyjmuje si¢, iz tajemni-

ce przedsigbiorstwa stanowi¢ mogg miedzy innymi:

1) nieopatentowane wynalazki,

2) plany techniczne, listy klientéw,

3) wiedza i metody natury administracyjnej i organizacyjnej,

4) metody kontroli jako$ci, sposoby marketingu, organizacji pracy,

5) tre$¢ zawartych uméw, porozumien, korespondencje handlowa,

6) strategi¢ funkcjonowania przedsigbiorstwa,

7) informacje dotyczace techniki czy sposobu produkgji,

8) informacje dotyczace struktury przedsi¢gbiorstwa, przeptywu dokumentéw,
sposobu kalkulacji cen, zabezpieczenia danych,

10) tres¢ opinii prawnych udzielanych przedsigbiorcy, tres¢ negocjacji czy prac
nad nowymi rozwigzaniami®'.

Wszystkie powyzsze tajemnice moga stanowic istotne Zrddta informacji przy-
datnych dla wywiadu gospodarczego, a szczegdlnie dla celéw szpiegostwa go-
spodarczego.

Z kolei w praktyce sagdowej jako tajemnice przedsigbiorstwa uznane zostaty
miedzy innymi:

* dane zawarte w sprawozdaniach podatkowych PIT-5 i F-01, gdyZ obrazuja one

pasywa i aktywa oferentéw, dochdd i zyski, koszty dziatalnosci, straty, zobo-
wigzania finansowe®?,

* dane obrazujace wielkos¢ produkcji i sprzedazy, a takze Zrédia zaopatrzenia

i zbytu®?,

* informacje o planach wydawniczych®,
* wyniki finansowe stowarzyszenia i regulamin repartycji wynagrodzei autor-
skich?.

Nie ulega watpliwosci, ze przedsigbiorca moze ustanowi¢ tajemnice przedsie-
biorstwa dotyczacg réwniez w zakresie danych o: klientach, dostawcach, meto-
dach i procedurach szkolenia pracownikéw, planach inwestycyjnych i produk-
cyjnych, zatozeniach cenowych produktéw, wynikach przeprowadzonych testéw
i badafh marketingowych, a takze o wynagrodzeniach pracownikéw.

31 R. Bieda, Zakres pojecia , tajemnica przedsiebiorstwa” na gruncie ustawy o zwalczaniu nieuczciwej
konkurencji, http://www.itlaw.pl, s. 2/8-6/8 (dostep 23.09.2014).

32 Orzeczenie Sadu Antymonopolowego z 10.07.2002 r. XVII Am 78/01, Dz. Urz. UOKIK z 2002, Nr 5, poz.
224.

33 Postanowienie Sadu Antymonopolowego z 15.10.1997 r. XVII Ama 1/96, Wokanda 1997, Nr 10, poz. 55.

34 Wyrok Sadu Apelacyjnego w Krakowie z 11.06.2003 r. I A Ca 469/03, TPP 2004, Nr 1-2, s. 157.

35 Wyrok SN z 05.09.2001 r. I CKN 1159/00, OSNC 2002, Nr 5, poz. 67.
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Manipulowanie informacja jako czyn nieuczciwej konkurencji

Jednym z Kkluczowych zagadniefi w gospodarce narodowej jest dziatalnos¢
przedsiebiorcéw i tajemnica przedsigbiorstwa. Majg one oczywiste zwigzki biz-
nesowe z konkurencja, a niejednokrotnie z nieuczciwg konkurencja, a ponadto
z manipulowaniem informacja czy z wywiadem gospodarczym lub szpiegostwem
gospodarczym.

Konkurencja (z jez. tacinskiego concurrentia), czyli wspotzawodnictwo,
towarzyszy zachowaniu przedsigbiorcow uczestniczacym w grze rynkowe;.
Wynikaja z tego przynajmniej dwa wnioski: konkurencja jest zjawiskiem
zupetnie naturalnym oraz mozliwe jest jej wystgpowanie tylko w ramach
gospodarki wolnorynkowej. Mozna przyja¢ o stwierdzenie ze w sensie
ekonomicznym konkurencja jest jednym z podstawowych elementéw na-
pedzajacych rozwoj gospodarczy. Konkurencja to dgzenie wielu niezalez-
nych przedsiebiorcow na wspolnym dla nich rynku do osiggniecia takiego
samego celu gospodarczego, w szczegolnosci prowadzenia interesow z do-
stawcami, odbiorcami i pracownikami®®.

Czyny nieuczciwej konkurencji zostaty okreslone w art. 3, 5, 6, 98 ustawy
z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji (uznk.)¥. Zgod-
nie z art. 3 tej ustawy czynem nieuczciwej konkurencji jest dzialanie sprzeczne
z prawem lub obyczajami, zagrazajace lub naruszajace interesy innego przedsig-
biorcy lub klienta. Oznacza to, ze musza by¢ speinione okreslone zachowania
przedsiebiorcy, aby mozna byto uznac, ze sa one czynem nieuczciwej konkuren-
¢ji. Uzasadniony jest poglad, ze musza wystapic facznie nastepujace przestanki:
1) przedsigbiorca musi uczestniczy¢ w obrocie gospodarczym, tj. w ramach

dziatalno$ci gospodarczej;

2) dziatanie przedsigbiorcy musi by¢ niezgodne z prawem lub dobrymi obyczajami;
3) czyn ten musi zagrazac lub tez naruszac interes innego przedsiebiorcy lub
klienta — w ramach interesu o charakterze gospodarczym?®.

Zachowania, ktére zawarto w regulacji ustawowej jako czyny nieuczciwej
konkurencji zostaty ujete w artykutach od 3 do 17f uznk. Jako gtéwne znamiona
tych czynéw w szczegdélnosci sa:

1) wprowadzajace w btad oznaczenie przedsigbiorstwa (art. 5, 6 i 7);
2) fatszywe lub oszukaricze oznaczenie pochodzenia geograficznego towaréw

albo ustug (art. 8, 91 10);

3) wprowadzajace w biad oznaczenie towaréw lub ustug, jezeli moze wprowadzic
klientéw w biad co do tozsamosci producenta lub produktu (art. 10 i 13);

36 J. Szwaja, Ustawa o zwalczaniu nieuczciwej konkurencji. Komentarz, Warszawa, 2006, s.42

37Dz.U. 1993 nr 47, poz. 211 z pdzn. zm.

38 M. Mrzygtdd, Jak bronié sie przed nieuczciwg konkurencjq,
http://msp.money.pl/wiadomosci/prawo/artykul/jak;bronic;sie;przed;nieuczciwa;konkurencja,51,0,707379.
html(3.03.2012).
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4) naruszenie tajemnicy przedsigbiorstwa (art. 11) oraz szpiegostwo gospodarcze
(art. 23 ust. 2 uznk);

5) naktanianie do rozwigzania lub niewykonania umowy (art. 12);

6) nasladownictwo produktéw (art. 13)

7) pomawianie lub nieuczciwe zachwalanie (art. 14);

8) utrudnianie dostepu do rynku, na przyktad poprzez stosowanie cen

dumpingowych (art. 15);

9) przekupstwo osoby petnigcej funkcje publiczng (art. 15a);

10) nieuczciwa lub zakazana reklama (art. 16);

11) organizowanie systemu sprzedazy lawinowej (art. 17a),

12) prowadzenie lub organizowanie dziatalnosci w systemie konsorcyjnym
(17ci 17d).

Celem omawianej ustawy jest zabezpieczenie istnienia konkurencji. Dopiero
dziatanie sprzeczne z prawem lub dobrymi obyczajami jest zabronione, jezeli za-
graza lub narusza interes innego przedsiebiorcy lub klienta. W réznych krajach
wystepuja rézne formy obrony przed nieuczciwg konkurencjg. W naszym kraju
wystepuje réwniez pojecie dobrych obyczajow.

Czyny nieuczciwej konkurencji powoduja wiele réznorodnych skutkéw oraz
konsekwencji spotecznych, ekonomicznych i prawnych. Przyktadowo, zgodnie
z art. 89 ust. 1 pkt 3 ustawy z dnia 29 stycznia 2004 r. — Prawo zamdéwien pu-
blicznych?®® zamawiajacy odrzuca oferte, gdy jej ztoZenie stanowi czyn nieuczci-
wej konkurencji w rozumieniu przepiséw tej ustawy

Naruszenie tajemnicy przedsi¢biorstwa

Majac na wzgledzie analize informacji dotyczacych obrotu gospodarczego,
warto upowszechnia¢ teze, ktéra brzmi: przedsigbiorstwo, ktdre nie stosuje pro-
fesjonalnych zasad bezpieczefistwa, wkrétce zanotuje powazne straty. Bezpie-
czefistwo informacji prawnie chronionych jest podstawowym obowigzkiem zwig-
zanym z bezpieczefistwem firmy i tajemnicg przedsigbiorstwa..

Regulacja prawna dotyczaca naruszenia tajemnicy przedsiebiorstwa zostata
zawarta w art. 11 ust. 4 uznk. Wynika z niej, Ze przez tajemnice przedsi¢biorstwa
nalezy rozumie¢ nieujawnione do wiadomosci publicznej informacje techniczne,
technologiczne, organizacyjne przedsiebiorstwa lub inne informacje posiadajace
warto$¢ gospodarczg, co do ktérych przedsiebiorca podjat niezbedne dziatania
w celu zachowania ich poufnosci.

Zatem tajemnice przedsiebiorcy nalezy traktowac jako tajemnice przedsie-
biorstwa. Nalezy podkresli¢, ze o uznaniu konkretnej informacji za tajemnice
decyduje zawsze sam przedsigbiorca, podejmujac dziatania w kierunku zacho-
wania ich poufnosci. Zatem za czyn nieuczciwej konkurencji uznaje si¢: przeka-
zanie, ujawnienie, wykorzystanie, nabycie od nieuprawnionego cudzych infor-
macji, stanowigcych tajemnice przedsiebiorstwa.

39 Dz. U. 2004 nr 19, poz. 177 z pdzn. zm..
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Definicje tego czynu stosuje si¢ réwniez do osoby, ktéra Swiadczyta prace na
podstawie stosunku pracy lub innego stosunku prawnego — przez okres 3 lat od
jego ustania, chyba, ze umowa stanowi inaczej albo ustat stan tajemnicy*°.

Zdarza sig, ze skrzetnie ukrywane receptury, sktadniki czy technologie, no-
watorskie przedsiewzigcia organizacyjne, a nawet dane obrazujgce wielko$¢ pro-
dukgdji i sprzedazy, Zrédta zaopatrzenia i konkurencyjnego zbytu — mogag stano-
wi¢ informacje, ktdére przedostajac si¢ do konkurencyjnej firmy, mogg doprowa-
dzi¢ do powaznych perturbacji ekonomicznych, a nawet do upadtosci dobrze do
prosperujacej firmy.

W zasadzie zarzady przedsiebiorstw zwracaja istotng uwage na ochroneg
zagadnieri informacji i tajemnic, stanowigcych niematerialne walory, a nawet
majatek przedsigbiorstwa. Zazwyczaj sg to zaréwno techniczne, jak i organi-
zacyjne know-how, wypracowane specjalistyczne systemy technologiczne oraz
inne informacje poufne. Takie informacje najczgsciej stanowiag tajemnice przed-
siebiorstwa, ktdra jest prawnie chroniona w mysl art. 11 uznk. Niejednokrotnie
przedsiebiorcy wykonujg wiele przedsiewzie¢ w celu ochrony tych danych, lecz
nie zawsze skutecznie. Ujawnienie tego typu informacji nawet przez bytego pra-
cownika stanowi czyn nieuczciwej konkurencji.

Zgodnie z art. 11 ust. 2 uznk byly pracownik, ktéry w ciagu trzech lat od
ustania stosunku pracy dopusci si¢ przekazania, ujawnienia lub wykorzystania
informacji stanowigcych tajemnice bytej firmy, jezeli zagraza to lub narusza jej
interes — moze by¢ pociagniety do odpowiedzialnosci.

Doktadne kwestie powinny by¢ sprecyzowane w ramach umowy konkurencyj-
nej. Natomiast ujawnienie tajemnicy przedsigbiorstwa nie zostanie zakwalifiko-
wane w ten sposéb tylko wtedy, gdy zawarta migdzy pracownikiem a wczesnym
pracodawcg umowa stanowi inaczej albo ustat stan tajemnicy, czyli uptynat czas
ochrony lub tajemnice staty si¢ jawne.

Byly pracodawca nie bedzie jednak miat gwarancji, Ze byly pracownik nie
podejmie zatrudnienia w konkurencyjnym przedsi¢biorstwie. Jednakze nie upo-
waznia to do wykorzystywania informacji, ktére stanowily tajemnic¢ bytego
pracodawcy. Niezwykle wazne sg walory praktyczne tego przepisu. Istotg jest
bowiem, aby informacje podlegajace ochronie nie mogly by¢ pokazane do wia-
domosci publicznej. Zatem przedsigbiorca powinien zadbad, jeszcze w trakcie
zatrudnienia, aby podejmowaé wtasciwe dziatania zmierzajace do zachowania
okreslonych informacji w nalezytej starannosci co do ich poufnosci. Zwigzane
jest to przede wszystkim z poinformowaniem pracownikéw o poufnym charakte-
rze okre$lonych dziatan i wiadomosci.

Tajemnice przedsigbiorstwa moga wystepowaé w kazdym obszarze dziatalno-
Sci firmy. Z natury informacji podlegajacych ochronie jako tajemnica przedsie-
biorstwa wynika, Ze ich lista jest nieograniczona i ma charakter otwarty. Pamig-

40 R. Blichniarz, J. Grabowski, M. Pawelczyk., K. Pokryszka , E. Przeszlo, Publiczne prawo gospodarcze. Zarys
wyktadu pod red. J. Grabowskiego, Bydgoszcz-Katowice 2008, s.143.
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tac nalezy, Zze nowoczesne technologie szeroko udostgpniaja informacje w syste-
mach teleinformatycznych.

Ponizsza, przyktadowa lista, moze okazac si¢ pomocna przy analizie wta-
snego przedsigbiorstwa pod katem wystepowania w nim informacji, ktére warto
obja¢ prawem tajemnicy przedsiebiorstwa. Przyktadowo: w zakresie sprzedazy:
lista klientéw, informacje dotyczace oséb decyzyjnych u klientéw, ceny transak-
cyjne, poufne cenniki, terminy obowigzywania lub odnawiania uméw, potrzeby
klientéw, np. w zakresie asortymentu, oprogramowania, obstugi itp. otrzymane
zapytania ofertowe, ztoZone oferty, fakt prowadzenia negocjacji i ich przebieg.

W zakresie marketingu: prognozy i plany sprzedazy, informacje uzyskane
podczas badania konkurencji, informacje uzyskane podczas badania klientéw,
warto$¢ budzetéw reklamowych, plany kampanii marketingowych lub reklamo-
wych, dostawcy, podwykonawcy, pracownicy, informacje o dostawcach i stoso-
wanych cenach, informacja o jakosci dostaw lub ustug poszczegdlnych dostaw-
céw, terminach realizacji, informacja o stosowanych zakazach konkurencji, in-
formacje o wynagrodzeniach pracownikéw.

W zakresie kontroli jako$ci: informacje o wadliwosciach poszczegdlnych pro-
duktéw, zgtaszanych reklamacjach, dane statystyczne, procedury kontroli jako-
Sci. W zakresie produkcji: informacje koszt - cena. Ponadto, chronione powinny
lub mogg by¢ przyktadowo: dane dotyczgce dostawcéw, stosowane receptury,
przepisy, metody produkgcji, procedury, pozytywne i negatywne know-how; bada-
nia i rozwoj, a w szczegdlnosci: plany i kierunki rozwoju, wynalazki przed zgto-
szeniem wniosku patentowego, wyniki badan, wyniki poszukiwan nowych pro-
duktéw lub ustug, pozytywne know-how w zakresie badan i rozwoju, negatywne
know-how, czyli informacje o niepowodzeniach i §lepych uliczkach. W zakresie
informacji finansowych: wewnetrzne dokumenty finansowe, budzety, progno-
zy, raporty, nieujawniane rachunki zyskoéw i strat, obowigzkowe sprawozdania
finansowe przed ujawnieniem, wewnetrzne informacje o firmie.

Ponadto, chronione powinny by¢ dane dotyczace sposobu i organizacji pracy,
biznes plany oraz oprogramowanie stosowane przez firme*'.

W praktyce pracodawca dla zastosowania skutecznych dziatan ochronnych
powinien przedstawi¢ kazdemu z zatrudnionych na piSmie zakres danych ob-
jetych tajemnicag przedsiebiorstwa. Kazdy z wtasciwych pracownikéw powinien
potwierdzi¢ ich otrzymanie. Powyzsza procedura zapewnia dochodzenie rosz-
czefi od bytego pracownika, ktéry takie wiadomosci ujawnit. Zatem nalezy:

1) okresli¢ chronione dane jako poufne, tuz po ich powstaniu,

2) powiadomic personel, ze dane te nie moga by¢ ujawnione osobom
nieupowaznionym,

3) zastosowac ochrong fizyczna lub elektroniczng np.: monitoring, dozér fizyczny,
kontrola dostepu do pomieszczen,

41 https://tajemnica-przedsiebiorstwa.pl/tajemnica-przedsiebiorstwa/ (dostgp 22.05.2018).
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5) zastosowac Srodki prawne takie jak: wprowadzenie dodatkowych klauzul do
uméw o pracg, oddzielnych uméw o poufnosci, czy zakazie konkurencji,

6) przedstawi¢ kazdemu z zatrudnionych na piSmie zakres danych objetych ta-
jemnicg przedsiebiorstwa. Kazdy z wtasciwych pracownikéw powinien po-
twierdzi€ ich otrzymanie. Taka procedura zapewnia dochodzenie roszczen od
bytego pracownika, o ile takie wiadomo$ci ujawnit.

Interesujace jest w tej kwestii stanowisko Sadu Najwyzszego, ktéry orzekt,
ze jezeli nawet szef nie zawrze z podwladnym na piSmie zakazu konkurencji po
ustaniu stosunku pracy, nie zwalnia to bytego pracownika z obowigzku zacho-
wania w tajemnicy informacji poufnych. Zatem zwolnienie bytych pracownikéw
z zakazu konkurencji po ustaniu stosunku pracy nie jest réwnoznaczne z godze-
niem si¢ przez bytego pracodawce na ujawnienie informacji stanowigcych tajem-
nice przedsiebiorstwa przez pracownikéw lub na uczynienie z nich dowolnego
uzytku, zwlaszcza sprzecznego z interesem pracodawcy*2.

Na tle omawianego zagadnienia istotne jest okre$lenie informacji nieujaw-
nionej. Zatem informacja nieujawniona do wiadomosci publicznej to dane, ktére
sa nieznane ogétowi lub osobom, ktére ze wzgledu na wykonywany zawdd sa
zainteresowane jej posiadaniem. Taka informacja miesci si¢ w pojeciu ,tajemni-
cy przedsiebiorstwa”, w przypadku gdy przedsi¢biorca wyraza (fatwo dostrzegal-
ng) wole, aby pozostala ona tajemnicg, zwtaszcza dla konkurencji*®.

Tym niezwykle waznym zagadnieniem réwniez zajal sie Sad Najwyzszy,
ktéry zgodnie z wyrokiem z 3 paZdziernika 2000 r., sygn. akt I CKN 304/00
orzekl, ze wykorzystanie przez pracownika we wlasnej dziatalnosci gospodarczej
informacji, co do ktérych przedsiebiorca (pracodawca) nie podjatl niezbednych
dziatan w celu zachowania ich poufnosci, nalezy traktowac jako wykorzysta-
nie powszechnej wiedzy, do ktérej przedsiebiorca nie ma zadnych ustawowych
uprawnien. Nie kazda bowiem informacja (wiadomo$¢) technologiczna i handlo-
wa miesci sie w pojeciu ,tajemnicy przedsiebiorstwa”. Istnieje réznica miedzy
wiadomoS$ciami odpowiadajgcymi tresci pojecia ,tajemnica przedsigbiorstwa”
a informacjami wchodzacymi w sktad powszechnej, aczkolwiek specjalistycznej
wiedzy zdobytej przez pracownika w wyniku wtasnej dziatalnosci zawodowej
podczas zatrudnienia. Zatem tajemnica przedsigbiorstwa jest chroniona z mocy
ustawy przez caly okres zatrudnienia oraz w ciggu 3 lat od jego ustania, chyba Ze
umowa stanowi inaczej lub ustat stan tajemnicy. Natomiast wiedza, do§wiadcze-
nia i umiej¢tnosci zdobyte przez pracownika podczas zatrudnienia nie korzystaja
z ustawowej ochrony na rzecz przedsi¢biorstwa, cho¢ — ze wzgledu na zasade
swobody uméw - dopuszcza si¢ mozliwo$¢ zawarcia przez strony (pracodawce
i pracownika) porozumienia zawierajacego klauzulg¢ ograniczajaca postugiwanie
sie ta wiedza w celach konkurencyjnych po ustaniu zatrudnienia.

42 Wyrok SN z 25 stycz—nia 2007 r. nr I PK 207/06.
43 http://mojafirma.infor.pl/dzialalnosc-gospodarcza/56129,0chrona-tajemnicy-przedsiebiorstwa.html
(2.07.2012)
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W podsumowaniu warto sprecyzowaé, ze okreslona informacja stanowi ta-
jemnice przedsiebiorstwa, jezeli spelnia tacznie trzy podstawowe warunki:

1. ma charakter techniczny, technologiczny, organizacyjny przedsiebiorstwa lub
posiada warto$¢ gospodarcza,

2. nie zostata ujawniona do wiadomosci publiczne;j,
3. podjeto w stosunku do niej niezbedne dziatania w celu zachowania poufnosci.

Aktualna tres¢ tej regulacji jest zgodna z przepisem art. 39 Agreement on
Trade — Related Aspects of Intellectual Property — TRIPS, tj. Porozumieniem spo-
rzadzonym w Marakeszu w sprawie Handlowych Aspektéw WtasnoSci Intelektu-
alnej z dnia 15 kwietnia 1994 r. *. Oznacza to, Ze osoby fizyczne i prawne beda
mialy mozliwo$¢ zapobiegania, aby informacje pozostajace w sposéb zgodny
z prawem pod ich kontrolg nie zostaly ujawnione, nabyte lub uzyte bez ich
zgody przez innych, w sposéb sprzeczny z uczciwymi praktykami handlowymi,
jak dtugo takie informacje:

1. sg poufne w tym sensie, Ze jako cato$¢ lub w szczegélnym zestawie i zespole
ich elementéw nie sg ogdlnie znane lub tfatwo dostepne dla oséb z kregdéw,
ktére normalnie zajmujg si¢ tym rodzajem informacji;

2. majg warto$¢ handlowa, dlatego Ze sa poufne;

3. poddane zostaty przez osobe, pod ktérej legalng kontrolg informacje te pozo-
stajg rozsadnym, w danych okoliczno$ciach, dziataniem dla utrzymania ich
poufnosci.

Zatem ochronie podlegaja wytacznie informacje pozyskane zgodnie z prawem
(tzw. przestanka legalnosci). Przestanka ta nie zostala jednak wprowadzona do
tresci art. 11 ust. 4 uznk.

Powszechnie przyjmuje si¢, Ze informacja ma charakter technologiczny wéw-
czas, gdy dotyczy najogdlniej rozumianych sposobéw wytwarzania, formut che-
micznych, wzoréw i metod dziatania. Natomiast informacja handlowa obejmuje,
catoksztalt doswiadczeni i wiadomosci przydatnych do prowadzenia przedsig-
biorstwa, niezwigzanych bezposrednio z cyklem produkcyjnym.

Informacja nie ujawniona do wiadomosci publicznej to informacja nieznana
ogbtowi lub osobom, ktére ze wzgledu na prowadzong dziatalnos¢ sg zaintere-
sowane jej posiadaniem. Taka informacja staje si¢ tajemnica przedsiebiorstwa,
kiedy przedsigbiorca chce, by pozostata ona tajemnicg dla pewnych két odbior-
céw, konkurentéw i jego wola dla innych oséb jest oczywista. Bez takiej woli,
chocby tylko domniemanej, informacja moze by¢ nieznana, ale nie bedzie tajem-
nicg*.

44 art. 39 Obwieszczenia Ministra Spraw Zagranicznych z dnia 12 lutego 1966 r. w sprawie publikacji zatacznikow
do Porozumienia ustanowiajacego Swiatowa Organizacje Handlu (WTO) (Dz.U. 1996 nr 32, poz. 143 .

45 http://msp.money.pl/wiadomosci/prawo/artykul/tajemnica;przedsiebiorstwa;przy;starcie;
w;przetargu,131,0,555651.html (2.07.2012).
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Dobro zakltadu pracy a tajemnica przedsi¢biorstwa

Kazdy pracownik ma obowigzek potwierdzenia faktu, Ze znane sg mu przepi-
sy dotyczace obowigzku poufnosci, a w szczegdlnosci art. 100 § 2 ustawy z dnia
z dnia 26 czerwca 1974 r. kodeks pracy?®, ktéry stanowi, ze pracownik jest obo-
wigzany w szczegblnosci: dbac o dobro zaktadu pracy, chroni¢ jego mienie oraz
zachowaé w tajemnicy informacje, ktérych ujawnienie mogtoby narazi¢ praco-
dawce na szkode; przestrzega tajemnicy okreslonej w odrebnych przepisach,
a takze potwierdzi¢ znajomo$¢ art. 11 uznk oraz sankcje zwigzane z narusze-
niem obowigzku zachowania tajemnicy. Poniewaz skutkiem ujawnienia informa-
¢ji ma by¢ szkoda, przyjaé nalezy, ze obowigzek zachowania tajemnicy chroni¢
ma informacje istotne z punktu widzenia intereséw pracodawcéw.

Przestrzeganie tajemnicy przedsiebiorstwa ma istotne znaczenie strategicz-
ne w zwigzku z prowadzong dziatalnoscia, a zatem ma charakter ekonomiczny.
Podstawowym wskaZnikiem ekonomicznego znaczenia tajemnic handlowych
jest czestotliwo$¢ naruszania chronionych informacji. Mozna nawet wniosko-
wad, ze liczba atakéw na chronione dobro wyznacza w pewnym sensie jego go-
spodarcze znaczenie. W prowadzonych badaniach przez rézne wyspecjalizowane
firmy na temat przestepczosci gospodarczej, wsréd wielu przedsigbiorstw z réz-
nych krajéw Swiata, wykazano, ze dzialania naruszajgce tajemnic¢ przedsie-
biorstwa, stanowig powazne zagrozenia w stosunku do wszystkich przypadkéw
przestepstw gospodarczych, z ktérymi stykali si¢ przedsiebiorcy. Najwiecej zano-
towano przypadkéw kradziezy mienia (60%). Jednakze, jak podkreslajg autorzy
raportu, takie dane sg z pewnoscia konsekwencjg faktu, Ze kradziez mienia jest
stosunkowo tatwa do wykrycia, czego nie mozna na przyktad powiedziec¢ o bez-
prawnym przywtaszczeniu tajemnic przedsiebiorstwa. Jezeli jednak przyjrzymy
sie wysokosci szkody, ktérej doznato przedsigbiorstwo w wyniku naruszenia
jego tajemnic, pomimo ze tylko 7% przedsiebiorcéw zetkneto sie z tym rodzajem
naruszenia, wysoko$¢ strat wyniosta ponad 4 mln dolaréw i byla wyzsza niz
w przypadku np. falszerstwa produktéw, z ktérym zetkneto sie az 19% przedsie-
biorcow*’.

Powyzsze dane potwierdzaja przyjete zatozenie o strategicznym znaczeniu
pewnych informacji w dziatalnosci przedsigbiorstwa. Wyniki analiz naswietlaja
kilka interesujacych faktéw zwigzanych z ochrong tajemnic przedsiebiorstwa,
a mianowicie:

1) wskazuja, ze najczesciej przywtaszczane sg tajemnice dotyczgce procesu pro-
dukcyjnego i informacji o nowych rozwigzaniach technologicznych, co ozna-
cza, ze centralnym przedmiotem zamachu jest tradycyjnie rozumiane know-
-how, a dopiero w dalszej kolejnosci inne informacje, posiadajace wartos¢ go-
spodarcza;

46 Dz.U. 1974 nr 24, poz. 141 z pézn. zm.
47 A. Michalak, Ochrona tajemnicy przedsigbiorstwa. Zagadnienia cywilnoprawne, Warszawa 2006, s. 22.
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2) ujawniaja bardzo ciekawy aspekt Zrdédet zagrozenia dla tajemnic przedsie-
biorstwa. W tym zakresie przedsigbiorcy za najwigksze zagrozenie dla swoich
tajemnic w relacjach wewnetrznych uznajg partneréw handlowych w postaci
dostawcéw lub partneréw strategicznych;

3) doprowadzajg do uzasadnionej obawy, Ze ujawnienie tajemnic przedsigbior-
stwa nastepuje przez bytych i obecnych pracownikéw;

4) podmioty zewnetrzne, to duze zagrozenie powodowane przez konkurentéw
krajowych i zagranicznych?®;

5) hakerzy komputerowi, ktérych dziatalno$¢ wskazuje na fakt, ze rozwdj in-
formatyczny, ktéry przyczynit si¢ do zwigkszenia roli informacji we wspét-
czesnym S$wiecie, stat si¢ jednocze$nie zagrozeniem dla posiadanych przez
przedsiebiorcéw tajemnic®.

Co zatem jest istotne w ramach tajemnic, ktére moze rozpoznac¢ konkurencja.
Przyktadowo, pracownik moze wynie$¢ wiele cennych informacji, jak np.: bazy
kontrahentéw, informacje o cenach i upustach, ktérymi sg przyciagani klienci,
albo nowatorskie projekty czy receptury, nad ktérymi firma pracowata latami.
Firma traci wéwczas setki tysigcy a czasami nawet miliony zlotych. Takie straty
spowodowane wyciekiem informacji wiaza si¢ czesto z utratg kluczowych klien-
téw, poniewaz konkurencja, znajac je, po prostu ich przejmuje, poprzez propozy-
cje lepszych warunkdéw.

W zapobieganiu dziatania nieuczciwych pracownikéw moga pomagac wtasci-
we procedury. Na kazde kluczowe stanowiska, ktére si¢ wyznacza - w zalezno-
Sci od branzy — pisze si¢ specjalne procedury zabezpieczen, ktére udaremniajg
wyciek danych. Scista wspétpraca z firmg trwa do miesigca i w znacznym stopniu
eliminuje niebezpieczenstwo kradziezy tajemnic. Jezeli wspomniana procedura
jest weryfikowana (kontrolowana) co trzy miesigce, czyli jest robiony audyt, to
mozna ujawnic zaistniate nieprawidtowosci®®.

Know-how a tajemnica przedsi¢biorstwa

Z zagadnieniem tym zwigzany jest know-how, termin pochodzacy z jez. an-
gielskiego (know — ,wiedzie¢”, how — ,jak”) okreslajacy konkretng wiedze tech-
niczng z danej dziedziny, umiej¢tno$¢ wykonania lub wyprodukowania czegos,
kompetencj¢, biegtosc.

Definicja przyj¢ta przez Miedzynarodowa 1zb¢ Handlowg w Paryzu jako know-
-how okresla caloksztatt wiadomosci, czyli fachowej wiedzy oraz doswiadczen
w zakresie technologii i procesu produkcyjnego dla okre§lonego wyrobu.

W prawie europejskim definicja know-how zawarta jest w Rozporzadzeniu nr
772/2004 z dnia 7 kwietnia 2004 r. w sprawie stosowania art. 81 ust. 3 Traktatu

48 M. Duszczyk, Polskie firmy na celowniku szpiegéw, ,,Rzeczpospolita” z 16 pazdziernika 2014 r. oraz tegoz
Polski biznes rajem ztodziei, tamze.

49 J.W. Wojcik, Z problematyki ochrony informacji nie tylko w sytuacjach kryzysowych, w: R. Czgscik i inni:
Zarzqdzanie kryzysowe w administracji, Warszawa, Deblin 2014, s. 4000-434.

50 G. Zawadka, Rozmowa z detektywem Alicjqg Stowinskqg — Firmy oszczedzajq na swoim bezpieczenstwie,
»Rzeczpospolita” z 16 pazdziernika 2014 r.




Z problematyki bezpieczefistwa informacji i tajemnic zawodowych 23

do kategorii porozumien o transferze technologii51. Stanowi ona, iz know-how

to pakiet nieopatentowanych informacji praktycznych, wynikajacych z doswiad-

czenia i badan, ktére sa:

1) niejawne, czyli nie sg powszechnie znane lub fatwo dostepne,

2) istotne, czyli wazne i uzyteczne z punktu widzenia wytwarzania produktéw
objetych umowg oraz

3) zidentyfikowane, czyli opisane w wystarczajgco zrozumialy sposéb, aby
mozna byto sprawdzic, czy spetniaja kryteria niejawnosci i istotnoSci.

Na gruncie polskiego prawa cywilnego umowa know-how upowaznia do
korzystania z okre$lonych praw podmiotowych. Jedna ze stron (przekazujacy,
dostawca, udzielajacy) zobowig-zuje si¢ do przekazania drugiej (zamawiajgce-
mu, odbiorcy) wiedzy technicznej lub organizacyjnej o charakterze poufnym lub
tajnym, bezposrednio uzytecznej w dziatalnosci gospodarczej w zakresie okre-
Slonym w umowie.

Jako cechy charakterystyczne tej umowy wymienia sie¢, ze:

przedmiotem umowy jest obrét wiedzg techniczng o poufnym charakterze,
dotyczy jedynie débr niematerialnych,

nie przenosi praw majatkowych,

w prawie polskim jest to umowa nienazwana — mozliwos¢ jej zawarcia wynika

z zasady swobody uméw wedtug art. 353 k.c., jest umowg odptatng, wzajem-
ng, dwustronnie zobowiazujaca.

1
2
3
4

—_ — — ~—r

Dobrami chronionymi umowa know-how moga by¢ np.: nieopatentowane
wynalazki, niezarejestrowane wzory uzytkowe, informacje techniczne dotyczace
stosowania patentéw lub wzoréw uzytkowych, dos§wiadczenie administracyjne
i organizacyjne zwigzane z wtasnoscig przemystowa.

W zwiazku z tym umowa ta moze stanowi¢ uzupetnienie ochrony przewidzia-
nej prawem na dobrach niematerialnych (wtasno$¢ przemystowa: patenty, wzory
uzytkowe, takze takie, ktére nie posiadaja zdolnosci patentowej)>.

Zatem nazwa know-how oznacza poufng, odpowiednio ustalong wiedze lub
doswiadczenie o charakterze technicznym, handlowym, administracyjnym, fi-
nansowym lub innego rodzaju, ktére nadajq si¢ do stosowania w dziatalnosci
danego przedsigbiorstwa albo do wykonywania okreslonego zawodu.

Szpiegostwo gospodarcze, czyli gra wywiadéw

Powszechnie wiadomo, Ze nawet najlepsze systemy prawne nie przyno-
szg oczekiwanych rezultatéw. Podobnie jest z prawng ochrong informacji. Bez
wzgledu na kraj czy narodowo$¢, system gospodarczy i stan prawny daje si¢
zaobserwowac olbrzymie zainteresowanie informacja, a szczegélnie informacja
o charakterze przemystowym. Zawsze byta i jest ona zwigzana ze szpiegostwem

51 Dz. U. UE L 123 z 27 kwietnia 2004, s. 11.
52 http://pl.wikipedia.org/wiki/Know-how (22.06.2012).
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gospodarczym, okre§lanym réwniez innymi terminami, a przyktadowo: jako
wywiad technologiczny czy wywiad przemystowy. Specjalne zainteresowania
kierowane sg w ramach dziatéw okreslanych jako wywiad militarny czy politycz-
ny, a takze z innymi dziedzinami Zzycia spolecznego, z ktérych warto wyréznic
ochrong¢ danych osobowych.

Szpiegostwo gospodarcze ma bardzo diugg histori¢. Czesto przyczyniato si¢
do rozprzestrzeniania postepu cywilizacyjnego. Przyktadem w tej kwestii moze
by¢ informacja, Ze juz w drugim tysiacleciu przed Chrystusem egipscy agenci
starali si¢ wykras¢ od Hetytéw tajemnic¢ technologii produkcji zelaza, a w XVIII
w. Europejczycy wykradali w Chinach sekrety produkgcji porcelany. W XIX wieku
fascynowano si¢ wynikami wywiadu brytyjskiego. Obecnie analizujemy sukce-
sy wywiadu rosyjskiego i chifiskiego. Ataki rosyjskich hakeréw sg powszechnie
znane. Natomiast Chificzycy wykazuja si¢ wielka pomystowoscig przy wykra-
daniu informacji. Przyktadowo, brytyjska Stuzba Bezpieczeristwa MJ5 (ang. Se-
curity Service) ostrzegat biznesmenéw m.in. przed przyjmowaniem pendrive’éw
z danymi od chiniskich przedsigbiorcéw, gdyz moga zawierac ¢rojany, ktére uta-
twiajg wlamania do systemu informatycznego. Jednakze wedtug 900 stronico-
wego raportu komisji Chrisa Coxa jako specjalnej komisji Kongresu USA Chiny
bez przeszkéd przez 20 lat zdobywaly informacje o kluczowych tajemnicach mi-
litarnych.

Po podstgpne metody siegaja réwniez kraje, ktére glosno narzekajg na to, jak
obcy hakerzy naruszajg ich proces demokratyzacji. Przyktadem moze by¢ znany
dos¢ powszechnie fakt, iz np. w amerykanskim departamencie handlu istnieje
mata ale bardzo wazna, komérka o nazwie Biuro Wspétpracy Wywiadu. Przeka-
zuje ona dane pochodzace od organizacji wywiadowczych do zamawiajacych je
firm amerykanskich.

Od potowy marca 2018 r. glo$no jest o aferze Cambridge Analytica, ktdéra
zakupita dane uzytkownikéw Facebooka. Podobno dane te pod pretekstem na-
ukowego eksperymentu wydobyt naukowiec Aleksandr Kogan. Dane te rzekomo
zostaly uzyte do tworzenia profili psychologicznych potencjalnych wyborcéw.
Skorzystat z nich sztab wyborczy Donalda Trumpa. Ponadto firma Cambridge
Analytica byta zaangazowana w wiele innych kampanii wyborczych na catym
Swiecie. Niektdre z nich miaty krwawy przebieg, a szczegdlnie w Kenii w latach
20131 2017.

Wprawdzie kilka dni po ujawnieniu transakcji z wyciekiem danych z Facebo-
oka jego szef Mark Zuckerberg przeméwil publicznie i przyznat si¢ do biedéw,
ale ostrzegt tez Ze spotecznos$¢ ztozona z dwéch miliardéw ludzi nigdy nie bedzie
w pelni bezpieczna.

Sprawa wyszla na jaw w marcu 2018 r. gdy szczegétowo opowiedziat o niej
jeden z bytych pracownikéw Cambridge Analytica. Wspominat o 50 mln os6b, na
ktérych danych w ten sposéb urzadzono ,zniwa”. Natomiast sam Zuckerberg

53 Metode okreslono jako: z miliardow ziarenek piasku zebranego w USA, mozna utozy¢ plaz¢ w Chinach.
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przyznat, ze byto ich jeszcze wiecej — az 87 mln.>*. W rezultacie, jak twierdza nie-
ktérzy publicysci, skutki takich zdarzen to: Trump jest dzi$§ prezydentem, a Cam-
bridge Analytica synonimem manipulowania wyborcami. Natomiast Zuckerberg
pomimo, ze wzigl na siebie catg odpowiedzialnos¢ za afere, stat sie tarcza strzel-
nicza dla catego Swiata. Nic dziwnego, ze Parlament Europejski i wtadze wielu
panstw zazadaly wyjasniefi. Natomiast akcje Facebooka spadty o 30 proc.

Wszelkie rekordy bije jednak podjeta jeszcze w ubieglym wieku przez media
szeroka akcja informacyjna o dzialalnoSci amerykanskiej Agencji Bezpieczen-
stwa Narodowego (National Security Agency — NSA) i o prowadzonym przez nig
osrodku Echelon, zajmujacym si¢ totalnym podstuchiwaniem. Dziatania tego
typu prowadzone sg za pomocg sieci okoto 120 satelitéw szpiegowskich. Pod-
stuchiwane sg wszelkiego rodzaju elektroniczne Srodki masowej komunikacji,
tj. od rozmoéw telefonicznych, przez faksy, pagery, poczte e-mail, sie¢ Internetu,
facznos¢ satelitarng i Swiattowodowa, a konczac na specjalnych polgczeniach
przy pomocy bardzo zaawansowanej technologii.

Sama idea szpiegowania na masowa skale pochodzi jeszcze z czaséw Il wojny
Swiatowej, a rozwinieto jg w latach 60. wraz z rozwojem Echelonu, tj. systemu
globalnej sieci wywiadu elektronicznego, ktéry powstal z inicjatywy USA, by
wspdlnie z sojusznikami, na masowa skalg¢ gromadzic¢ i analizowac rozmowy te-
lefoniczne, faksy, e-maile i transfery plikéw®. Pierwsze informacje na ten temat
pojawity sie juz w 1988 r., a pdZniej temat wracal wraz z kolejnymi skandalami.
Echelon mial by¢ wykorzystany m.in. do podstuchiwania waznych osobistosci
jak np. ksieznej Diany czy sekretarza generalnego ONZ. Prawdopodobnie dzig¢ki
informacjom zdobytym za pomoca tego systemu ujawniono Korupcje podczas
przetargu na samoloty dla Arabii Saudyjskiej, w efekcie czego kontrakt stracit
europejski Airbus. W marcu 2000 r. James Woolsey Jr, juz wtedy byty dyrektor
CIA, ironizowat bronigc si¢ przed zarzutami szpiegowania Europejczykéw. Na-
pisat wéwczas w ,The Wall Street Journal”: ,My musimy was kontrolowa¢, bo
bierzecie tapéwki”.

54 Wedtug potwierdzonej informacji biura prasowego Facebooka wyciek danych moze dotyczy¢ 57 tys. 0sob w
Polsce.

55 Echelon to globalna sie¢ wywiadu elektronicznego. System powstat przy udziale Stanéw Zjednoczonych,
Wielkiej Brytanii, Kanady, Australii i Nowej Zelandii i jest zarzadzany przez amerykanska stuzbe wywiadu
NSA. Pézniej dota—czyly inne panstwa, gtownie europejskie. Echelon posiada w catym $wiecie urzadzenia
techniczne do przechwytywania (podstuch) wiadomosci w kanatach telekomunikacji. System gromadzi
ianalizuje transmisje fal elektromagnetycznych przez urzadzenia elektroniczne z calego $wiata — urzadzenia
telekomunikacyjne, IT, faksy, e-maile, transfery plikow, rozmowy telefoniczne, komputery, radary,
satelitow rozpoznawczych, s. telekomunikacyjnych itp. System gromadzi i przetwarza miliardy przekazow
elektronicznych na dobg. Jest to tylko niewielki utamek catej komunikacji elektronicznej, gdyz jedynie w USA
wykonuje si¢ prawie 4 mld samych tylko rozmow telefonicznych na dobg. Zebrane lokalnie informacje z catego
$wiata przesylane sa do centrali w Fort Meade, gdzie znajduje si¢ gtowna siedziba NSA. Superkomputery
dokonuja analizy materiatu, dostosowanej do regionu, tworza stownik haset, stanu materiatu i algorytm
szyfrowania. System Echelon byl m.in. prawdopodobnie bezposrednim Zrédlem informacji o korupcji przy
wartym 6 miliardow dolaréw przetargu na samoloty dla Arabii Saudyjskiej. W efekceie tej informacji NSA
przetarg stracit europejski Airbus. http://pl.wikipedia.org/wiki/Echelon (12.03.2018).
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Rola RODO w ochronie danych osobowych

Kolejny akt unijny ma na celu umocnienie bezpieczenistwa oséb fizycznych.
W dniu 27 kwietnia 2016 r. przyjeto Rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 . w sprawie ochrony oséb fizycz-
nych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 93/46/WE (ogolne rozporza-
dzenie o ochronie danych® RODO, ktére weszto w zycie 25 maja 2018 r. Nawig-
zuje dof ustawa z dnia 10 maja 2018 1. 0 ochroniee danych osobowych®’. Istnieje
przekonanie, Ze to rewolucja w zakresie ochrony danych osobowych.

Dane sensytywne czy, jak okreslane sg w RODO ,,szczeg6lne kategorie danych
osobowych” to takie, ktére ujawniajg specyficzne, prywatne informacje o nas;
informacje ktérymi nie dzielimy si¢ z przypadkowymi ludZmi. Nalezg do nich
m.in. nasze pochodzenie rasowe i etniczne, przekonania religijne czy swiato-
pogladowe, przynalezno$¢ do zwiazkéw zawodowych czy partii, poglady poli-
tyczne, stan zdrowia, kod genetyczny, dane biometryczne czy te o naszej seksu-
alnosci lub orientacji seksualnej. Nowa regulacja ma na celu zapewnienie swo-
bodnego przeptywu danych osobowych pomiedzy panstwami cztonkowskimi, ale
takze wprowadzenie zasad, zgodnie z ktérymi przetwarzanie danych osobowych
bedzie ujednolicone na terenie catej Unii Europejskiej. Nowe zasady prawne do-
tycza wszystKich firm, ktére gromadza i wykorzystujg dane dotyczace obywateli
europejskich. Istnieje zatem prawny obowigzek przestrzegania zasad RODO.

Zakofczenie

Praktyka dowodzi, Ze nawet najlepsza chroniona informacji i tajemnic nie
dajg gwaranccji ich bezpieczefistwa. Systemy prawne z zasady rozbudowuja
ochrong informacji i tajemnic zawodowych. Natomiast praktycy zaréwno z dzie-
dziny wywiadu gospodarczego, jak i szpiegostwa gospodarczego wszelkimi spo-
sobami rozwijaja systemy przeznaczone do zdobywania chronionych informacji.

Wsréd wielu powodéw wyrdznia si¢ postep technologiczny i daznos¢ do za-
wtadniecia nowymi technologiami. Jednakze wsréd wielu specjalistéw, takze
ludzi nauki, uwidacznia si¢ réznorodnos$¢ pogladéw na tle obecnych mozliwosci
technicznych i metod badawczych. Jedni twierdza, Ze jest to bardzo proste zagad-
nienie, inni zaktadaja, ze jest ono niezwykle ztozone.

Jerzy Wojciech Wéjcik*

56 Dz. U. VEL 119/1 z 4 maja 2016 1.
57 Dz. U. 2018, poz. 1000.

*prof. dr hab. Jerzy Wojciech Wéjcik, Wszechnica Polska Szkota Wyzsza
w Warszawie
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Agnieszka Latosifiska

Wywiad gospodarczy
a bezpieczenstwo ekonomiczne panstwa

Wprowadzenie

Zdobywanie informacji niejawnych zawsze miato znaczenie dla funkcjono-
wania pafistwa. Ten, kto wiedzial wigcej, miat przewage nad konkurentem czy
rywalem, zaréwno na ptaszczyznie ekonomicznej, jak i w sferze bezpieczefistwa
polityczno-militarnego. Niewielkie grupy oséb, zaangazowanych w zdobywa-
nie poufnych informacji o kluczowym znaczeniu dla pafistwa, z czasem urosty
do rangi poteznych organizacji wywiadowczych, zatrudniajacych tysiace oséb:
agentdw i informatoréw, analitykéw i funkcjonariuszy operacyjnych, bedacych
w posiadaniu najnowoczes$niejszego sprz¢tu, majacych do dyspozycji wszystkie
zdobycze technologiczne.

W ramach wywiadu panstwowego istniat i nadal z powodzeniem funkcjonuje
wywiad gospodarczy. Niejednokrotnie prowadzony jest przez bytych funkcjona-
riuszy wywiadu lub kontrwywiadu, czesto na zlecenie nie panstwa, a przedsie-
biorstw zainteresowanych dostgpem do informacji na temat konkurentéw bizne-
sowych.

1. Pojecie i istota wywiadu

Pojecie wywiadu ma trzy znaczenia: w pierwszym jest to instytucja pafistwa,
ktérej zasadniczym celem jest uzyskanie dostepu do tajnych informacji doty-
czacych wojska, polityki i gospodarki innych panstw. W drugim znaczeniu jest
to sposéb badafn socjologicznych i psychologicznych, ktére polegaja na zebra-
niu okreslonych informacji i badaniu opinii publicznej. Natomiast w znaczeniu
trzecim wywiad jest postrzegany jako proces, ktérego integralnymi cze$ciami
sa: planowanie dziatan wywiadowczych, gromadzenie, przetwarzanie, analiza
i dystrybucja informacji wywiadowczych'.

Mozna dokona¢ podziatu wywiadu, w zalezno$ci od obszaru jego zaintereso-
wania:
1) wywiad wszechstronny — nieustajaco i w kompleksowy sposéb monitorujacy

sytuacje;
2) wywiad ukierunkowany — na jasno zdefiniowany cel do osiggniecia?.

1 http://centrum.vismagna.pl/index.php?site=wg&vm1=podstawy&vm2=piwg (dostep: 21.05.2017).
2 http://wywiadgospodarczy.pl/pl-PL/article/artykuly/article/wywiad _gospodarczy/wywiad
gospodarczy %E2%80%93 proba_definicji (dostep: 21.05.2017).
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Jesli podziatu dokonujemy w oparciu o sposoby uzyskiwania informacji, to
woéwczas wywiad mozna podzieli¢ na:

1) wywiad bialy - jest to legalny sposéb pozyskiwania danych, w oparciu o ogél-
nodostepne Zrédia. Zrédtami biatego wywiadu sa media, internet, rejestry
panstwowe (Krajowy Rejestr Sagdowy czy Ksiegi Wieczyste), wszelkiego rodza-
ju Zrédta informacji politycznych (Instytut Pamigci Narodowej czy Archiwa
Sejmu i Senatu RP);

2) wywiad czarny — wzbudzajacy najwieksze kontrowersje, poniewaz jego gtéw-
nym celem jest pozyskanie informacji tajnych, bez wzgledu na $rodki do tego
celu stuzace, czesto z ominigciem obowigzujacego prawa;

3) wywiad szary — wykorzystuje zaréwno legalne Zrédta informacji, jak i te zdo-
byte w nie do korica legalny sposébs.

Wywiad gospodarczy jest to proces gromadzenia, przetwarzania, analizowa-
nia i dystrybucji informacji wywiadowczych w przedsigbiorstwie, prowadzony le-
galnymi metodami i Srodkami, ktdrego celem jest (...) zdobycie, utrzymanie bgdz
powigkszenie przewagi konkurencyjnej*. Wywiad gospodarczy mozna okresli¢ po
prostu jako pozyskiwanie informacji gospodarczych albo takich, ktére majg zna-
czenie dla gospodarki.

Przedmiotem zainteresowan wywiadu gospodarczego sa przede wszystkim:

» wszystkie dane dotyczace dziatalnosci konkurentéw,

* rachunki bankowe,

 Kklienci, partnerzy i rodzaje zawieranych transakgcji,

* wyniki badan technologicznych, wynalazki, itp.,

* prognozy i plany rozwoju®.

TrudnoS$ci gospodarcze w panstwie sprzyjajg wrecz rozwojowi wywiadu
w korporacjach transnarodowych. Odsetek przedsiebiorstw migdzynarodowych,
korzystajacych z wywiadu gospodarczego w walce konkurencyjnej wzrést z 63%
w 2009 roku do 76% w 2011 roku. Okazato si¢ réwniez, ze 35% przedsigbiorstw,
ktére nie posiadaty komérek wywiadowczych, zadeklarowato chec ich stworze-
nia w przeciagu roku. Z kolei 93% badanych firm przyznato sie¢ do czerpania ko-
rzysci z wywiadu gospodarczego, natomiast az 78% ujawnito, iz wktad wtozony
w wywiad gospodarczy przynosi korzysci.

Najwigcej, bo az 85% przedsigbiorstw prowadzacych zorganizowany wywiad,
pochodzi z regionu Rosji i WNP, a tuz za nimi umiejscawia si¢ przedsigbiorstwa
z AmeryKi Pétnocnej (84%)°.

3 http://rynekinformacji.pl/techniki-wywiadowcze-bialy-czarny-szary-wywiad-detektyw-zdobywa-
informacje/ (dostep: 21.05.2017).

4 http://centrum.vismagna.pl/index.php?site=wg&vm1=podstawy&vm2=piwg (dostep: 21.05.2017)

5 R.Borowiecki, M.Kwiecinski (red.), Informacja w zarzqdzaniu przedsiebiorstwem. Pozyskiwanie,
wykorzystanie i ochrona (Wybrane problemy teorii i praktyki), Zakamycze 2003, s. 380-381

6 M.Ciecierski, Wywiad ma sie lepiej..., [w:] http://www.wywiad-gospodarczy.pl/wywiad-ma-sie-
lepiej.html.
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Wywiad gospodarczy w Federacji Rosyjskiej, a takze na terenach panstw
WNP nadal zakotwiczony jest w zasobach wywiadéw wojskowego i cywilnego,
majacych kiedys ogromny wplyw na Zycie polityczne, gospodarcze i spoteczne
w bylym ZSRR. Natomiast w korporacjach amerykariskich i kanadyjskich istotng
role spetnia kultura informacyjna korporacji, od ktdrej zalezy sposéb zdobywa-
nia potrzebnych informacji. Z kolei w Péinocnej Europie 81% korporacji wyko-
rzystuje do swoich celéw wywiad gospodarczy, a najgorzej rozwiniety wywiad
posiadaja przedsi¢biorstwa dziatajace na terenach Afryki i Bliskiego Wschodu,
bo tylko 50% z nich korzysta z informacji wywiadu gospodarczego’.

Najwiecej Srodkéw na prowadzenie dziatalnosci wywiadowczej przeznaczono
w Ameryce Péinocnej oraz w Zachodniej Europie, natomiast najmniej wydano
w Federacji Rosyjskiej i krajach WNP, a takze w Europie Srodkowo-Wschodnie;j.
Najwigcej wydano w sektorach samochodowym, farmaceutycznym i medycznym
oraz sprzedazy detalicznej. Najmniej w ustugach, logistyce i transporcie, ener-
getyce, przemysle wydobywczym?®. Obecnie w duzych Korporacjach uwaza sie,
ze znaczenie wywiadu bedzie ciggle rosto, a to w zwigzku z rosngca dynamika
i globalizacja rynku. Zapotrzebowanie na wysoko kwalifikowang i przetworzong
informacje we wszystkich obszarach dziatalnosci przedsiebiorstwa bedzie syste-
matycznie rosto. Wida¢ bedzie réwniez zwigkszone zapotrzebowanie na wyko-
rzystania nowych narze¢dzi IT, stuzgcych do przetwarzania i obiegu informacji.
Pojawi¢ si¢ majg takze nowe, wymyS$lne techniki informatyczne, do wykorzysta-
nia w stuzbie wywiadu®.

2. Historia wywiadu

Wywiad gospodarczy prowadzony byt od wielu wiekéw. Niektérzy bada-
cze twierdza, ze najwczes$niejszg informacje na temat wywiadu gospodarczego
mozna odnalez¢ w greckiej mitologii, gdzie agent wywiadu gospodarczego, Pro-
meteusz, ukradt bogom niedostepng zwyklym $miertelnikom technologie, czyli
ogien'°. Jako drugi przyktad moze postuzyc¢ kradziez Chificzykom tajemnicy pro-
dukcji jedwabiu, z polecenia cesarza Justyniana I''. Na rozkaz cesarza dwéch
mnichéw przemycito w wydrazonych laskach ggsienice jedwabnikéw, likwidujac
tym sposobem chifiski monopol na produkcje jedwabiu'?. Z kolei w Republice
Weneckiej'® role agentéw wywiadu petnily prostytutki, pozyskujac dane wrazli-
7 Ibidem.

8 Ibidem.

9 M.Ciecierski, Wywiad ma sie lepiej..., [w:] http://www.wywiad-gospodarczy.pl/wywiad-ma-sie-
lepiej.html.

10 M.Karpinski, Historia szpiegostwa, Warszawa 2003, s. 11.

11 Justynian I Wielki (483-565) — cesarz bizantyjski od 1 sierpnia 527 do 13 listopada 565, §wiety
Kosciota prawostawnego. Za jego czaséw Cesarstwo Bizantyjskie osiagneto najwigksza §wietnosé
w swych dziejach.

12 M.Minkina, Sztuka wywiadu w panstwie wspotczesnym, Bellona /Oficyna Wydawnicza RYTM,
Warszawa 2014, s. 153.

13 Republika Wenecka — poocnowtoska republika kupiecka, istniejaca od VIII wieku az do
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we od podréznych, swoich klientéw'“. Jednym z najznamienitszych dziet o sztuce
wywiadowczej jest Sztuka Wojny Sun Tzu'®: Szpiegow dzieli sig na: lokalnych,
wewnegtrznych, nawroconych, czyli podwdjnych agentow, martwych, czyli spisa-
nych na straty, oraz zywych. Jezeli wszystkie te grupy wspdlpracujq ze sobq (...)
dla wiadcy jest to istny skarb'®

Wojne o porcelang okresla sie jako jedna z najwigkszych wojen wywiadéw
gospodarczych. W 1712 roku o. Frangois Xavier d’Entrecolles, francuski jezu-
ita, wykradt Chinczykom sekrety produkcji porcelany. Udato mu si¢ przesta¢ do
Francji prébki kaolinu, surowca potrzebnego do jej produkcji. Wowczas nikt nie
pomyslat nawet, ze kilkaset lat pdZniej jego wyczyn bedzie klasycznym przykta-
dem szpiegostwa gospodarczego'’.

Pierwszym przedsiebiorcg wywiadu gospodarczego na skale §wiatowg, han-
dlujgcym informacjami na sprzedaz byl, Lewis Tappan, zalozyciel firmy The
Mercantile Agency w roku 1841. Gléwnym celem firmy byta ocena zdolnosci
kupcéw do regulowania ich zobowigzan finansowych. Réwniez w 1841 roku nie-
jaki Robert Dun zalozyt podobnag agencje. W 1859 roku zmienit nazwe firmy na
R.G.Dun & Comapny, publikujac jednocze$nie ksigzk¢ z ocenami ratingowymi.
W 1933 roku dokonano fuzji obu firm. Nowa agencja zostala nazwana Dun &
Bradstreet i uznawana jest za jedna z czolowych wywiadowni na $§wiecie!®.

W pierwszej potowie dwudziestego wieku, z powodu mnogosci konfliktéw
zbrojnych, jakie wéwczas miaty miejsce, pafistwowe stuzby specjalne réznych
krajéw zdominowaly zaréwno wywiad, jak i szpiegostwo gospodarcze. Druga
potowa dwudziestego wieku przyniosta niesamowity postep informacyjny. Wzro-
sto tez zapotrzebowanie na réznego rodzaju informacje i dane technologiczne,
co byto powodem systematycznego udoskonalania metod zdobywania informacji
tajnych. Przyktadowo w potowie lat siedemdziesigtych w USA, w zaktadach Coca
Cola w Atlancie zostal upubliczniony przypadek zainstalowania fotokopiarki
w niszczarce do dokumentéw. Kazdy skrawek papieru byt oczywiscie kopiowany
przed zniszczeniem'. W ten sposéb mozna byto wejs¢ w posiadanie kazdej tajnej
informacji, rzecz jasna ze szkodg dla firmy Coca Cola.

1797 roku. Najdhuzej nieprzerwanie funkcjonujace panstwo o ustroju republikanskim w historii.
W $éredniowieczu jedna z najwigkszych poteg handlowych i politycznych w basenie Morza
Srédziemnego i jedno z najbogatszych miast Europy.

14 M. Minkina, op.cit., s. 163.

15 Sun Tzu (544 p.n.e.-469 p.n.e.) — chinski generat, uwazany za jednego z najwigkszych myslicieli
Wschodu, autor traktatu Sztuka Wojny, zbioru zalecen i rad dla kazdego, kto dowodzi ludzmi,
stawia czota wyzwaniom i walczy o pozycje dla siebie i swoich podwtadnych.

16 Sun Tzu, Sztuka Wojny, Gliwice 2013, s. 92.

17 L.Korzeniowski, A.Peptonski, Wywiad gospodarczy, historia i wspolczesnosé, Krakow 2005, s. 19.

Por. L.Bajer, Wywiad gospodarczy, wszystko o..., Warszawa 1979, s. 12

18 http://www.wywiadgospodarczy.pl/pl-PL/article/artykuly/article/wywiad gospodarczy/historia
wywiadu_gospodarczego w_pigulce (dostep: 22.05.2017).

19 Ibidem.
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Przetom wieku XX i XXI, w tym transformacja ustrojowa w licznych krajach
Swiata spowodowaty daleko idgce zmiany, istotne zaréwno dla stuzb specjalnych
panstw, jak i dla wywiadu gospodarczego. Powstato szereg Korporacji transnaro-
dowych, ktére w znaczacy sposéb wplywajg na gospodarke wielu pafistw, mozna
nawet powiedzie¢ — na gospodarke Swiatowa. Oczywiscie nie wyeliminowato
to przypadkéw szpiegostwa gospodarczego. W latach dziewigcdziesiatych byto
kilka takich glo$nych przypadkéw: w Niemczech przytapano na szpiegostwie
przemystowym pochodzacego z Hiszpanii, bytego menadzera zaktadéw Opla
i Volkswagena, z Francji wydalono dyplomatéw amerykarskich, pod zarzutem
szpiegostwa gospodarczego, w Korei Potudniowej za szpiegostwo gospodarczo-
-militarne zostaly skazane cztery osoby: trzech Koreaficzykéw i Amerykanin,
ktéry byt przedstawicielem firmy handlujacej bronig?°.

W Krakowie na przetomie lat dziewigcdziesiatych i nowego milenium dziatata
firma Classic Diamond, prowadzona przez putkownika Specnazu i FSB, z sie-
dzibg tuz obok klubu garnizonowego. Oficjalnie zajmowala si¢ handlem dia-
mentami, nieoficjalnie starata si¢ uzyskac¢ dostep do danych technologicznych
i wynalazkéw krakowskiej AGH. Niestety, po ukazaniu si¢ artykutu na temat
Classic Diamond polskie stuzby nie podjely natychmiastowych dziatan, co po-
zwolito firmie i zatrudnionym w niej ludziom na ucieczke?!.

3. Szpiegostwo przemystowe

Szpiegostwo przemystowe sg to dziatania wywiadowcze podejmowane w celach
komercyjnych, co rézni je od dziatafh wywiadowczych prowadzonych przez pan-
stwa, te sg bowiem prowadzone dla zabezpieczenia ich narodowych intereséw.
Kilka lat temu wybuchta wielka afera po tym, jak szwajcarskie wtadze oskarzyty
bytego analityka dziatu IT (technologii informacyjnych) genewskiego oddziatu
bankowosci prywatnej HSBC, Hervé Falciani, o szpiegostwo przemystowe i udo-
stepnianie tajnych informacji wtadzom innych pafstw. Prokuratura uwaza, Ze
ztamat panstwowe prawo dotyczace tajemnic informacyjnych. Falciani przekazat
wtadzom Francji i Hiszpanii dane na temat tysigcy kont bankowych. Sam analityk
tlumaczyt sie , Ze jego celem byta realna pomoc Paryzowi i Madrytowi w $ciganiu
tych obywateli, ktérzy nie ptacili podatkéw. Szwajcarska prokuratura dowodzita
jednak, ze byly analityk czerpat zyski z prowadzonej przez siebie dziatalnosci.
Oskarzyt go tez o chec sprzedazy tajnych informacji bankom z Libanu. Nieuczciwe
praktyki, ktére podejmowat Falciani wyszly na jaw, kiedy w dniu 26 grudnia 2008
roku podat francuskim wtadzom podatkowym kilkadziesigt gigabajtéw tajnych
informacji z danymi francuskich klientéw HSBC z lat 2005-200622.

20 M.Taradejna, R.Taradejna, Dostgp do informacji publicznej, a prawna ochrona informacji
dotyczgcych dziatalnosci gospodarczej, spotecznej i zawodowej oraz zZycia prywatnego, Torun
2003, s. 282-293

21 http://forum.echodnia.eu/polskie-sluzby-sa-zagrozeniem-dla-panstwa-sluzby-wojskowe-

spenetrowane-przez-rosjan-t182980/ (dostep: 22.05.2017)
22 http://www.forbes.pl/szwajcaria-oskarza-analityka-ktory-przekazal-dane-bankowe-
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W wielu przypadkach kradzieze danych technologicznych sg przeprowadzane
przez szpiegéw na ustugach chifiskiego rzgdu. W 2012 roku Amerykanie oskar-
zyli agentéw chinskich firm o wykradzenie receptury produkcji biatego barwnika
firmy DuPont. Firma ta ma kontrole 70 % rynku farb stosowanych do barwienia
réznego rodzaju produktéw — lodéwek, iPodéw, czy nawet papieru. Po latach wy-
sitkéw wlozonych w zdobycie informacji, koncern z Syczuanu nielegalnie wszedt
W jej posiadanie. Firma DuPont juz wcze$niej miata problemy ze szpiegowaniem
tajemnic firmy. Michael Mitchell, pracownik, ktéry zostat zwolniony z pracy
z dziatu sprzedazy syntetycznych wtékien kevlar, zaproponowat sprzedaz posia-
danych przez siebie informacji koreafiskiemu koncernowi Kolon Industries Inc.
Zdemaskowany w trakcie przekazywania nowemu pracodawcy — pocztg elektro-
niczng - tajnych informacji na temat produkcji kevlaru zostat aresztowany przez
FBI i skazany na péitora roku wiezienia oraz grzywne w wysokosci 180 tysiecy
dolaréw?.

W chwili obecnej znacznie skuteczniejsze od szpiegéw sa specjalne programy
komputerowe, okreslane przez znawcéw branzy jako Zaawansowane Ustawicz-
ne Zagrozenie, czyli APT (od Advanced Persistent Threat). Odkryty kilka lat temu
w Peru wirus ACAD/Medre wykradat rysunki inzynieréw i architektéw zrobione
w programie AutoCAD i dostarczat je pod okreslone adresy poczty elektronicznej,
znajdujace si¢ na chinskim serwerze?!. Utrata waznych informacji technologicz-
nych moze zachwiac bezpieczefistwem ekonomicznym panstwa zwtaszcza, jesli
dotyczy wielkich koncernéw, majacych znaczace wptywy do budzetu pafistwa.

Biorgc pod uwage geopolityke polska, przyjeto zaltozenie, ze naszym paf-
stwem w szczegdlny sposéb sa zainteresowane wywiady stuzb specjalnych
Federacji Rosyjskiej, Biatorusi, Ukrainy oraz Chin i Indii. Najprawdopodobniej
stuzby wywiadowcze naszych wschodnich sgsiadéw sg zainteresowane giéw-
nie kierunkami naszej polityki zagranicznej i polityka bezpieczefistwa, a takze
naszg gospodarka i infrastrukturg. Z kolei uwaga wywiadu pafstw azjatyckich
moze skupia¢ si¢ wokét technologii, inwestycji i rynkéw zbytu?. Jako czionek
NATO i UE, Polska réwniez moze sta¢ si¢ obiektem zainteresowania obcych stuzb
wywiadowczych. Z koricem kwietnia 2009 roku NATO wycofato akredytacje dla
dwdch rosyjskich dyplomatéw, za prowadzenie dziatalnosci wywiadowczej. Pi-
kanterii sprawie dodaje fakt, Ze jeden z wydalonych Rosjan byt synem dyploma-
ty, bedacego przedstawicielem FR przy Unii Europejski®.

Jedna z najwiekszych afer zwigzanych ze szpiegostwem przemystowym
ostatnich kilku lat jest sprawa zabdjstwa w hotelu w miescie Chongqing w Chi-

francji,artykuly,187160,1,1.html (dostgp:23.05.2017)

23 http://www.newsweek.pl/biznes/wiadomosci-biznesowe/wywiad-gospodarczy--szpiedzy-na-
miare-xxi-wieku,98099,1,1.html (dostgp: 23.05.2017)

24 Ibidem

25 M.Minkina, op.cit., s. 313

26 Ibidem, s. 317
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nach?” pewnego brytyjskiego biznesmena, Neila Heywooda. Jego $mier¢ miata
polityczne konsekwencje, poniewaz to doprowadzito do wybuchu afery, ktérej
konsekwencja byto odsuniecie od wtadzy i upadek Bo Xilaia — sekretarza partii
w Chongqing, silnego kandydata na nowego lidera chinskich komunistéw.

W sierpniu 2012 roku winng zbrodni w hotelu w Chongqing uznana zosta-
fa zZona sekretarza, Gu Kailai28. Skazano ja na kare $mierci w zawieszeniu,
ktéra w Chinach zazwyczaj jest zamieniana po dwdch latach na kare dozywo-
cia29, wyszia bowiem na jaw korupcja na ogromng skale, w ktérg zamieszany
byt sekretarz i jego matzonka. Chcieli oni wywieZ¢ z Chin wielomiliardowe sumy
pieniedzy. Niedawno okazato sie¢, Ze sprawa zabdjstwa Heywooda moze miec
inny powdd. Neil Heywood rzekomo wspéipracowat z brytyjskim wywiadem MI6,
przekazujac réznorakie informacje, takze na temat zycia osobistego Bo Xilai*, co
miato przyczynic si¢ do jego $mierci. Poza tym Heywood wspétpracowat z jedna
z duzych firm konsultingowych, ktéra pomagata wielkim korporacjom w zdoby-
waniu cennych informacji. Zdaniem brytyjskich mediéw byt on osobowym Zré-
dtem informacji, dostarczat wiadomosci na temat powigzan biznesu z polityka
oraz o chifnskich korporacjach, a jest to wtasnie ten obszar, w ktérym dochodzi
do najbardziej zacietej rywalizacji pomiedzy wspdtczesnymi agencjami wywia-
dowczymi §wiata®!.

4. Bezpieczenstwo ekonomiczne panstwa

Nie ulega watpliwosci fakt, Ze bezpieczefistwo ekonomiczne pafistwa w znacz-
nej mierze zalezy od jako$ci i skutecznos$ci wtasnych stuzb kontrwywiadowczych,
choc nie jest to oczywiscie warunek sine qua non. Definicje bezpieczefistwa eko-
nomicznego mozna podzieli¢ na cztery grupy:
1) opierajace si¢ na zagrozeniu;
2) taczace zagrozenia i mozliwosci;
3) odwotujace si¢ do zdolnosci pafistwa do funkcjonowania;
4) definicje jednostronnes?.

Wedtug Krzysztofa Michata Ksiezopolskiego bezpieczeristwo ekonomiczne to
niezaklocone funkcjonowanie gospodarek, to znaczy utrzymanie podstawowych
wskaznikow rozwgjowych oraz zapewnienie komparatywnej rownowagi z go-

27 Chongqing — jedno z czterech miast wydzielonych Chinskiej Republiki Ludowej. Powstato po
wydzieleniu z terytorium prowincji Syczuan w 1997 roku.

28 http://www.theepochtimes.com/n3/1482874-british-businessman-neil-heywood-divulged-too-
much/full/ (dostgp: 27.05.2017).

29 http://www.newsweek.pl/biznes/wiadomosci-biznesowe/wywiad-gospodarczy--szpiedzy-na-
miare-xxi-wieku,98099,1,1.html (dostep: 27.05.2017) Por. E.Javers, Agent. Handlarz. Prawnik.
Szpieg. Tajemniczy swiat korporacyjnego szpiegostwa, Krakow 2010.

30 Ibidem.

31 Ibidem.

32 K. M. Ksi¢zopolski, Bezpieczenstwo ekonomiczne, Warszawa 2011, s. 18-19.
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spodarkami innych paristw®. Podobng definicje przedstawit Pawet Dziekarski:

Bezpieczeristwo ekonomiczne jest pojeciem bardzo szerokim. Jest to to taki stan

rzeczywistosci, w ktdrym mozliwy jest harmonijny rozwdj gospodarki oraz za-

pewnienie odpowiedniego poziomu zycia obywateli poprzez niezaklocony dostep
do surowcow, rynkow zbytu, kapitalu, nowoczesnych technologii czy informacgji

(...) Bezpieczeristwo ekonomiczne jest to zdolnosc systemu gospodarczego pari-

stwa (grupy panstw) do takiego wykorzystania wewngtrznych czynnikow rozwo-

Ju i miedzynarodowej wspolzaleznosci ekonomicznej, ktdre bedg gwarantowaty
Jego nie zagrozony rozwdj**.

Z tresci pojec takich, jak bezpieczefistwo pafistwa i bezpieczeristwo ekono-
miczne mozna wyprowadzi¢ definicje zagrozenia gospodarczego. Mozna przy
tym zauwazy¢ dwa stanowiska, dotyczace tresci zagrozef bezpieczefistwa eko-
nomicznego:

1) stanowisko koncentrujace si¢ na okreslaniu zagrozen przez negatywne skutki
réznych oddzialywan na mozliwo$¢ realizacji przez dany obiekt waznych dla
niego wartosci;

2) stanowisko polegajace na lokalizowaniu zagrozen wsréd konfliktéws3s.

Zagrozenia bezpieczefistwa ekonomicznego sa réznego rodzaju: podlega-
ja zmiennym uwarunkowaniom, przybierajg wiele form i dotycza wielopozio-
mowych ptaszczyzn. Biorgc jednak pod uwage wptyw wywiadu gospodarczego
na bezpieczefistwo ekonomiczne pafistwa trzeba wyraznie podkresli¢, ze jest to
jeden z tych czynnikéw, ktére w znaczacy sposéb mogg zmniejszy¢ jego poziom.

Dzielgc bezpieczeristwo ekonomiczne z uwzglednieniem gospodarki, do ktorej
sig ono odnosi, wyrdoznic¢ mozna:

* bezpieczenistwo surowcowe (oznaczajgce zdolnosc gospodarki do zapewnienia
niezbednych do niezachwianego_funkcjonowania surowcow zarowno ze Zrodet
krajowych_jak i pochodzqcych z importu, w sposcb niezagrazaqjgcy rozwojowi
gospodarczemu paristwa);

* bezpieczenistwo zywnosciowe (oznaczajgce zdolnosc do wykorzystywania we-
wnetrznych czynnikow rozwoju, jak rowniez wymiany i wspotpracy miedzyna-
rodowej w celu zapewnienia spoleczeristwu zarowno fizycznej jak i ekonomicz-
nej dostgpnosci zywnosci, oraz jej odpowiedniej jakosci, z drugiej zas strony
zapewnienia dogodnych warunkow do rozwgju krgjowej produkcji Zywnosci);

* oraz bezpieczernistwo finansowe (zewngtrzne, oznaczajgce przede wszystkim
brak zadtluzenia zagranicznego i zdolnosc gospodarki do przeciwstawiania

33 Ibidem, s. 30-31.

34 http://kultura-bezpieczenstwa.pl/wp-content/uploads/2015/07/P.-Dzieka%C5%84skil-
KB16.121-140.pdf (dostep: 27.05.2017)
Por. E. Frejtag-Mika, Z. Kotodziejak, W. Putkiewicz, Bezpieczenstwo ekonomiczne we wspotczesnym
swiecie, Radom 1996/; K. Ksi¢zopolski, Ekonomiczne zagrozenia bezpieczenstwa panstw. Metody
i Srodki przeciwdziatania, Warszawa 2004.

35 Bezpieczenstwo ekonomiczne Rzeczypospolitej Polskiej, s. 72 [w:] http://adamkorcz.w.interiowo.pl/ekon.pdf
(dostep: 30.05.2017).
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sig kryzysom finansowym, oraz wewngtrzne, czyli zdolnosc systemu_finansow
publicznych do niezakloconego_finansowania gospodarki krajowej i zdolnosc
instytugji finansowych do realizacji interesow narodowych)*.

Rysunek 1
Gospodarcze podstawy bezpieczenstwa pafistwa w ujeciu narodowym

Ekonomia (ekonomika konsumpcji i rozwoj

| I

v v

. |

Gospodarcze podstawy
konsumpcji 1 rozwoju

Gospodarcze podstawy
bezpieczenstwa

-

Ekonomika obrony (ekonomika bezpieczenstwa)

Zrédlo: S. Kurek, Identyfikacja gospodarczych podstaw bezpieczeristwa paristwa, [w:]
Z.Stachowiak (red.), Podstawy, mechanizmy i procedury ksztattowania bezpieczeristwa
ekonomicznego polski z punktu widzenia narodowej i sojuszniczej strategii obronnej, cz. 1
— Metodologia i model badar bezpieczeristwa ekonomicznego kraju, Wyd. AON, Warszawa
2001, s. 196, cyt. za: Bezpieczeristwo ekonomiczne Rzeczypospolitej Polskiej, s. 78 [w:]
http://adamkorcz.w.interiowo.pl/ekon.pdf (dostep: 12.06.2017).

36 https://www.researchgate.net/profile/Igor_Protasowicki/publication/263571152 Determinanty
bezpieczenstwa_ekonomicznego Polski/links/02e7e53b41a652fa30000000.pdf's. 10 (dostep: 12.06.2017).
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Tabela 1. Interpretacja tresci wydzielonych obszaréw gospodarki z punktu
widzenia ich przydatnosci do zaspokajania zréznicowanych potrzeb

janiu potrzeb podstawowych

OBSZAR EKONOMIA EKONOMIKA OBRONY
Obszar niedost¢pny lub nie-
A Obszar stuzacy zaspoka- | przydatny do zaspokajania po-

trzeb zwigzanych z bezpieczen-
stwem

Obszar zaspokojenia po-
trzeb konsumpcyjnych wyz-

Obszar ,,podwdjnego zastoso-

B SZego I‘ZQd}l i rozvyojowych. wania”
Obszar racjonalnej transfor-
macji
Koszt alternatywny bez- . .
C pieczefistwa w stosunku do Obszar sfluzqc,y wylacznie
. bezpieczefistwu
innych potrzeb
Gospodarcze podstawy
A+B konsumpcji i rozwoju
Gospodarcze podstawy bez-
B+C P po sy

pieczefistwa

Zrédto: S. Kurek, Identyfikacia gospodarczych podstaw bezpieczeristwa panstwa, [w:]
Z.Stachowiak (red.), Podstawy, mechanizmy i procedury ksztaltowania bezpieczeristwa
ekonomicznego polski z punktu widzenia narodowej i sojuszniczej strategii obronnej, cz.
1 — Metodologia i model badari bezpieczeristwa ekonomicznego kraju, Wyd. AON, Warsza-
wa 2001, s. 196, cyt. za: Bezpieczeristwo ekonomiczne Rzeczypospolitej Polskiej,

S. 79 [w:] http://adamkorcz.w.interiowo.pl/ekon.pdf (dostep: 12.06.2017).

Podsumowanie

W burzliwym otoczeniu, w jakim obecnie funkcjonujemy, coraz wigkszego
i bardziej istotnego znaczenia nabierajg stuzby wywiadowcze i kontrwywiadow-
cze. To, czy osiagniemy sukces w jakiej$ dziedzinie (ekonomicznej czy militarnej)
uzaleznione jest od szybkiego i trafnego pozyskania wiarygodnych informacji,
ich péZniejszej dogtebnej i szczegdtowej analizy oraz wydania rekomendacji.
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Pami¢ta¢ nalezy tutaj o szerokim instrumentarium narzedzi, jakie stuzby
moga (czasami z powodzeniem) stosowac — np. dezintegracje i dezinformacje.
W $wietle rozwazan na temat wywiadu gospodarczego i zwigzanego z tym bez-
pieczefistwa ekonomicznego paristwa sg to kwestie o priorytetowym znaczeniu.
Nie bez znaczenia pozostaja takze skutki proceséw globalizacyjnych, czesto
bowiem dziatalno$¢ gospodarcza prowadzona jest nie tylko w obrebie wiasnego
pafistwa, ale réwniez poza jego granicami, czy wre¢cz na réznych kontynentach.
Szeroko rozwiniete powigzania gospodarcze z licznymi podmiotami zagranicz-
nymi moga mie¢ dwojakie znaczenie: z jednej strony daja dostep do S§wiatowych
rynkéw zbytu czy kapitatu zagranicznego, z drugiej za$ strony, poprzez wiele
ztozonych czynnikéw, moga negatywnie wplyna¢ na bezpieczefistwo ekonomicz-
ne panstwa. Sytuacja geopolityczna pafistwa réwniez moze zagrozic bezpieczefi-
stwu, zaréwno ekonomicznemu, jak i polityczno-militarnemu. Pozostaje miec¢
nadzieje, ze w sytuacjach niekorzystnych czy trudnych, stuzby kontrwywiadow-
cze panstwa beda tymi, ktére w polityczno-ekonomicznych rozgrywkach okaza
sie najskuteczniejsze.
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tukasz Wactawik

Zarzgdzanie strategiczne informacjami
we Francji w warunkach globalizacji.
Ocena ewolucji pomocy instytucjonalne;j

Wprowadzenie

Przetom lat 80. i 90. ubieglego stulecie rozpoczat okres, w ktérym gospodarka
$wiatowa zaczeta mie¢ wymiar globalny. Proces globalizacji dotyczyt zaréwno
handlu i produkgji, jak i badan i rozwoju. Dotychczasowe zasady rywalizacji
ekonomicznej wymusily na panistwach i na przedsiebiorstwach zmodyfikowania
swoich polityk bezpieczenistwa, tak w obszarze rywalizacji handlowej, jak i tech-
nologicznej. W przypadku firm wielonarodowych. tworzenie odpowiednich pro-
cedur i ich stosowanie byto co prawda kosztowne, ale duze firmy dysponowaty
stosownymi zasobami.

W znacznie trudniejszej sytuacji znalazly si¢ przedsigbiorstwa mniejsze, ktére
nie tylko mialy ograniczone mozliwosci ekspansji, ale tez wzgledu na Kkoszty
byty bardziej narazone na nieuczciwe pozyskanie informacji wewnetrznych.

Celem referatu jest omdéwienie procesu wspdipracy Republiki Francuskiej
z sektorem przedsigbiorstw w aspekcie pozyskiwania i ochrony informacji, istot-
nych dla strategicznej sytuacji przedsiebiorstw, jak i dla pafistwa. Polityke te roz-
poczatl raport Martre’a, ktéry bardzo szeroko przedstawit zagadnienia wywiadu
ekonomicznego i strategii przedsigbiorstw wskazujac przede wszystkim na obo-
wigzki panstwa w aktywnym rozwoju przedsigbiorstw. Kolejny raport Carayona
zrewidowat krytycznie zatozenia przyjete przez Martre’a, zwracajac zdecydowa-
nie wigkszg uwage na zagadnienia bezpieczefistwa. Bez watpienia ten aspekt
zarzadzania informacjami jest obecnie najwazniejszy.

Polityki panstwowe w zakresie zarzadzania informacja
w przedsi¢biorstwie — pierwsze doSwiadczenia

Wielka Brytania i Szwecja najwcze$niej jako pierwsze rozpoczety tworzenie
zasad bezpieczeristwa polityki konkurencyjnej: Pierwsze do§wiadczenia europej-
skie odwotuja sie do czaséw rewolucji przemystowej i polityki Wielkiej Brytanii,
panstwa, bedacego prekursorem ochrony konkurencyjnej przemystu tekstylnego
(maszyna tkacka — kara ucigcia r¢ki za zdrade zasady dziatania), jak i w czasach
juz bardziej wspétczesnych np. chronigc interesy brytyjskie w krajach Zatoki Per-
skiej. W Wielkiej Brytanii doszto do wspétpracy panstwa, stuzb i przedsigbiorstw
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naftowych, co skutecznie zabezpieczalo pozycje gospodarczg Zjednoczonego
Krélestwa az do czasu kryzysu naftowego.

Drugim pafistwem, ktére aktywnie prowadzito dziatalno$¢ zabezpieczajaca
konkurencyjno$¢ kraju byta Szwecja. W przeciwiefistwie do Wielkiej Brytanii,
miata trudng sytuacje geopolityczng, bedac krajem na styku wielkich sojuszy
wojskowych XX wieku, z bardzo silnym wplywem Niemiec. W XX wieku Szwe-
cja stata si¢ dzieki polityce konkurencyjnej panstwa przyktadem kraju, ktére-
go produkty cechowaty si¢ wysokim poziomem technicznym i technologicznym,
za$ spoleczefistwo uznawano za jedno z najbardziej mobilnych, wyksztatconych
i otwartych. W publikacjach cz¢sto przywotywany jest przyktad koncernu ABB,
stworzonego pierwotnie na bazie przedsigbiorstwa szwedzkiego i szwajcarskie-
g0, ktdre jako jedno z pierwszych stosowato globalng strategie rozwoju. Szwecja
prowadzita spdjna strategie wsparcia eksportu i wspomagata rozwéj techniki
i technologii, dzigki czemu wytwarzano produkty konkurencyjne, o duzej warto-
Sci dodanej.

W literaturze przedmiotu nalezy zwréci¢ uwage na przyktady Japonii, Niemiec
czy Standéw Zjednoczonych, ktére to pafistwa prébowaty stosowa¢ unikatowe
strategie w dziataniach prorozwojowych odnoszace si¢ jednak raczej do dziedzic-
twa historycznego i kulturowego. Rozwéj gospodarki japoniskiej po Il WS byt re-
zultatem globalnego transferu technologii i dziatan dtugofalowych, rozpisanych
na dziesieciolecia. Niemiecki patriotyzm gospodarczy faworyzuje kontakty po-
miedzy niemieckimi firmami na catym $wiecie. Specyfika Stanéw Zjednoczonych
sprowadza si¢ do skupienia si¢ wyltgcznie na rywalizacji wewnetrznej, ignorujac
konkurentéw zagranicznych oraz dziatajgc w krétkim okresie.

Opisane skrétowo polityki panistwowe posiadaly swoje specyfiki, jednak
w latach 90. nastapit przelom w zarzadzaniu informacjami. Tradycyjne sposoby
pozyskiwania i przechowywania informacji, sprowadzajace si¢ do dos¢ prostych
narz¢dzi ich gromadzenia i ochrony, zostaty ukierunkowano na pozyskiwanie
informacji z wykorzystaniem Internetu.

Jednoczes$nie zjawisko globalizacji spowodowato umiedzynarodowienie rywa-
lizacji gospodarczej na obszarze catej planety. Pojawily si¢ nieznane wcze$niej
szanse oraz zagrozenia.

Pierwsze doswiadczenia francuskie w zakresie zarzgdzania
strategicznego informacjami

Przypadek Frangji jest szczegSlny. Po Il WS Francja byta gleboko osadzona
w strukturach bezpieczefistwa NATO czy tez byla wsrdéd zatozycieli dzisiejszej
Unii Europejskiej, jednak posiadata zawsze silng odr¢bno$¢ wynikajaca z ambicji
panstwa postkolonialnego. Jest jednym z pierwszych panstw, ktére staraly sie
pozyskiwac informacje ekonomiczne metodami wywiadowczymi (np. podstuchy
w samolotach), chroni¢ swdj dorobek technologiczny (np. ochrona firmy Miche-
lin) czy tez tworzy¢ unikatowg technologie (SECAM, TGV).
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W przeciwiefistwie do innych parnstw, Internet nie byt pierwszg siecia, dzigki
ktérej mozna byto pozyskiwac informacje. W 1982 wspdlna inicjatywa poczty
i telekomunikacji francuskiej doprowadzita do powstania Minitela — urzadzenia,
ktére umozliwiato ptatne pozyskiwania informacji, z poczatku byta to ksigzka
telefoniczna, a z czasem informacji ekonomicznych, tacznie z dostepem do wta-
snego konta w banku. Minitel, ktéry dziatal réwnolegle z Internetem (do 2012),
i do$wiadczenia wynikajace z posiadania sieci i z udostepniania danych, miaty
istotny wplyw na percepcje zarzadzania informacjami we Francji.

W literaturze francuskiej wystepuja trzy pojecia opisujace zagadnienia zarzg-
dzania strategicznego informacjami: intelligence economique, veille strategique
oraz intelligence strategique. Pierwsze z poje€ jest najblizsze okreSlenia wywia-
du ekonomicznego, drugie strategii czuwania czy strategicznego $ledzenia oto-
czenia konkurencyjnego, trzecie wywiadu strategicznego. Wywiad ekonomiczny
to zespdt skoordynowanych dziataf poszukiwania, przetwarzania i dystrybucji
informacji uzytecznych dla podmiotéw gospodarczych. Aktywnosci te sa réwno-
legle chronione przed zagrozeniami zewnetrznymi. Strategiczne $ledzenie oto-
czenia konkurencyjnego to dziatanie ciggte i interaktywne ukierunkowane na
aktywne monitorowanie otoczenia konkurencyjnego, technologicznego, handlo-
wego, prawnego itd w celu antycypacji jego zmian. Wywiad strategiczny to defi-
niowanie, zbieranie, obserwowanie, zatwierdzanie i interpretowanie informacji
strategicznych. Trzy powyzsze pojecia sa niekiedy traktowane jako synonimy.

Wywiad ekonomiczny, strategiczne S§ledzenie otoczenia konkurencyjnego
i wywiad strategiczny sg wi¢c elementami strategii zarzadzania informacjami w
organizacji, a ich stosowanie moze by¢ skuteczne tylko wtedy, gdy wpisuje si¢
w perspektywe strategiczng zarzadzania informacjami. Organizacja musi wigc
podejmowac niezbedne dziatania, by pozyskiwac¢ informacje z otoczenia, fawo-
ryzujac jej uzytecznos¢, by stworzy¢ przedsiebiorstwo wiedzy.

Zarzadzanie informacjami, wywiad gospodarczy czy S$ledzenie otoczenia
konkurencyjnego wydaja si¢ kategoriami zarezerwowanymi dla sfery przedsig-
biorstw. Nalezy wi¢c postawi¢ pytanie: dlaczego Francja zdecydowatla si¢ na pro-
wadzenie polityki pafistwowej w tym zakresie? Informacja, zarzadzanie informa-
cjami staje si¢ podstawg kazdej organizacji, a przedsigbiorstwa doskonalg swoje
polityki informacyjne i zarzadzaja wiedza. W tym kontekscie szczegdlnego zna-
czenia nabiera polityka panstwa, ktére powinno skutecznie wspomagac przed-
siebiorcéw w dziataniach majgcych na celu zarzadzanie zgromadzong wiedzg'.

Raport Henri Martre’a — podstawa debaty nad zarzagdzaniem
informacjami

Po I WS specyfikg gospodarki Francji byto centralne planowanie w wymiarze
strategicznym. Pafistwo definiowato podstawowe cele strategiczne oraz okresla-

1 Bergeron P., Veille strategique et PME, Comparaison des politiques gouvernementales de soutien, Presses de
I’Universite du Quebec, 2000, s.5 i dalsze
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fo problemy, ktére pojawig sie w perspektywie Kilkuletniej oraz proponowato
polityke pafistwa zwigzang z pojawiajacymi si¢ szansami i zagrozeniami. Co 4-6
lat odbywano debaty i wyznaczano kierunki rozwoju kraju w oparciu o prébe
okreslenia zmian zachodzacych na $wiecie i priorytetéw panstwa. W 1992 roku,
podczas przygotowan do wdrazania XI planu, w ramach grupy: informacja i kon-
kurencyjno$¢ opracowano pod kierunkiem H. Martre’a raport: Intelligence eco-
nomique et strategie des enterprises (Wywiad ekonomiczny i strategia przedsie-
biorstw), bedacy punktem wyjscia do debaty nad rolg i znaczeniem zarzadzania
strategicznego informacjami we Francji.

Raport? zostal opracowany przez zespdt badawczy, w sktad ktérego wchodzili
przedstawiciele pafistwa oraz przedsigbiorstw. W 30 najwazniejszych firmach
francuskich do pomocy przy jego realizacji oddelegowano pracownikéw poczgw-
szy od prezeséw firm po kierownikéw zajmujgcych si¢ pozyskiwaniem czy ochro-
ng informacji.

W raporcie mozna wyrézni¢ 4 podstawowe elementy:

1) Perspektywa na poziomie centralnym i konieczne dziatania (okreslenie dzia-
fan, ktére nalezy podja¢ na szczeblu rzagdowym, identyfikacja podmiotéw
zwigzanych z wywiadem, wskazanie znaczenia badaf nad rozwojem zarzg-
dzania informacjami w wymiarze konkurencyjnym i kooperacyjnym, zapropo-
nowanie srodkéw wsparcia instytucjonalnego, promowanie francuskiej kultu-
ry wywiadu gospodarczego).

2) Pozyskiwanie informacji wywiadowczych poprzez bazy danych (okreslenie
przedmiotu zainteresowania wywiadu gospodarczego, ktére beda uzyteczne
w definiowaniu i wdrazaniu strategii, okreslenie standardéw produktéw i
ustug informatycznych stosowanych w przemysle).

3) Analiza poréwnawcza wywiadu gospodarczego na Swiecie (omdéwienie do-
Swiadczen innych panistw, przedstawienie typowych praktyk przedsi¢biorstw-
-eksporteréw, zgromadzenie podstawowych probleméw stojacych przed przed-
sigbiorstwami nowej ekonomii).

4) Promocja wiedzy z zakresu zarzadzania informacjami strategicznymi (podnie-
sienie poziomu $wiadomosci i edukacji w zakresie zarzadzania informacjami)
W toku prac okreslono 4 podstawowe przeszkody w rozwoju zarzadzania

strategicznego informacjami:

1) Rozproszenie zasobdéw i dziatan, ktére sa podejmowane bez wzajemnej koor-
dynacji, co powoduje niezadawalajace wyniki. Brak koordynacji, brak priory-
tetéw powoduje, ze podejmowane dziatania czgsto sie dubluja, a sa niewystar-
czajace w istotnych obszarach.

2) Brak koordynacji i wspétpracy mi¢dzy przedsigbiorstwami francuskimi na
rynkach zagranicznych. Dotyczy to zaréwno dziatan podejmowanych na ryn-
kach zagranicznych jak i wspétpracy pomiedzy podmiotami francuskimi na
rynkach obcych.

2 Elementy, przeszkody i wnioski opracowano na podstawie: Rapport Martre 1994: Intelligence économique et
stratégie des enterprises, Commissariat General du Plan, La Documentation Francaise, 1994
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3) Konflikty migdzy poszczegdlnymi dziatami w przedsigbiorstwie. Bardzo czesta
przyczyna porazek sa Konflikty i rywalizacja migdzy pracownikami roznych
dziatéw przedsigbiorstwa, co skutecznie utrudnia wdrazanie spéjnych praktyk.

4) Problemy administracyjne utrudniajace przeplyw informacji. Problemy te wy-
nikaja zaréwno z braku stosownych procedur, jak i braku §wiadomo$ci zna-
czenia przeptywu informacji w dziataniach przedsigbiorstw.

W toku prac sformutowano 4 wnioski odnoszace si¢ do rozwoju zarzadzania
strategicznego informacjami:

1) Rozszerza¢ stosowanie zarzadzania strategicznego informacjami w przedsig-
biorstwach: zobowigza¢ dyrekcje przedsiebiorstw do okreSlenia polityki, po-
trzeb, oséb zaangazowanych w zarzadzanie informacjami, zorganizowanie
sieci wewnetrznej, stworzenie funkcji wewnetrznego animatora, szkolenie
specjalistéw, wdrazanie standardéw etycznych, stworzenie narz¢dzi ewaluacji
wdrozonego sytemu, powotanie osoby odpowiedzialnej za stosowanie zarzg-
dzania strategicznego informacjami.

2) Poprawienie przeptywu informacji mi¢dzy sektorem publicznym a prywatnym
w celu zarzgdzania kolektywnego informacjami (okreslanie obszaréw wspét-
pracy i eksperymentéw, tworzenie jednolitych procedur, okreslenie potencja-
tu sektoréw, stworzenie powigzan wymiany informacji, inicjatywa paristwa
w zaKresie stworzenia instytucji zajmujacej si¢ zarzadzaniem strategicznym
informacjami, stworzenie sieci powigzan miedzy wspomaganiem innowacji
oraz badan i rozwoju a organami administracji centralnej wspomagajacymi
badania naukowe, wdroZenie programu ksztalcenia dla specjalistéw).

3) Projektowanie baz danych dostosowanych do potrzeb uzytkownikéw (przygo-
towanie kadr, w tym Sredniego szczebla ustugodawcéw, ksztatcenie specjali-
stéw rozumiejacych zaleznosci miedzy bazami danych a potrzebami informa-
cyjnymi pracownikéw, podnoszenie §wiadomosci znaczenia tych informacji.

Wzmocnienie edukacji w zakresie zarzadzania informacjami (utworzenie stu-
diéw dla oséb zajmujacych sie zarzadzaniem strategicznym informacjami®).

Realizacja raportu H. Martre’a — norma XP X 50-053 i tworzenie

instytucji

W kwietniu 1998 roku Francuskie Stowarzyszenie Normalizacyjne (Associa-
tion Frangaise de Normalisation — AFNOR) opublikowatl zasady wdrazania za-
rzadzania strategicznego informacjami. Norma regulowata pojecia i procedury
z zakresu zarzadzania strategicznego informacjami. Giéwnym celem normy byto
ufatwienie wzajemnych relacji miedzy dostawcg wewnetrznym lub zewnetrznym
a klientem poprzez stworzenie terminologii oraz wzajemnych relacji zawartych
w kontrakcie. Stuzyto to utatwieniu i zabezpieczeniu interesu zaréwno firm ko-
rzystajacych z ustug wywiadowczych, jak i firm oferujacych takie ustugi. AFNOR

3 W ramach dziatalnoéci edukacyjnej powotano studia w Poitiers, rownolegle prowadzono w Archamps
(francuska czg$¢ Genewy) studia doktoranckie w zakresie zarzadzania strategicznego informacjami, bedace
wynikiem wspolpracy uczelni francuskich i szwajcarskich. Autor tekstu byt ich uczestnikiem.
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pragnat réwniez poprawic jako$¢ dostaw zwigzanych z zarzadzaniem strategicz-
nym informacjami.

Norma regulowata pojecia, ktére zostaly stworzone w literaturze francuskiej
na poczatku lat 90., SciSle zwigzanych z pojeciami zarzadzania strategiczne-
go informacjami (antycypacja, poszukujacy informacji, dezinformacja, informa-
cja krytyczna, informacja strategiczna, informacja uzyteczna, alert), oméwiono
proces Sledzenia otoczenia konkurencyjnego wskazujgc na 8 kolejnych krokéw:

1) Definiowanie obszaru tematycznego analizy (chodzi o opisanie i sprecyzo-
wanie tematéw, ktére interesujg zamawiajacego, tak by byly adekwatne do
wymagan technologicznych, prawnych, normatywnych ekonomicznych, kon-
kurencyjnych, spotecznych itp. oraz okres$lenie ostatecznych oczekiwan zama-
wiajacego co do zalecanej formy raportu).

2) Okreslenie rodzaju pozadanych informacji (okreslenie czy badanie ma mie¢
charakter ilosciowy i/lub jako$ciowy. Czy raport ma si¢ ogranicza¢ do informa-
cji pierwotnych, wtérnych czy do opinii ekspertéw).

3) Identyfikacja i selekcja Zrédet informacji (celem dziatan jest wybdr sposréd
Zrédet informacji tych, ktére zapewnig skuteczng realizacj¢ zamawiajacego,
tak pod wzgledem czasu, poufnosci jak i kosztu ich pozyskania).

4) Zebranie i wybdr informacji (informacje zbierane sg albo regularnie albo dla
jakiego$ czasu. Dostawca odpowiada za dostarczenie odpowiednio wyselek-
cjonowanych informacji zwigzanych bezposrednio lub posrednio z badanym
zagadnieniem).

5) Analiza zebranych informacji (Chodzi o przeksztatcenie zebranych informacji
i ich pogrupowanie w taki sposéb, by mozna byto je wykorzysta¢ — wyniki,
klasyfikacja, synteza czy bibliografia).

6) Synteza w aspekcie obszaru tematycznego (chodzi o dokonanie syntezy ze-
branych informacji i zaproponowanie takiej ich formy, by mogty by¢ uzyteczne
w podejmowanych decyzjach).

7) Przedstawienie wynikéw zlecajacemu (wyniki analizy powinny by¢ przedsta-
wione w $cisle ustalonej formie. Moga to by¢ notatki, prezentacje, raporty,
opracowania itp.).

8) Ocena i dziatania korygujace (omdéwienie wynikéw powinno stuzy¢ réwniez
u$cisleniu dalszych poszukiwan dla kolejnego tematu czy kolejnego okresu).
W wyniku raportu Martre’a utworzono lub poszerzono kompetencje 6 insty-

tucji, ktérych zadania zostaly powigzane z wywiadem ekonomicznym i strategia

przedsiebiorstw:

1) Zgromadzenie francuskich izb handlowych i przemystowych (franc. Assem-
blée des Chambres Francaises de Commerce et d'Industrie — ACFCI),

2) Agencja dyfuzji informacji technologicznych (franc. Aagence pour la Diffusion
de l'Information Technologique — ADIT), ktdrej celem jest tworzenie polityki
zarzadzania informacja technologiczng, dokonywanie studiéw przysziej ewo-
lucji nauki i techniki oraz przemystu i préba oceny ich wptywu na sytuacje
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spoteczng i ekonomiczng. Ciagla synteza biezgcych zdarzen z zakresu nauki,
technologii czy techniki i ich wptywu na innowacje techniczne.

3) Agencja regionalna informacji naukowej i technologicznej (franc. Aagence
Régionale d' Informations Scientifiques — ARIST),

4) Francuskie Centrum handlu zagranicznego (franc. Centre Francais du Com-
merce Extéieur — CFCE),

5) Dyrekcja relacji ekonomicznych zewnetrznych (franc. Direction des Relations
Economiques Extérieurs — DREE),

6) Dyrekcja dziatan regionalnych oraz matych i $rednich przedsigbiorstw prze-
mystowych (DARPMI), ktérej celem jest wspoétuczestnictwo w programach
majacych utatwi¢ przedsiebiorstwom matym i Srednim dziatania w zakresie
samodzielnego pozyskiwania informacji strategicznych z otoczenia.

Raport Carayona — Krytyczne spojrzenie na wyniki raportu Martre’a.
Dziesie¢ lat po raporcie opracowanym przez Martre’a pojawil si¢ kolejny

raport opracowany przez zespot Bernarda Carayona*. Celem raportu byta préba

odpowiedzi na trzy podstawowe pytania:

1) Jaki jest stan wywiadu ekonomicznego i jakie ma braki?

2) Co nalezy zrobi¢, by wzmocni¢ wywiad ekonomiczny?

3) W jaki sposéb poprawic strategiczny wymiar wywiadu ekonomicznego.
Powyzsze pytania wynikaly wprost z krytyki raportu Martre’a, ktéry co

prawda stworzyt administracj¢ zwigzana z wywiadem ekonomicznym, i dopro-

wadzil do uruchomienia procesu poprawy innowacyjnosci czy edukacji, jednak
osiggniete wyniki bardzo trudno byto uznac za satysfakcjonujace.
Raport Carayona sktada si¢ z 38 postulatéw zebranych w 6 rozdziatach.

1) Podmioty i obszar wywiadu gospodarczego, w ktérym zdefiniowano trzy pod-
stawowe strony: panstwo i samorzady, przedsigbiorstwa i obywateli.

2) Konkurencyjnos¢ Francji, konkurencyjnos¢ francuskich przedsigbiorstw fran-
cuskich, w ktérym oméwiono dwa najwazniejsze fundamenty konkurencyj-
nosci: badania i innowacje. W raporcie poddano Krytyce podej$cie zapropo-
nowane przez Martrea, istnienie bardzo wielu podmiotéw, ktére albo koordy-
nuja albo wspétpracujg w ramach zarzgdzania strategicznego informacjami,
jednak powszechny jest brak wspéipracy oraz zdefiniowania zatozef strate-
gicznych. W raporcie zaproponowano stworzenie Krajowej Rady Konkuren-
cyjnosci i bezpieczenstwa gospodarczego i wyznaczenie migdzyresortowego
delegata ds. konkurencyjnosci i bezpieczefistwa ekonomicznego. W sektorze
matych i $rednich przedsigbiorstw zaleca si¢ wykorzystanie nowoutworzonej
agencji UBIFRANCE do poszerzenia wsparcia sektora MSP.

3) Kolejny punkt to znaczenie potencjalnych zagrozen dla przedsiebiorstw fran-
cuskich. By im sprostac¢ nalezy wdrozy¢ kompleksowa bezpieczefistwa ekono-

4 Opracowano na podstawie: Rapport Carayon, Intelligence économique, compétitivité et cohésion sociale, Base
de Connaissance, 2003.
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micznego, ktéra wymaga adaptacji, wdrozenia przepiséw wzmacniajacych role
stuzb, wzmocnienie §wiadomosci roli etyki i bezpieczefistwa w gospodarce.
4) Polityka wplywu. Zdaniem autora koniecznoscig jest poprawa wpltywu polity-
ki Francji na partneréw zagranicznych, w tym wzmocnienie roli kraju w struk-
turach unijnych. Zdaniem autora raportu jest to jeden z najbardziej zaniedba-
nych elementéw zarzgdzania informacjami

5) Polityka ksztalcenia. Raport krytykuje francuski model ksztaicenia w zakre-
sie wywiadu ekonomicznego, brakuje wzorcéw, programéw, wymogoéw, proce-
dur, ksztalceniem zajmujg si¢ przypadkowe osoby cze¢sto bez doswiadczenia.

Nauka ma charakter teoretyczny, a weryfikacja wiedzy i jej uzytecznosc¢ czg¢sto

niewielka. Ciekawg propozycja jest wprowadzenie programu stazowego dla

urzednikéw, tak by mogli sie zapoznac ze specyfika pracy przedsi¢biorcéw

6) Wywiad gospodarczy i regiony. Zdaniem autora wzmocnienia wymaga stoso-
wanie regionalnych narzedzi wywiadu gospodarczego, ktéry, dzigki zastoso-
waniu najlepszych praktyk utatwi rozwigzywanie probleméw lokalnych.

Jak widad, kolejny raport opisujacy praktyke zarzgdzania strategicznego in-
formacjami zwraca uwage na brak Korelacji migdzy pierwotnymi zalozeniami
przyjetymi w raporcie Martre’a a jego praktyka. Raport Carayona wykazal, Ze
bardzo ambitne plany przyjete pod koniec XX wieku nie wptynely pozytywnie na
cele, dla ktérych panstwo francuskie postanowito wspiera¢ w formie instytucjo-
nalnej zarzadzanie strategiczne informacjami. Francja przez 10 lat wspierania
rozwoju przedsigbiorstw nie wzmocnita swojej pozycji konkurencyjnej, ba pozy-
cja ta pogarsza si¢ do czaséw wspdiczesnych. Raport Carayona pokazuje wiec, ze
co prawda problemy zarzadzania strategicznego informacjami zostaty poprawnie
zdefiniowane przez zespdt Martre’a, jednak praktyka dziatan i jej wyniki nalezy
oceni¢ negatywnie. Istotnym elementem raportu Carayona jest zwrécenie uwagi
na polityke bezpieczefistwa, czyli ochrony, i negacja dotychczasowych zatozen
polityki rozwoju przedsigbiorstw, w ktdrej zaangazowanie pafnstwa powinno by¢
mniejsze.

Percepcja zarzgdzania strategicznego informacjami
w przedsiebiorstwach francuskich

Wsréd przedsiebiorstw francuskich mozna wyrézni¢ trzy grupy, ktérych cha-
rakterystyke zaproponowat H. Lesca oceniajac stosunek przedsiebiorstw do stra-
tegicznego podejscia do informacji. Wyréznit on :

* korzystajacych z zarzadzania strategicznego informacjami do tworzenia prze-
wagi konkurencyjnej,
* wykorzystujacych pewne narzedzia zarzadzania strategicznego informacjami

i zdajacych sobie sprawe z wlasnych niedoskonatosci,

* ignorantéw w sprawach zarzgdzania strategicznego informacjami.

Przenoszac ten klasyczny juz podziat w czasy wspétczesne, mozna zapropo-
nowa¢ jego modyfikacje i wyodrebni¢ nastepujace grupy przedsiebiorstw:
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* tworzacych stanowiska pracy wspomagane outsourcingiem w zakresie anali-
zy wybranych elementéw otoczenia, korzystajacych z outsourcingu w zakresie
analizy otoczenia z niewielkim wktadem wiasnym,

* ignorantéw, ktérzy nie chcg lub nie muszg $ledzi¢ zmian w otoczeniu. Przyna-
lezno$c¢ do kazdej z powyzszych grup determinuje relacje z podmiotami, ktére
zajmuja si¢ pozyskiwaniem informacji i sprzedawaniem jej innym partnerom.

Pierwszg grupe tworza firmy dziatajace w warunkach duzego postepu techni-
ki, technologii czy innowacji. Firmy z tej grupy korzystaja z wielu Zrédet informa-
¢ji, korzystaja z pomocy pafistwa, wspomagajac si¢ wyspecjalizowanymi bazami
danych, wspétpracujg ze Srodowiskiem naukowym oraz kierujg si¢ raportami
sektorowymi, opracowanymi m.in. przez wywiadownie gospodarcze. Raporty
wywiadowni gospodarczych majg tu jednak przede wszystkim funkcje kontrolne,
pozwalajg stwierdzi¢ ex post czy dziatania wtasnych komérek odpowiedzialnych
za zbieranie informacji o charakterze strategicznym byty wtasciwe. Druga grupa
firm jest znacznie bardziej liczna niz to zaktadat Lesca. Przedsiebiorstwa coraz
chetniej korzystaja z outsourcingu w poszukiwaniu danych gospodarczych czy
technologicznych. W przypadku Srednich firm takie rozwigzanie jest zdecydo-
wanie najtansze, co zapewne przeklada si¢ na nietworzenie stanowisk pracy
odpowiedzialnych za §ledzenie otoczenia konkurencyjnego. Wiasciciele firm po
prostu wola zaptaci¢ firmie zewnetrznej za $cisle zdefiniowane informacje, za-
miast prébowac je pozyskac¢ samodzielnie. Ponadto dynamika zjawisk ekono-
micznych wzrasta i niezwykle trudno wyksztalci¢ osobe, ktéra bedzie potrafita
prawidiowo oceni¢ tendencje w zakresie zmian w technice czy otoczeniu. Dlatego
tez przedsi¢biorcy, majac do wyboru ponoszenie duzych kosztéw na komorki
poszukujace informacji, cze¢sto zadowalajg si¢ raportem umozliwiajagcym oceneg
konkurentéw czy partneréw biznesowych tworzona przez wywiadownie gospo-
darcze. Nalezy nadmienic¢, ze znaczenie antycypacyjne informacji jest w przypad-
ku tych firm zdecydowanie mniejsze. W tej grupie przedsi¢biorstw obserwuje si¢
powolny rozwéj zastosowania narzedzi stuzgcych kontroli (a raczej rejestracji)
proceséw wewnetrznych. Jednak dzialania te majg przede wszystkim podtoze
ekonomiczne. Wreszcie pozostaje ostatnia grupa przedsiebiorstw matych, kté-
rych dziatania sprowadzajq si¢ co najwyzej do $ledzenia konkurencji.

We Francji podobnie jak w Polsce trwajg czynnosci wzmacniajgce bezpie-
czefistwo ekonomiczne i zabezpieczajace przedsiebiorstwa przed narazeniem na
utrate informacji strategicznych.

Wnioski

Polityka Francji w zakresie zarzadzania strategicznego informacjami, czyli
wywiadu ekonomicznego, strategicznego Sledzenia otoczenia konkurencyjnego
czy wywiadu strategicznego ulega ewolucji. Wdrazajac pierwsze programy zwig-
zane z zarzadzaniem informacjami politycy francuscy skupili si¢ na czynnikach
rozwojowych, chcac poprawi¢ sytuacje konkurencyjng kraju, umozliwi¢ rozwdj
przemystu i ustug o wysokim poziomie wartosci dodanej bazujacej na innowa-
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cjach technologicznych, z wykorzystanie wspétpracy pomiedzy sektorem pu-
blicznym a prywatnym; zakiadano, ze pafistwo bedzie wspiera¢ rozwdj techno-
logii przedsig¢biorstw francuskich i unijnych pozwalajacych osiagna¢ przewage
na rynku §wiatowym, z zachowaniem kontroli produktéw wrazliwych. Préby tej
nie mozna uznac¢ za udang. Stworzono instytucje, wdrazano programy, jednak
Francja nie poprawita swojej pozycji konkurencyjne;j.

Tymczasem zdecydowanie wzrosta $wiadomos$¢ potrzeby bezpieczenstwa
ekonomicznego i ochrony wtasnych zasobéw bedacych potencjalnymi Zrédtami
przewagi konkurencyjnej przedsiebiorstw francuskich. I wiasnie to zadanie staje
si¢ podstawowym dla wywiadu ekonomicznego: zaréwno w obszarach wrazli-
wych jak i badan i rozwoju, ktéry w przysztosci zaowocuje produktami o wyso-
kiej warto$ci dodane;j.
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Krystian Kula

[luzja pelnej informacji jako przestrzen
dla skutecznego dzialania wywiadu
i kontrwywiadu w Swiecie fintechu

Wstep

Informacja odgrywa kluczowa rol¢ przy podejmowaniu decyzji. Do tej pory
najwiekszym wyzwaniem byto dostarczanie jak najwigkszej iloSci danych, by
optymalizowa¢ decyzje finansowe.

Trwajaca wspdéicze$nie czwarta rewolucja przemystowa wymusita zmianeg
postrzegania problemu informacji. Zdobycie dostepu do peinych danych jest
obecnie mozliwe bez wielkiego wysitku. Problemem staje si¢ wigc nie tyle samo
dostarczenie danych, a raczej ich analiza i wiasciwa hierarchizacja. Pozyskanie
informacji, ktére sg dobrze zdefiniowane, zgodne z tematem analizy oraz posia-
daja odpowiednig wageg staje si¢ kluczowym zadaniem.

Modern Portfolio Theory

Podstawowga zasada w §wiecie finansow jest minimalizacja ryzyka przy jednoczesnej
maksymalizacji zyskow. Kazdy racjonalny inwestor bedzie preferowat portfel o wigkszym
zysku przy zachowaniu tego samego ryzyka oraz portfel o mniejszym ryzyku przy zacho-
waniu tego samego zysku.

Powyzsza zasada zostala po raz pierwszy ujeta w Teorii portfela (Modern Portfolio
Theory, MPT). Harry Markowitz zaprezentowat ja w artykule Portfolio Selection w czaso-
pismie Journal of Finance (1952).

MPT pokazuje, ze inwestor moze skonstruowac portfel sktadajacy si¢ z wielu akty-
wow w celu maksymalizacji zysku przy danym poziomie ryzyka lub przy danym poziomie
zysku skonstruowacé portfel mniej ryzykowny. Aby stworzy¢ taki portfel oprzeé si¢ trzeba
na danych statystycznych (odchylenie standardowe, kowariancja). Warto wspomnie¢, ze
zakladamy, iz wszyscy inwestorzy majg rowny i petny dostep do informacji.

Najlepiej ta teorie prezentuje jej graficzne przedstawienie zwane Markowitz Bullet (Ef-
ficient Frontier). Intuicyjnie oddaje ono intencje racjonalnego inwestora.
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Rysunek 1. Efficient Frontier,Github.com

Ryzyko jest miarg odchylenia standardowego od prognozowanego zysku. Informu-
je ono inwestora, jak prawdopodobne jest niespelnienie zalozen co do prognozowanego
zysku. Inwestor prognozuje zysk i jest $wiadomy, iz jest kwantyfikowalne prawdopodo-
bienstwo niespetnienia tego zatozenia.

Dla aktywa ryzyko definiowane jest jako:

5|= 2 Z(Ri — E(R;))?P,;

R-zysk
E(R) — szacowany zysk
P — prawdopodobiefistwo

MPT wprowadza korelacj¢ miedzy aktywami. Korelacja pokazuje, czy ryzyko
jednego aktywa wystepuje w tym samym czasie co innego. Jezeli Korelacja jest
pozytywna i wynosi 1, to jesli ryzyko zmaterializuje si¢ w jednym aktywie, zma-
terializuje sie tez w drugim. t.aczac aktywa (dywersyfikujac) w portfel uzyskuje-
my mniejsze odchylenie od zatozonego zysku definiowane nastepujaco:
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w — udziat aktywa w portfelu
Cov — kowariancja zyskéw miedzy aktywami numer 1 oraz numer 2 w portfelu.

Powstaje wigc pytanie, co mogtoby sktoni¢ inwestora do zaakceptowania niz-
szego zysku przy takim samym ryzyku (wszyscy inwestorzy pod krzywg). Zakta-
damy, Ze pelna informacja jest dostepna, a punkty to tylko potencjalne portfele
dla zobrazowania zaleznosci miedzy ryzykiem, zyskiem a korelacjag. W $wiecie
rzeczywistym jednak istnieje wiele, réznigcych si¢ od siebie, portfeli. Wigkszos¢
z inwestoréw, dziala w przekonaniu, ze maksymalizuje zysk przy jednoczesnej
minimalizacji ryzyka. Kazdy z tych inwestoréw dziata logicznie, rézni ich jedynie
dostep do informacji.

Powyzsza analiza jest fundamentem obecnego $§wiata inwestycji i przez jej
pryzmat powinni$my spojrze¢ na kluczowa role danych czy informacji.

Bat tunel effect

Podstawg kazdej analizy sa dane. Wywiad, rozumiany jako proces pozyskiwa-
nia informacji, dostarczajacy rzetelnych i dobrze opisanych danych jest jednym
z kluczowych elementéw opracowan. Dane dostarczone z pewnym opéZnieniem
nie niosg juz takiej samej warto$ci i moga by¢ nieprzydatne dla analitykéw.

Aby mozliwe byto poréwnanie réznych informacji, po procesie gromadzenia
danych nastepuje ich standaryzacja, wymagajaca wielokrotnych przeliczef. Nie-
stety w wyniku takich zabiegéw ostateczny wynik moze by¢ obarczony btedami.

Sposéréd gromadzonych danych historycznych brane sg pod uwage jedynie
jednostki obecnie istniejgce. Pozostate, czyli te ktdére nie zostaly zachowane
nie sg uwzgledniane w populacji. Powoduje to zawyzenie zysku oraz zanizenie
ryzyka.

Innym problemem w poréwnywaniu danych jest zmieniajgce si¢ Srodowisko.
Informacje zebrane z poprzedniego okresu mogg juz nie by¢ przydatne w zwigz-
ku ze zmieniajacym si¢ otoczeniem prawno/ekonomicznym.

Istotny jest réwniez problem braku lub ograniczonego dostepu do petnego
zakresu danych. Nasuwa si¢ poréwnanie z lotem nietoperza w tunelu. W przy-
padku kiedy nie widzimy pelnej trajektorii lotu, uznajemy, iz ten lot byt prosty,
a wiec bez znaczacych odchylen. GdybySmy jednak byli w stanie przesledzic
kazda poszczeg6lng pozycje w tunelu, zobaczylibySmy, iz tak naprawde nietoperz
poruszat sie w gére i w dét wielokrotnie. Tak wiec jego trajektoria znaczgco réz-
nita si¢ od proste;.
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Rysunek 2. Efekt Nietoperze, CFA Institute

Blockchain

Obecnie dominuje technologia zcentralizowanych baz danych. Taka baza jest
zlokalizowana, archiwizowana i przetrzymywana w jednym miejscu, najczesciej
jest to serwer lub system bazy danych. Bardzo czesto taka baza jest uzywana
przez jedng organizacj¢ lub instytucje. Uzytkownicy korzystaja z niej za posred-
nictwem komputera z dostgpem do gtéwnego serwera, ktéry owa baze utrzymuje.

Blockchain to rozproszona baza danych w architekturze P2P (peer to peer)
korzystajaca z potaczenia internetowego. Kazdy uzytkownik dziala na zasa-
dzie serwera, utrzymujac i przechowujac rejestry. Poszczegdlne transakcje lub
zapisy zakodowane sg za pomocg algorytméw kryptograficznych (np. SHA256)
w nastepujacych po sobie blokach danych. Mimo, iz wszystkie zapisy zakodowa-
ne sa w ogdlnodostepnych blokach, sg one zaszyfrowane, tak wiec pojedynczy
uzytkownik ma dostep tylko do danych do ktérych jest uprawniony. Blockchain
zostat scharakteryzowany w nastepujacy sposéb (lansiti i Lakhani, 2017):

1. Rozproszona baza danych:

Kazdy uczestnik faficucha blokéw ma dostep do catej bazy danych jak i do jej
historii. Zaden pojedynczy uzytkownik nie kontroluje bazy danych. Kazdy uzyt-
kownik moze sprawdzi¢ transakcje z innym uzytkownikiem, bez posredniczenia
centralnej bazy
2. P2P

Wymiana informacji nastepuje bezposrednio migdzy uzytkownikami.

3. Transparentnos$¢ i pseudonim

Kazda transakcja i jej warto$¢ sg widoczne dla kazdego z dostgpem do syste-
mu. Wszyscy uzytkownicy maja swéj unikalny trzydziestoznakowy adres iden-
tyfikujacy, chociaz moga pozosta¢ anonimowi. Wymiana informacji dokonuje si¢
poprzez adres blockchain.
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4. Nieodwracalnos¢

W momencie, kiedy transakcja jest wpisana do bazy danych i nastgpuje syn-
chronizacja rachunku, wpisu nie mozna juz zmieni¢ poniewaz jest on potgczony
z kazdg poprzednig i kolejng transakcjg.

5. Logika

Cyfrowa natura bazy danych powoduje, Ze mozna zastosowac logike kom-
puterowg. Uzytkownicy moga zbudowac i wprowadzi¢ algorytm i zasady, ktére
zostang automatycznie uruchomione w przypadku transakcji.

Block 10
[ Prev_Hash ] [Timestamp]

[ Feon [ Fome )

Block 11 Block 12
Prev_Hash ] [ Timestamp ] Prev_Hash ] [ Timestamp ]

Choee )| (oot ) [omee )

> A
[ Hash01 ] [ Hash23 ]
R £ : .
[ HashO ] [ Hash1 ] [ Hash2 ] [ Hash3 ]
/3 i T i
[TxO][Txl][TxZ][TxB]

Rysunek 3. Blockchain, Insiti i Laghani

Technologia gwarantuje ciggtos¢ transakcji, jest odporna na biedy ludzkie ale
i btedy w obliczeniach. Poniewaz kazda transakcja jest rejestrowana, przesledze-
nie historii nie stanowi problemu. Innymi stowy doktadnie wiadomo co sig¢ stato,
kiedy i w ktérym miejscu od powstania rejestru.

Zalety tej technologii powoduja, Ze moze by¢ ona wykorzystywania do pro-
wadzenia rejestréw — od ksigg giéwnych czy ksiag wieczystych po transakcje
przelewow.

Blockchain coin

Jednym z zastosowan technologii Blockchain jest tworzenie krypto walut. Naj-
wazniejszymi przedstawicielami sa Bitcoin i Ethereum. W ciggu ostatnich kilku
lat wlasnie takie zastosowanie otrzymuje sporo uwagi, szczegélnie w mediach
spotecznosciowych. Nie bez znaczenia pozostaje fakt, iz Bitcoin (BTC) zanoto-
wat wzrost z poziomu okoto 1000 $ na poczatku 2017 roku do prawie 20 000
$ na koniec 2017 roku. A jeszcze 4 lata wcze$niej, na poczatku 2013 roku cena
ksztattowata si¢ na poziomie nieznacznie powyzej 10 $. Taki wzrost musi budzi¢
emocje.

Bitcoin wprowadzono w 2009 roku przez osobe (bgdZ grupe oséb) o pseudo-
nimie Satoshi Nakamoto. Uwazany jest on za gtéwnag kryptowalute dominujac
ponad 1/3 rynku kryptowalut.
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Obecnie dostepnych jest prawie 17 milionéw Bitcoindw sposréd 250 milio-
néw adreséw. Niemniej, jesli cho¢ troche gtebiej przyjrzymy si¢ owym liczbom,
zauwazymy jak mato informacji one niosg.

Sposréd 250 milionéw adreséw, z pozytywnym bilansem jest jedynie 9% — 22
miliony. Analiza warto$ci poszczegdlnych adreséw réwniez ukazuje niepokojaca
naturg¢ bitcoina.

Jedynie 3 adresy majq wigcej niz 100 tysiecy BTC stanowigcych réwnowartos¢
3% wszystkich obecnie dostepnych.

Zaledwie 102 adresy posiadaja wiecej niz 10 tysigcy Bitcoindéw, a kolejne
1 423 wigcej niz 1 tysigc BTC. Niemniej owe 1 528 adreséw kontroluje prawie 40
procent catkowitej wartosci.

Drobny wycinek z ponizszego wykresu, przedstawiajacy 5% wszystkich Bit-
coinéw, jest kontrolowany przez ponad 97% adreséw. Niecate 3% adreséw ma
wiecej niz chocby jednego Bitcoina.

Trudno jest réwniez powiedziec ile adreséw jest przypisanych do jednej osoby,
gdyz sg one anonimowe.

Udziat w kapitalizacji
= Ponad 100k @ 3%
= 100k-10k
= 10k-1k "
+ 1k-500
= 500-100 N

= 100-50

= 50-10
= 10-1

m Pozostate

Rysunek 4. Udziaty w Kapitalizacji Bitcoin, Wiasny

Owe informacje pokazuja, Ze rynek Bitcoina moze by¢ znacznie plytszy niz si¢
zaktada oraz duzo bardziej podatny na gwaltowne zmiany.

Inng kryptowaluta, ktéra wzbudza spore zainteresowanie jest Ethereum.
W 2017 roku jego warto$¢ wzrosta 130 krotnie.

W poréwnaniu do Bitcoina, Ethereum ma okoto dwukrotnie mniejszg kapita-
lizacje , niemniej jest bardziej efektywny. Jeden blok generuje si¢ co 15 sekund
w poréwnaniu do 10 minut Bitcoina.
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Srodowisko Ethereum podaje, ze technologia interesujg sie duze banki inwe-
stycyjne, szczegdlnie w zagadnieniu MIFID Il (Markets in Financial Instruments
Directive) (Nation, 2017).

Etherum moze by¢ réwniez wykorzystywany przy zagadnieniach finanso-
wych, Internecie Rzeczy, przy dostawach i wycenie pragdu, w zaktadach bukma-
cherskich. Jest tez wiodaca platforma do ICO (/nitial Coin Qffering) posiadajac
ponad 50% rynku.

Mimo wigkszej efektywnosci Ethereum obecnie zmaga si¢ z problemem prze-
cigzenia.

W listopadzie 2017 roku przy liczbie uzytkownikéw okoto 12 milionéw wiel-
kos¢ ksiegi gtéwnej wynosita ok 16 GB. Miesigc péZniej, przy 13,4 milionach juz
35 GB. Dla poréwnania Facebook posiada obecnie 3 miliardy uzytkownikéw.

Ethereum zuzywa 11 TWh rocznie, niewiele mniej niz wojewddztwo matopol-
skie (12 TWh).

Bitcoin, aby funkcjonowaé uzywa 0,13% energii konsumowanej na catym
$wiecie, czyli okoto 29,05 TWh, podczas gdy jedna transakcja wymaga uzycia
275 kKWh (Jacobs, 2017). Gdyby Bitcoin byt krajem, plasowatby si¢ na 61 pozycji
pod wzgledem zuzycia energii, niewiele dalej niz Hong Kong. Nalezy pamietac, iz
kapitalizacja Bitcoina jest na poziomie PKB Republiki Czeskiej.

Future Blockchain

Obecnie $§wiat przechodzi kolejng, czwartg juz, rewolucj¢ przemystowa. Mimo
wielkiego potencjatu w rozwigzaniach zdecentralizowanych, naiwnie jest sadzic,
Ze nie powstajg nowe, bardziej efektywne narzedzia.

Jednym z takich przyktadéw jest Holochain, ktéry ma by¢ 10 tysiecy razy bar-
dziej efektywny od blockchaina. Holochain jest agentocentrycznym, zdystrybu-
owanym systemem komputerowym, gdzie Uzytkownicy nadal mogg tajnie brac¢
udziat w catym systemie mimo, iz nie sg zobligowane do przechowywania petnej
informacji. (Harris-Brown, Luck i Bruck, 2018)

W dynamicznie rozwijajacym si¢ Swiecie, rzadko ktére rozwigzanie ma
dtugoterminowg technologiczng przewage — a co za tym idzie warto$¢. Od tej
zasady nie ma wyjatkéw, nawet jesli weZmiemy pod uwage najnowocze$niejsze
rozwigzania, zwlaszcza jesli ich podstawg jest kod otwarty.

Podsumowanie

Aby dobrze skwantyfikowaé ryzyko potrzebne sa peine informacje. Braki
w danych czy tez peine dane, ale nieodpowiadajgce juz rzeczywistosci powaz-
nie wptywajg na budowanie modelu opisujacego rzeczywistosc. Jesli zbudowany
model jest wadliwy, niepoprawne b¢dg réwniez prognozy, a co za tym idzie inwe-
stycje beda realizowane w sposéb mato efektywny.

Po trzeciej rewolucji przemystowej rolg wywiadu byto uzyskanie jak najpet-
niejszych danych poprzez pozyskiwanie ich z réznych Zrédet. Kluczowym proble-
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mem byto zebranie wtasciwych danych na czas. Czwarta rewolucja przemystowa
stawia przed wywiadem catkiem inne wyzwania. llo$¢ informacji staje si¢ obez-
wladniajaca, a ich przetworzenie zaczyna by¢ fizycznie niemozliwe. Z drugiej
strony wsrédd ogromu danych ci¢zko wytowi¢ te najbardziej warto$ciowe. Przy
braku mozliwodci filtracji i oceny istotno$ci danych zaczyna si¢ tworzy¢ wirtu-
alna rzeczywisto$¢, w ktérej dominuje przekonanie o pelnej dostepnosci danych.
Wyciggane wnioski wydaja sie logiczne, a decyzje podejmowane na ich podstawi
stuszne. Wszyscy inwestorzy postepuja podobnie, bo kazdy przetwarza te same
informacje — tworzac iluzje rynku.

[luzja ma jednak to do siebie, ze znika szybciej, niz si¢ pojawia, pozostawia-
jac po sobie realne straty.
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WyKkorzystanie sieci TOR

(The Onion Router) do pozyskania

w sposéb nielegalny danych na potrzeby
szpiegostwa gospodarczego

Dynamiczny rozwdéj nowych technologii oraz migdzynarodowy zasieg sieci
informatycznej powodujg wzrost znaczenia problematyki cyberprzestrzeni, a co
za tym idzie i cyberprzestepczos$ci. Innowacyjne mozliwosci korzystania z no-
woczesnych technologii interaktywnych i mediéw cyfrowych generujg nowe, po-
wszechne zagrozenia, ktére wynikajg z dziatafi w samej sieci jak réwniez z inspi-
racji jej uzytkownikéw. Czynnosci dnia codziennego coraz czesciej powigzane sa
poprzez szereg udogodniefi organizacyjno-technicznych z Internetem, co powo-
duje, iz cztowiek de facto egzystuje w dwdch swiatach: w realnym i wirtualnym.
Dodatkowo, czg¢sto nieSwiadomie i bezwiednie, poprzez dziatania w sieci ujaw-
nia swoje niekiedy nawet najskrytsze i intymne zachowania. Nalezy zaznaczyc,
iz wszelkie dziatania w sieci zostawiaja swdj cyfrowy $lad, ktéry w zaleznosci od
zestawienia z celem, moze stac si¢ atrakcyjnym towarem dla przestepcow.

Jakze czgsto mamy na to dowody, Ze wiasnie takie dziatania utatwiajg a wrecz
otwieraja mozliwos$¢ realizacji zadafi przez osoby zajmujace si¢ szpiegostwem
gospodarczym. Szpiegostwo gospodarcze opiera si¢ na uzyskiwaniu informacji,
stanowigcych najwigkszg warto§¢ w rozwoju gospodarczym. Informacje te po-
zyskuje si¢ nie tylko poprzez $rodki techniczne, ale przede wszystkich ze Zrédet
osobowych. W sieci TOR istniejg cate poktady nielegalnie zdobytych informacji
m.in. z dziedziny naukowo-technicznej, postepu (ang. 7he Onion Router) badanh
czy tez sylwetek oséb wptywajacych na rozwdj tychze dziedzin. NaiwnoScia
bytoby stwierdzenie, iz do tak atrakcyjnego rezerwuaru nie siggng szpiedzy go-
spodarczy. Dlatego sie¢ TOR stata si¢ obecnie podstawowym narzedziem w reali-
zacji szeroko zakrojonych dziatanh wywiadowczych.

Przyczyny popularnosci anonimowosci w Internecie

Coraz czestsze wycieki danych ujawnione przy okazji m.in. ACTA czy ogél-
no$wiatowego protestu hakeréw Anonymous spowodowaly, iz na plan pierwszy
w miedzynarodowych dyskusjach wysunat si¢ temat prywatnosci w Internecie.
Dodatkowo dziatania marketingowe duzych korporacji oraz niespotykany na
takg skale handel informacjami, pokazuja, ze jest to problem ktdéry nalezy roz-
patrywac na ptaszczyZnie prawnej, spotecznej ale réwniez ekonomicznej. Wzrost
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Swiadomosci uzytkownikéw w tym zakresie generuje jednocze$nie potrzebe za-
chowania coraz wi¢kszej anonimowosci w sieci, ktéra jest cz¢sto mylnie trakto-
wana réwnoznacznie z prywatnoscig. Na tej ptaszczyZnie obywatele stojg przed
koniecznosciag odpowiedzi na pytanie o granice prywatnosci. Jednym z mozli-
wych rozwigzan proponowanych przez cze¢$¢ wiadz i stuzb specjalnych jest ogra-
niczenie prywatnosci celem zachowania tadu, bezpieczefistwa oraz przeciwdzia-
faniu zagrozeniom. Osoby, ktére nie zgadzajq si¢ z takimi rozwigzaniami szuka-
ja innych sposobdéw i Srodkéw, dzieki ktérym mogg zachowac anonimowos¢. Naj-
popularniejszym i najbardziej znanym obecnie narzedziem wsréd innych rozwia-
zan dotyczacych anonimowos$ci w Internecie jest sie¢ TOR. Z sieci tej korzystaja
réwniez osoby, ktére majac Swiadomos¢ faktu, iz rozwdj techniki spowodowat
wzrost mozliwosci cyfrowej inwigilacji, przeciwstawiajq sie temu zjawisku. Nie-
stety ze wzgledu na ogdélnoswiatowy charakter cyberprzestrzeni obce paristwa
moga pod pretekstem np. walki z terroryzmem, szpiegowac obywateli innych
krajow. O ile sytuacja ograniczenia prywatnosci ze wzgledu na dobra obywatel-
skie i bezpieczefistwo wtasnego kraju znajduje zwolennikéw, o tyle szpiegostwo
innych krajéw budzi sprzeciw.

Na podkreslenie zastuguje, iz wykorzystanie sieci TOR, jak kazdego innego na-
rzedzia, zalezy wytacznie od legalnych badz nielegalnych intencji uzytkownika.

Sie¢ TOR jest jednym z najwazniejszych i prawdopodobnie najczesciej imple-
mentowanych narzedzi przez uzytkownikéw dbajacych o swojg anonimowos$¢
na calym $wiecie. Istniejg réwniez inne aplikacje tzw. technologie zwigkszajace
bezpieczefistwo danych, ktére pomagaja internautom zachowa¢ anonimowos$¢
wcyberprzestrzeni'. Klasyfikacja takich technologii moze przybiera¢ rézne formy,
ale zazwyczaj wystepuja one w kategorii: serweréw posredniczacych (proxy), tu-
nelowania oraz wirtualnych sieci prywatnych (VPN), obejScia blokady systemu
nazw domenowych (DNS) oraz trasowania cebulowego?. Sie¢ TOR, implementu-
jaca trasowanie cebulowe trzeciej generacji, jest najbardziej popularnym narze-
dziem wykorzystywanym przez przestepcow.

Struktura Internetu

Korzystajac z sieci Internet uzytkownicy, w swych codziennych aktywno-
Sciach takich jak wyszukiwanie i przegladanie stron WWW, korzystanie z ser-
wiséw aukcyjnych, portali spotecznosci czy tez poczty elektronicznej, przenikaja
jedynie do jej niewielkich zasobéw. Ta cze$¢ Internetu okre$lana jako Surface
Web (Internet powierzchniowy) lub clearnet stanowi jedynie czubek géry lodowej
wielowarstwowej sieci. Natomiast jej pozostata, znacznie wigksza i jednocze$nie
niewidoczna dla uzytkownika cz¢$¢ znajduje si¢ pod wirtualng linig wody. Jest to

1 L. Golberg, Privacy Enhancing Technologies for the Internet Ill:Ten Years Later, in Alessandro Acquisti,
Stefanos Gritzalis, Costas Lambrinoudakis&Sabrina De Capitani di Vimercati, ed., Digital Privacy: Theory,
Technologies and Practices, New York, London:Auerbach Publications 2007.

2 Cormac Callanan, Hein Dries -Ziekenheiner, Alberto Escudero-Pascual, Robert Guerra, Lepaing Over the
Firwall: A Review of Censorship Circumvention Tools, Freedom House 2011
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Deep Web czyli gteboka sie¢ zwana inaczej siecig ukryta (Hiden Web). OkreSlenie
Deep Web wprowadzit i spopularyzowat w 2001 roku Mike Bergman, autor prze-
fomowej pracy opublikowanej w Journal of Electronic Publishing®. Tresci, ktére
funkcjonujg w obrebie sieci niewidzialnej, cechuje wysoka jakos¢ informacji, rze-
telnos¢ i profesjonalizm?, z uwagi na fakt, iZ czgsto powstajg one z inicjatywy
ekspertéw i specjalistéw z danej dziedziny, ktérzy pod ostong anonimowosci
z wiekszg odwagag prezentuje swoje poglady. Gieboki Internet zawiera strony
nie indeksowane przez najpopularniejsze wyszukiwarki dzialajace w clearnet.
W jego zasobach odnajdziemy réwniez konta chronione hastami, serwisy archi-
wizujace stare wersje stron internetowych. Znajduja si¢ tu réwniez duze bazy
danych, zbiory biblioteczne czy testrony Narodowej Agencji Aeronautyki i Prze-
strzeni Kosmicznej (ang. NASA).

Deep Web czgsto mylony jest z Darknetemn (ang. ciemnym internetem, czar-
nym internetem), ktéry de_facto stanowi jego najgtebszag cz¢s$¢. Darknet to sie¢
anonimowa, w ktérej potaczenia odbywaja si¢ wytacznie pomiedzy zaufanymi
osobami, czasami okreslanymi jako Przyjaciele (F2F). Friend-to-Friend to typ
sieci peer-to-peer, w ktérej uzytkownicy dokonujg bezposrednich potaczen wy-
facznie z osobami, ktére znajg. W sieci moga by¢ stosowane uwierzytelnienia
danego uzytkownika za pomocg haset lub podpiséw cyfrowych. W ramach Dark-
netu funkcjonuja zdecentralizowane anonimowe sieci takie jak 12P (/nvisible
Internet Project), Freenet czy najbardziej popularna wsréd nich sie¢ TOR (77he
Onion Router). Ciemny Internet umozliwia tworzenie stron, portali, foréw i spo-
tecznosci w petni zabezpieczonych przed dostgpem z wyszukiwarek funkcjonu-
jacych w clearnet. Do tych tres¢ majg dostep wyltacznie osoby znajace specyficz-
ny adres szukanej strony (indywidualny alias .onion), posiadajace odpowiednie
oprogramowanie szyfrujace informacje oraz zainstalowang przegladarke TOR.
To wtasnie w ukrytych serwisach w sieci TOR mozna znaleZ¢ wszystko to co
jest nielegalne, poczawszy od dzieciecej pornografii, handlu ludzkimi organami,
sklepéw z narkotykami i bronig po obrét materiatami rozszczepialnymi.

Uzytkownicy korzystajac z Internetu nawet nie zdajg sobie sprawy z tego,
jak wiele elementéw, z pozoru drobnych, po ztozeniu ich w cato$¢, pozwala na
zbudowanie profilu osobowego. To tak jak malarz tworzacy obraz mozaikowy
uktada go z drobnych dotknie¢ pedzla. Pojedyncze naniesienia nie znaczg nic i sa
nieciekawe, natomiast po zlozeniu stanowig interesujacy, pelny obraz. Tak wta-
$nie dziata Internet, a szczeg6lnie sie¢ TOR wykorzystujgca te drobne szczegdty
do charakterystyki osoby, ktéra nie majac nawet Swiadomosci tworzy de_facto
swoja indywidualng wirtualng sylwetke. Mozna stwierdzi¢ z duza doza prawdo-
podobiefistwa graniczaca z pewnoscia, ze wykorzystana ona zostanie nielegal-
nie przeciwko uzytkownikowi.

3 M. Bergman, The Deep Web: Surfacing Hidden Value, Journal of Electronic Publishing 2001.
4 J. Devine, F. Egger-Sider, Beyond Google: The Invisible Web in the Academic Library, The Journal of Academic
Librarianship 2004, vol. 30, s. 265-269
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Historia oraz zasady dzialania sieci TOR

Sie¢ TOR to wirtualna sie¢ komputerowa implementujaca trasowanie cebulo-
we trzeciej generacji, ktéra zapobiega analizie ruchu sieciowego i w konsekwencji
zapewnia uzytkownikom praktycznie anonimowy dostep do zasobdéw Internetu.
Siec Tor zostala zaprojektowana w 2002 roku przez Laboratorium Badafi Marynar-
ki Wojennej Stanéw Zjednoczonych w celu ochrony informacji w ramach agencji
rzadowych. Podstawowym celem projektu byto zapewnienie bezpieczeristwa rza-
dowej komunikacji. W pierwszym okresie jej dziatania serwery tworzace siec byty
umiejscowione jedynie w Stanach Zjednoczonych oraz Niemczech. Projekt wlatach
2004-2005 zostat oddany pod opieke fundacji ,Electronic Frontier Foundation”,
organizacji dziatajgca na rzecz wolnosci obywatelskich®. Obecnie rozwojem sieci
TOR zajmuje si¢ organizacji non-profit ,The TOR Project” o charakterze badawczo-
-naukowym, ktéra sponsorowana jest m.in. przez rzad Stanéw Zjednoczonych,
amerykanskie instytucje badawcze, korporacje Google oraz osoby prywatne®.
Celem sieci TOR jest zapewnienie maksymalnej mozliwej anonimowosci jej
uzytkownikéw dzieki wielowarstwowemu szyfrowaniu danych i przesytaniu
ich przez szereg losowo wybranych weztéw sieciowych nazywanych routerami
lub weztami cebulowymi. Urzadzenia te utrzymywane sg przez osoby prywatne
wspierajace rozwoj projektu TOR. Zabezpieczenie ruchu sieciowego w sieci TOR
nastepuje w kilku etapach. Wejscie do sieci rozpoczyna si¢ od uruchomienia apli-
kacji TOR, ktérej wyglad bazuje na popularnym programie Mozilla Firefox. Po jej
uruchomieniu uzytkownik pobiera liste weztéw wejSciowych — z ang. Entry Node
-z oficjalnego serwera. Pierwszy serwer proxy podmienia adres IP uzytkownika
na wlasny’. Router cebulowy w pierwszej kolejnosci usuwa jedng warstwe szyfru
celem uzyskania dostepu do kolejnego celu danych i nastepnie przesyta dalej
pakiet danych do innych, losowych weztéw cebulowych, zwanych réwniez prze-
kaZnikowymi — z ang. Rely Node. Gdy ostatnia warstwa zostaje odszyfrowana,
pakiet danych dociera do serwera docelowego. Potaczenie pomigdzy ostatnim
weztem sieciowym — z ang. Exit Node — zwanym wezlem wyjSciowym jest jawne.
Rysunek numer 1 przedstawia zasady potaczen w sieci TOR.

Tym sposobem nadawca pakietu danych pozostaje anonimowy, poniewaz
kazdy posrednik zna tylko lokalizacje bezposrednio poprzedzajacych i nastepuja-
cych weztéws®. Taka budowa sieci TOR zapewnia anonimowos¢ jej uzytkownikow,
w tym ustugodawcom czy twdrcom stron internetowych jej dedykowanych. Sie¢
TOR nie szyfruje natomiast danych przesytanych przez wezet wyjsciowy do zaso-
béw sieciowych, dlatego kazdy wezet wyj$ciowy ma potencjalng mozliwos¢ prze-
chwycenia dowolnych danych, ktére przezen sg przesytane bez zabezpieczenia.

5 www.onion—router.net/History.html

6 https://www.torproject.org/about/sponsors.html.en

7 https://www.komputerswiat.pl/artykuly/redakcyjne/tor-wszystko-co-trzeba-wiedziec-o-sieci-cebulowej/
Ip69phy

8 Goldschlag D., Reed M., Syverson P. (1999.) Onion Routing for Anonymous and Private Internet Connections,
Onion Router,
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Rysunek 1. Zasady dziatania TOR (opracowanie wtasne na podstawie zrddta)

Zrédto : https://www.extremetech.com/internet/188095-portal-is-a-travel-router-that-offers-
instant-anonymity-after-one-time-setup

Mechanizmy dzialania sieci TOR przeciwdziatajg podstawowej formie inwi-
gilacji internetowej, jaka jest analiza ruchu sieciowego (ang. traffic analysis).
Jednym z zastosowan tejze analizy jest identyfikacja systeméw i uzytkownikéw
korzystajacych z sieci publicznej. Wiedza o Zrédtach oraz celach ruchu siecio-
wego pozwala na §ledzenie uzytkownikéw, pozyskanie informacji o ich prefe-
rencjach i zainteresowaniach. W konsekwencji informacje te moga mie¢ wptyw
na ksztattowanie si¢ cen towaréw i ustug. Podmioty gospodarcze dziatajgce na
rynku e-commerce moga réznicowaé ceny np. w oparciu o miejsce zamieszkania
klienta.

Bitcoin

Srodkiem ptatniczym, ktéry stuzy do rozliczeri wszelkich transakcji w sieci
TOR, sa kryptowaluty, w tym najpopularniejsza z nich - Bitcoin. Za nielegalne
ustugi i towary mozna dokona¢ ptatnos$ci réwniez przy uzyciu paysafecard. Nie
ma jednoznacznych odpowiedzi co do genezy powstania waluty Bitcoin, przyj-
muje si¢ jednak, ze osobg lub grupa oséb, ktéra stworzyta koncepcje algoryt-
mu Bitcoin i jego wykorzystywania w pozagotéwkowych transakcjach rozlicze-
niowych byt Satoshi Nakamoto. Istnieje domniemanie, iz twércg Bitcoina moze
by¢ réwniez Ross Ulbricht - wiasciciel najwigkszego i najpopularniejszego do tej
pory serwisu w sieci TOR o nazwie ,,Silk Road” (z ang. Jedwabny Szlak). Bitcoin
okresSlany jest jako e-waluta drugiej generacji®. Nazwa odnosi si¢ do systemu
informatycznego umozliwiajacego dokonywanie ptatnosci oraz przelewéw w tej
walucie. Jest to algorytm sktadajacy si¢ z kryptograficznego ciagu znakéw po-

9 E. Chrabonszczewska, Bitcoin - nowa wirtualna globalna waluta?, Zeszyty Naukowe Kolegium Gospodarki
Swiatowej SGH 2013, nr 40, s. 52.
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siadajacy okreslong warto$¢'°. Bitcoin uzywa zdecentralizowanej, rozproszonej
bazy danych, ktdra jest rozprowadzana pomi¢dzy weztami sieci peer-to-peer oraz
przechowuje transakgcje i jej histori¢. OkreSlenie peer-to-peer opiera si¢ na modelu
komunikacji w sieci komputerowej, ktéry zapewnia wszystkim hostom te same
uprawnienia. Oznacza to, iz nie ma jednego centralnego punktu do emitowania
pieniedzy czy monitorowania transakcji a poszczegdlne zadania sg wykonywane
kolektywnie przez sie¢, do ktérej waluta jest organicznie przywigzana. Prywatne
klucze kryptograficzne ktérych uzywa si¢ do autoryzowania transakcji sg zapi-
sywane na komputerze osobistym w stworzonym do tego celu specjalnym opro-
gramowaniu zwanym plikiem portfela lub na zewnetrznym serwisie zajmujgcym
si¢ obstugg tego typu portfeli. Autoryzacja transakcji, zabezpieczenie przed po-
dwéjnym wydaniem tych samych monet czy cofnigeciem transakcji odbywa sie
réwniez w zdecentralizowanym $rodowisku wirtualnego systemu transakcyjne-
go. Bitcoin jest walutg tworzong przez samych uzytkownikéw bez posrednic-
twa banku czy tez innej instytucji, ktéra wystepuje wytacznie w Internecie. Ze
wzgledu na fakt §wiatowej ogélnodostepnosci Internetu stosowany jest zaréwno
w krajach rozwinigtych jak i rozwijajacych si¢. Zaktada sig, iz liczba Bitcoinéw
jest wartoS$cig skoficzong na poziomie 21 milionéw, a sam system emisji Bitco-
ina zostal wyposazony w specjalny kod, ktéry uniemozliwia wzrost ich liczby.
Warto$¢ Bitcoina opiera si¢ wyltgcznie na popycie i podazy, jest niezalezna od
ktéregokolwiek z krajow, waluty, rzadu czy instytucji. Jego sita oparta jest na
koniunkturze m.in. reklamowej, ktéra wytwarza potrzebe posiadania ,,modnej”,
szeroko komentowanej waluty. Fakt oderwania Bitcoina od wszelkich instytucji
i panstwowych organizacji jest czesto atrakcyjny dla mtodych ludzi, dla ktérych
jest on wrecz ideologicznym Srodkiem w obrocie gospodarczym.

Postugiwanie si¢ walutg Bitcoin generuje jednak szereg zagrozefi. Na ptaszczyz-
nie technicznej sg to ataki hakerskie oraz mozliwo$¢ umieszczenia w dokonywanych
transakcjach dodatkowych, nielegalnych plikéw m.in. pornograficznych. Nalezy
réwniez bra¢ pod uwage prawdopodobiefistwo znalezienia potencjalnych biedéw
w samym systemie i wykorzystania ich przez zawodowych hakeréw. Na ptasz-
czyZnie ekonomicznej natomiast pojawiajg si¢ problemy zwiazane ze spekulowa-
niem wartoscig czy nieodwracalnos$cig transakcji oraz brakiem powigzania tejze
waluty z wiarygodnoScig gospodarczg. Bitcoina nie mozna réwniez ubezpieczy¢,
tak jak mozna to uczyni¢ m.in. z gotéwka przechowywang w bankowym depozy-
cie. Obrét wirtualnymi walutami obarczony jest réwniez duzym ryzkiem. Wynika
to z faktu, iz brak jest odpowiednich form nadzoru na emitowang wirtualng
walutg oraz jednolitych norm regulujacych jej status prawny Wszystkie te cechy
powodujg jednak, iz dla oséb oraz podmiotéw gospodarczych, ktére nie moga do-
konywac transferéw pienieznych za pomocg tradycyjnych kont bankowych oraz
chca pozosta¢ anonimowe jest to idealny Srodek do przeprowadzania nielegal-
nych transakcji. W polaczeniu z technikami anonimizujgcymi, wynikajacymi z

10 M. Szymankiewicz, Bitcoin. Wirtualna waluta Internetu, Warszawa 2014, s. 33.
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mechanizméw dziatania sieci TOR, stanowi istotng ochron¢ wszelkiego rodzaju
dziatalno$ci przestepczej.
Réznice pomigdzy wywiadem gospodarczy a szpiegostwem gospodarczym

Konkurencyjno$¢ w gospodarce to obecnie wyscig z czasem o pozyskanie in-
formacji, przy czym w ich bogactwie i réznorodnosci bardzo istotna jest sys-
tematyczno$¢ dzialan, odrzucenie elementéw dezinformacyjnych oraz przy-
gotowanie jasnej i syntetycznej analizy pozyskanych materiatéw. Dlatego
tez przedsigbiorcy coraz czgSciej siegaja do nowoczesnych technologii i ustug
0s6b, czegsto hakeréw, posiadajacych specjalistyczng wiedz¢ w tej dziedzinie.
Wywiad gospodarczy okreslany jest jako dziatalnos¢, ktéra ma na celu zaspoka-
janie potrzeb zwigzanych z pozyskiwaniem, przetwarzaniem i udostepnianiem
informacji o rynku, otoczeniu gospodarczym, obecnych i potencjalnych konku-
rentach, ich dziataniach, a takze zapobieganiu wyptywowi strategicznych i istot-
nych dla danego podmiotu informacji. Wywiad gospodarczy narodzit si¢ w spote-
czefistwem informacyjnym, korzysta z dynamicznie dziatajacego rynku informa-
cji i wraz z postepem technologicznym stopniowo rozwija wachlarz swoich ustug
i mozliwo$ci''. Wywiad gospodarczy stanowi profesjonale i skuteczne narzedzie
zarzadzania strategicznego i w tym kontekscie powinien by¢ postrzegany. Sta-
womir Stepiefi zauwaza, ze umiej¢tne dostosowanie si¢ przedsiebiorstw do zmie-
niajgcych si¢ warunkéw, a takze wptywanie na otoczenie, stato si¢ podstawowa
szansg i recepta na poprawe pozycji konkurencyjnych i wzmocnienie udziatéw
w rynku'2. Pojecie ,wywiadu gospodarczego” budzi u niektérych oséb zte skoja-
rzenia zwigzane z inwigilacja i szpiegostwem, przy jest to dziatalnos¢ legalna
i etyczna. Nadal mata liczba menedzeréw kojarzy to pojecie z pozyskiwaniem,
ochrona, przetwarzaniem i rozpowszechnianiem informacji. Dopéki w Polsce nie
rozwinie si¢ kompetentna edukacja oraz rozpowszechnianie informacji na temat
skutecznych i etycznych metod wyszukiwania informacji, nadal te zjawiska
mogg by¢ postrzegane przez negatywny pryzmat.

Szpiegostwo gospodarcze to pozyskiwanie tajemnic handlowych firm, konku-
rentéw biznesowych, przechwytywanie wykorzystywanych technologii produk-
cji, wzoréw, formut i proceséw wytwdrczych oraz zdobywanie badan i planéw
rozwoju produktéw, a takze planéw ekspansji rynkowe;j'®. Szpiegostwo przemy-
stowe jest najczesciej zwiazane z nowymi branzami przynoszacymi bardzo wy-
sokie zyski, jak branza IT, farmaceutyczna, kosmetyczna czy nawet samocho-
dowa. Jest do dzialanie niejawne i spenalizowane przez polskie prawodawstwo.
Szpiegostwo gospodarcze do osiggniecia zamierzonych celéw wykorzystuje oso-
bowe Zrédta informacji, wywiad teleinformatyczny czy elektroniczny. W zwigzku
z faktem, iz konkurencja zwtaszcza w nowych technologiach polega na szybkosci

11 Morys$ A., Geneza i ewolucja wywiadu gospodarczego. Czes¢ pierwsza, [w:] INFOTEZY Wol. 1, Nr 1 (2011).

12 Stepien, S. (2002), Rola i sposoby pozyskiwania informacji marketingowej w zmieniajqcej sig rzeczywistosci
Sfunkcjonowania przedsigbiorstw na polskim rynku. Materialy i Prace Instytutu Funkcjonowania Gospodarki
Narodowej, T. 83, s. 89.

13 https://pl.wikipedia.org/wiki/Szpiegostwo_gospodarcze
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dziatania i rozbudowanych pracach badawczo-rozwojowych prowadzonych w la-
boratoriach, co wigze si¢ ze znacznymi kosztami, coraz cz¢sciej w tych bran-
zach siega sie do wykradania osiggnie¢ konkurencji. Dzigki takim dziataniom,
ktére sg i niemoralne i niezgodne z prawem podmioty osiggaja: przyspieszenie
technologiczne, uzyskanie przewagi nad konkurencjg oraz, chyba najwazniejsze,
znaczne obnizenie kosztéw wprowadzenia najnowszych rozwigzan w poszcze-
gblnych branzach.

Szpiegostwa gospodarcze a atrakcyjnos¢ sieci TOR

Obecnie informacja jest elementem najwazniejszym przy podejmowaniu de-
cyzji o znaczeniu gospodarczym. Wynika to z faktu, iz jest ona wartosciowa
zaréwno mentalnie, jak i materialnie. Dobra informacja przyczynia si¢ do pod-
wyzszenia jakosci podejmowanych decyzji i ma bezposredni wptyw na rozwdj
przedsiebiorstwa. Odpowiednio opracowana ksztattuje przyszto$¢ przedsiebior-
stwa, stopief jego aktywnoSci i ztozono$¢ warunkéw dziatania'‘.

Czarny Internet oprécz wywiadu gospodarczego, ktéry jest legalng forma, roi
sie od oferentéw, ktérzy zajmujg si¢ szpiegostwem gospodarczym. Forma ta jest
naruszeniem wszelkich norm prawnych.

Juz w 2013r. firma Kaspersky Lab w swym Biuletynie przedstawita progno-
zy dotyczace cyberbezpieczefistwa, w ktérych sygnalizowata, iz: ,Firmy beda
musiaty ucieka¢ si¢ do cyberszpiegostwa biznesowego, aby mogly pozostac
konkurencyjne, poniewaz ich rywale juz teraz stosuja szpiegostwo w celu
uzyskania przewagi konkurencyjnej. Niektdre firmy moga nawet szpiegowac
struktury rzgdowe, jak réwniez wtasnych pracownikéw, partneréw i dostawcéw”®,
Nie da si¢ ukry¢, iz w tym sformutowaniu byto duzo racji, gdyz wywiadownie
gospodarcze zaczynaja si¢ przeistacza¢ w centra szpiegostwa gospodarczego, co
oczywiScie jest nielegalne i niemoralne oraz narusza wiele norm prawnych. I tu
ponownie pojawia si¢ doskonale narzg¢dzie dla szpiegéw, jakim jest sie¢ TOR,
ktéra moze bezposrednio nie stuzy do wykradania informacji, ale buduje swo-
istg strukture szpiegowska, ktéra w peini jest w stanie zrealizowaé wszelkie
dziatania jednoznacznie wypetniajgce znamiona szpiegostwa gospodarczego.
Ukryte serwisy w sieci TOR sg idealnym miejsce do pozyskania interesujgcych
informacji a dodatkowo system anonimowej ptatnosci zapewnia bezimienno$¢
potencjalnych szpiegéw.

Przyktadowo w sieci TOR w serwisie ,,Satriale’s Forum”!® mozna uzyskac in-
formacje o spétkach, dzieki czemu ewentualna konkurencja ma utatwione zada-
nie w rozpoznaniu sytuacji finansowej czy stabilnos$¢ kadry danego podmiotu.
Wraz z nowymi potrzebami spolecznosci czarnej sieci powstajag réwniez nowe
rynki, na ktérych uzytkownicy dokonuja transakcji kupna sprzedazy poufnych

14 Siemieniuk, N., Ignatowska, B. (1999), Aspekty informacyjne wywiadu gospodarczego w przedsigbiorstwie.
Optimum, nr 2, s. 142—144.

15 https://www.securelist.pl/analysis/7263 kaspersky security bulletin 2013 prognozy.html

16 http://itcontent.eu/strony-tor/
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informacji z korporacji. Tego typu oferty pojawialy si¢ na nieaktywnym juz forum
internetowym o nazwie ,,Enigma”. Handel produktami i cyfrowymi informacjami
wydaje sie mniej ryzykowny, dodatkowo mechanizmy anonimizujace, na ktérych
opiera si¢ dziatanie sieci TOR powoduja, iz nielojalni pracownicy motywowani
checig zemsty czy zarobku coraz czg¢sciej wykradajg informacje z firm, w ktérych
pracuja'’. Anonimowe fora przestepcze niemal powszechnie pomagaja obnizy¢
bariery wejscia dla potencjalnych cyberprzestepcéw. Dodatkowo anonimowo$¢
kryptowaluty zwigksza dostep nielegalnych towaréw dla zwyktych ludzi, ktérzy
czesto skuszeni prostotg uzyskania czegos$ zakazanego stajg si¢ w $wietle prawa
przestepcami.

W sieci TOR funkcjonujg tez strony oferujace wyspecjalizowane ustugi haker-
skie. Mozna tu naby¢ m.in. programy szpiegujace, konie trojaniskie, maszynki
do rozsytania spamu oraz narze¢dzia do szyfrowania exploity O-day, czyli dziury
w popularnym oprogramowaniu i systemach, do ktérych nie ma jeszcze latek.
Hakerzy oferujg wykradanie informacji zaréwno od oséb fizycznych, jak i firm.
Wykorzystujg réwniez pozyskane nielegalnie bazy danych do szantazu poszko-
dowanych os6b i instytucji. Popularng ustugg jest ,,Spear phishing”, czyli w petni
spersonalizowana i poprzedzona wywiadem $rodowiskowym bardziej wyrafino-
wana forma standardowego ataku phishingowego. Celem tych atakéw jest kra-
dziez poufnych informacji oraz tajemnic handlowych!®.

Podsumowanie

Dynamiczne zmiany oraz rozwdj nowych technologii powoduja, iz kontrola
dzialahh w architekturze cyberprzestrzeni jest duzym wyzwaniem zaréwno dla
organdéw $cigania, jak i struktur legislacyjnych. Dlatego juz dzi§ nalezy prze-
ciwdziata¢ wszelkim patologiom tworzacym si¢ i wykorzystujagcym sie¢ TOR.
W przeciwnym razie to nie uzytkownicy Internetu bedg decydowac o swoim
losie, ale decyzje takie pozostawac bedg w rekach przestepcow. W zdrowym spo-
teczefistwie odsetek zachowan kryminalnych powinien pozosta¢ tylko margine-
sem w stosunku do zgodnego z prawem postgpowania.

Pawel Pruszynski*, Anna Nastula**

17 https://news.bitcoin.com/trading-corporate-secrets-darknet/
18 http://www.benchmark.pl/aktualnosci/spear-phishing-co-to-jest-ataki-coraz-popularniesze.html
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Maciej Karwas

Wspébiczesny wymiar wywiadu

i kontrwywiadu w Swietle nielegalnego
obrotu towarami i technologiami

O Znaczeniu strategicznym

Streszczenie

Materiat podejmuje oraz przybliza problematyke funkcjonowania wywiadu
i kontrwywiadu w aspekcie rozpoznawania zagrozefi zwigzanych z nielegal-
nym obrotem towarami i technologiami o znaczeniu strategicznym dla bezpie-
czefistwa z uwzglednieniem otoczenia biznesowego. Zawarte w artykule tresci
sq okazjg do szerszego poznania i zrozumienia roli cywilnych i wojskowych
stuzb specjalnych, jaka w funkcjonowaniu panistwa odgrywaja stuzby specjalne
zwlaszcza w obszarze monitorowania proceséw gospodarczych zwigzanych z ob-
rotem towarami i technologiami o znaczeniu strategicznym dla bezpieczefistwa
paistwa. Rola wywiadu i kontrwywiadu w formutowaniu polityki gospodarczej
jest réwniez istotnym elementem wspétczesnych relacji otoczenia biznesowego
w wymiarze krajowym i migdzynarodowym z otoczeniem administracji publicz-
nej. Stanowi on punkt wejscia do problematyki funkcjonowania stuzb wywiadu
i kontrwywiadu, zaréwno z punktu widzenia analityka, naukowca czy decyden-
ta, bedac jednocze$nie spéjnym studium proceséw wywiadowczych i kontrwy-
wiadowczych w omawianym zakresie.

* k% %

Problemy bezpieczeristwa miedzynarodowego oraz zagrozen dla stabilnoSci
pokoju oraz szeroko rozumianego rozwoju cywilizacyjnego pozostawaly i nadal
pozostaja przedmiotem szczegdlnej uwagi politykéw, naukowcéw, ekspertéw
w tym akademickich oraz spotecznosci migdzynarodowej. Wéréd wielu zagrozen
dla miedzynarodowego pokoju i bezpieczefistwa w wymiarze zewnetrznym i we-
wnetrznym mozna identyfikowaé miedzy innymi proliferacje broni masowego ra-
zenia i Srodkéw jej przenoszenia. Zjawisko proliferacji broni masowego razenia
i Srodkéw jej przenoszenia jest jednym z kluczowych instrumentéw terroryzmu
miedzynarodowego wykorzystywanego przez pafstwa, a takze przez podmio-
ty niepafistwowe w osigganiu swoich politycznych zamierzen i celéw. Materiat
bedzie préba dokonania opisu problematyki i zagadnien zwigzanych z prolifera-
cja broni masowego razenia i Srodkéw jej przenoszenia ze szczegdlnym uwzgled-
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nieniem mechanizmoéw krajowego systemu kontroli towaréw strategicznych jako
elementu ksztaltowania bezpieczefistwa panstwa. Istotg i nadrzednym celem
funkcjonowania wspomnianego sytemu w kazdym jego sektorze jest uniemozli-
wienie bezprawnego pozyskiwania towaréw i technologii strategicznych przez
te podmioty, ktére dgza do wzmocnienia swojej pozycji miedzynarodowej nie
zawsze postepujac zgodnie z duchem pokoju migdzynarodowego.

Nielegalny obrét towarami i technologiami o znaczeniu
strategicznym dla bezpieczefistwa pafnstwa — definicja problemu

Na poczatku XXI wieku problemy bezpieczefistwa miedzynarodowego oraz
zagrozenia dla stabilnosci i szeroko rozumianego rozwoju cywilizacyjnego nadal
pozostaja przedmiotem szczegdlnej uwagi politykdéw, ekspertéw oraz spoteczno-
$ci miedzynarodowej. Wsrdd wielu zagrozen dla miedzynarodowego pokoju obok
terroryzmu miedzynarodowego nalezy identyfikowac réwniez proliferacje broni
masowego razenia i Srodkéw jej przenoszenia, zwlaszcza w kontekScie mozliwo-
§ci ich przechwycenia przez ugrupowania terrorystyczne.

Teza ta znalazta swoje odzwierciedlenie nie tylko w wielu aktach prawa mig-
dzynarodowego i krajowego, ale tez w dokumentach strategicznych! dotyczacych
bezpieczenistwa Polski? i innych panistw oraz takich organizacji, jak NATO czy UE®.

Trzeba bowiem zauwazy¢, ze koniec zimnej wojny spowodowat multilatera-
lizacje stosunkéw miedzynarodowych, ktéra oprécz wszelkich swych pozytyw-
nych efektéw, ozywita zamrozone dotychczas konflikty regionalne i sprzyjata
ksztattowaniu si¢ warunkéw dogodnych do rozprzestrzeniania broni atomowe;j,
biologicznej, chemicznej oraz Srodkéw jej przenoszenia (w tym towardw i techno-
logii podwdéjnego zastosowania* wykorzystywanych przy produkcji broni BMR)
z panstw je posiadajacych do pafistw lub innych podmiotéw miedzynarodowych
dazacych do jej pozyskania.

Polska, jako sygnatariusz wielu uméw miedzynarodowych i konwencji do-
tyczacych zapobiegania proliferacji broni masowego razenia i kontroli towaréw
strategicznych, swoje zadania w tym obszarze realizuje gtéwnie w oparciu o ak-
tywno$¢ na forum Unii Europejskiej. Jako uczestnik proceséw globalnych RP
$ledzi miedzynarodowg debate w sferze rozbrojenia i nieproliferacji, szczegélnie
rozmowy rosyjsko-amerykanskie o redukcji zbrojefr strategicznych. Glebokie re-
dukcje arsenatéw panstw posiadajacych najwieksze zapasy broni jadrowej, moga
mie¢ bowiem duze znaczenie w doprowadzeniu do stopniowego rozbrojenia ja-
drowego, z udziatem wszystkich pafstw.

1 Strategia Bezpieczenstwa Narodowego Rzeczpospolitej Polskiej, Warszawa 2014.

2 Strategia Bezpieczenstwa Narodowego Rzeczpospolitej Polskiej 2007.

3 Bezpieczna Europa w Lepszym $wiecie — Europejska Strategia Bezpieczenstwa, 2003 r., Rada Europejska,
Bruksela 2003

4 Towary 1 technologie podwdjnego zastosowania zwane inaczej dual-use zostaly zdefiniowane w ustawie
z dnia 29.11.2000 r. o obrocie z zagranica towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania mi¢gdzynarodowego pokoju i bezpieczenstwa; Dz.U. 2000, nr
119, poz. 1250 z pdzn. zm..
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Wspoélcze$nie nie mozna sobie wyobraza¢ nowocze$nie rozwijajacego si¢
kraju i spoteczeristwa bez sprawnie dziatajgcego systemu bezpieczenstwa pafi-
stwa, w ktdérego tto wpisuje si¢ kwestia zapobiegania proliferacji BMR uwzgled-
niajgca kontrole towardéw strategicznych.

Ta wieloaspektowos$¢ objawia si¢ réwniez w wymiarze miedzynarodowym,
w tym w ramach cztonkostwa w Unii Europejskiej, ONZ, NATO oraz innych orga-
nizacjach miedzynarodowych.

W Polsce aktualnie istniejgcy system zapobiegania proliferacji BMR skoncen-
trowany jest wokdt podsystemu wewnetrznego i zewnetrznego. Podsystem we-
wnetrzny to ustawowa dziatalnos¢ stuzb specjalnych (wywiadu i kontrwywiadu
cywilnego i wojskowego) i instytucji zajmujgcych si¢ zapobieganiem i przeciw-
dziataniem proliferacji BMR.

Natomiast podsystem zewnetrzny to miedzynarodowa wymiana informacji
0 monitorowaniu dziatalnosci podmiotéw zaangazowanych w rozprzestrzenia-
nie BMR. Ten aspekt polityki migdzynarodowej w ostatnich latach nabrat istot-
nego znaczenia w zwigzku z tendencjami wykorzystania BMR przez kraje tzw.
podwyzszonego ryzyka. Stad tez pafistwa potozyly duzy nacisk na wprowadze-
nie skutecznych mechanizméw kontroli obrotu, a przede wszystkim kontroli eks-
portu towardw strategicznych, warunkujac tym samym dost¢p do ich towaréw
i technologii. Zatem z punktu widzenia podstawowych intereséw RP sprawnie
dziatajacy system zapobiegania proliferacji BMR i $rodkéw jej przenoszenia
wynika z trzech podstawowych przyczyn:

* pierwsza z nich jest zapewnienie bezpieczefistwa pafstwa, ktére w duzej
mierze zalezy od skuteczno$ci funkcjonowania krajowego systemu kontroli
towaréw strategicznych, w konsekwencji za$ od jego wspétpracy w ramach
miedzynarodowych aktéw prawnych, czy uméw regulujacych kwestie kontroli
obrotu towarami strategicznymi. Wspétpraca ta ma wielki wptyw na ograni-
czenie rozprzestrzeniania BMR i przeciwdzialania gromadzeniu przez kraje
ryzyka broni konwencjonalnych i niekonwencjonalnych, stanowigcych za-
grozenia dla spoteczno$ci migdzynarodowej, a tym samym dla zewne¢trznego
bezpieczenistwa Polski. Ograniczenie mozliwosci niekontrolowanego transferu
tego rodzaju materialéw przez i na terytorium RP, jako wynik funkcjonowania
skutecznego sytemu kontroli eksportu moze mie¢ znaczacy wptyw na zwiek-
szenie bezpieczefistwa wewnetrznego poprzez utrudnienie dostepu do tych
materiatéw przez nieformalne struktury funkcjonujace na terenie kraju;

» druga przyczyna jest konsekwencjg integracji ze strukturami politycznymi

i ekonomicznymi UE i NATO. Pafistwa tych organizacji stanowia trzon rezi-
moéw antyproliferacyjnych, majg wspélne uregulowania w dziedzinie kontroli
eksportu, wymagaja, aby kandydaci do przystgpienia do ich struktur dostoso-
wali si¢ do obowigzujgcych w tym zakresie standardéw.
Polska, dazac do pelnej integracji, wdrozyta system kontroli i opublikowata
ujednolicong liste kontrolng towaréw i technologii podwéjnego zastosowania,
co miato duze znaczenie w uzyskaniu statusu wiarygodnego partnera w za-
kresie miedzynarodowego obrotu nowoczesnymi technologiami;
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* trzecia przyczyna wynika z koniecznosci uzyskania swobodnego dostepu do
nowoczesnych towaréw i technologii, ktérych wykorzystanie w dziatalnosci
przemystu krajowego bedzie decydowato o mozliwosci zwigkszenia konkuren-
cyjnosci wytwarzanych przez niego wyrobéw na rynkach miedzynarodowych,
stanowigc w ten sposéb istotny element decydujacy o rozwoju ekonomicznym
kraju.

Pomimo funkcjonujgcego obecnie sytemu nadal nie mozna wykluczy¢ zagro-
zenia RP terroryzmem miedzynarodowym, ktérego aktorzy panstwowi i poza-
panstwowi moga miec realny dostep do broni masowego razenia, badZ do mozli-
woSci jej wytworzenia. Zatem dziatania nasze powinny by¢ realizowane miedzy
innymi pod katem udoskonalenia identyfikowania ewentualnych transferéw
uzbrojenia oraz obrotu towaréw i technologii podwdéjnego zastosowania, ktére
moglyby postuzy¢ do bezposrednio do dziatan terrorystycznych lub trafi¢ do kté-
rego$ z oSrodkéw podejrzewanych o wspieranie migdzynarodowego terroryzmu.

Powyzsze tezy byly miedzy innymi gtéwnym przedmiotem debaty miedzyna-
rodowej w trakcie Szczytu Nuklearnego w Waszyngtonie®, w dniach 29 marca
— 1 kwietnia br. w z udziatem Prezydenta RP Andrzeja Dudy. Celem uczestni-
kéw Szczytu Nuklearnego, ktéry odbyt si¢ z inicjatywy Prezydenta USA Baracka
Obamy, byto wypracowanie takich rozwigzan strategicznych na szczeblu poli-
tycznym, ktére zredukujg potencjat Swiatowego arsenatu nuklearnego.

Miedzy innymi koncepcja B. Obamy zaktada zwiekszenie wysitkéw spotecz-
nosci migdzynarodowej w celu wzmocnienia realnej kontroli nad proliferacja
materiatéw rozszczepialnych, ktére moga dostac si¢ w rgce ugrupowan terrory-
stycznych. Ponadto w ocenie Prezydenta USA zagroZenie dla S$wiatowego pokoju
i migdzynarodowej stabilnosci stanowi kalifat powstaly na czesci terytorium
Iraku i Syrii, ktéry dazy do pozyskania materialéw rozczepianych celem wypro-
dukowania tzw. ,brudnej bomby”. Z danych przygotowanych na waszyngtofi-
ski szczyt wynika, iz w opracowanym rankingu, ktéry szacuje bezpieczefistwo
nuklearne w 24 atomowych krajach, Polska zajmuje wysokie czwarte miejsce —
przed Niemcami, Francjg czy nawet USA. Wynika to przede wszystkim z faktu, Ze
Polska przerobita swéj jedyny reaktor atomowy w Swierku. Jeszcze do niedawna
jego paliwem byt wysoko wzbogacony uran, ktéry mozna byto wykorzystac¢ do
produkcji bomby atomowej. Teraz reaktor dziata na nisko wzbogacony uran, za-
wierajacy ponizej 20 proc. rozszczepialnego izotopu U235 (do wyprodukowania
bomby potrzeba powyzej 80 proc.) wykorzystywany w celach medycznych.

Najbardziej wymiernym efektem waszyngtoniskiego szczytu byta deklaracja,
ktérg ztozyli Prezydenci USA i Chin.

Po spotkaniu w Biatym Domu Barack Obama i Xi Jinping ogtosili, ze wspdl-
nie beda prébowacé okietzna¢ Koree Péinocna, ktéra co jaki$ czas przeprowadza
préby atomowe lub urzadza testy rakiet balistycznych. Podejmowane przeciw-
dziatania przynosza — jak dotas — potowiczne rezultaty.

5 Zrodto: www.gazeta.pl. M. Zawadzki. Rozbrojenie atomowe — marzenie Obamy z 02.04.2016.
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Warto dodad, iz na Szczycie Waszyngtofiskim nie byli obecni przedstawicie-
le Rosji — mocarstwa atomowego; w obliczu znacznego potencjalnego wzrostu
ryzyka wykorzystania przez ugrupowania terrorystyczne materiatéw rozczepia-
nych pochodzacych z terenéw bytego Zwigzku Radzieckiego a nieobecnos¢ jest
bardzo znamienna i wymowna.

Zagrozeniom opisanym powyzej mozna skutecznie przeciwstawié si¢ jedy-
nie stosujac ciggle modyfikowane systemowe rozwigzania krajowe i sojusznicze.
W przypadku antyprolioferacyjnej ochrony RP nalezy méwic¢ o okreslonym typie
systemu bezpieczenistwa, a doktadnie o Krajowym Systemie Kontroli Towaréw
Strategicznych, ktéry na potrzeby niniejszego artykutu mozemy roboczo nazwac
Krajowym Systemem Zapobiegania Proliferacji BMR (KSZPBMR). System ten po-
winien sktada¢ si¢ w pierwszej kolejnosci z systemdéw — wewnetrznego oraz ze-
wnetrznego. Rozwigzanie takie pozwolitoby w sposéb bardziej sprawny organi-
zowac wspotprace oraz wspétdziatanie poszczegdlnych podmiotéw wchodzacych
w jego sktad, czyli tych o charakterze militarnym, jak i niemilitarnym. Gwarancja
skutecznego dziatania KSZPBMR bytby sprawnie dziatajacy podsystem zarzg-
dzania i kierowania °, charakteryzujacy si¢ przede wszystkim odpowiednim przy-
gotowaniem do reagowania i funkcjonowania w sytuacjach kryzysowych zwia-
zanych z proliferacja BMR, a co za tym idzie z nielegalnym obrotem towarami
0 znaczeniu strategicznym.

Uwzgledniajagc wymienione przestanki trzeba zauwazy¢, Ze aktualnie istnie-
je pilna potrzeba pogltebiania wiedzy teoretycznej jak i praktycznej w zakresie
problematyki bezpieczefistwa pafistwa zwigzanej z kontrolg towaréw strategicz-
nych, ktérej celem jest zapobieganie i przeciwdziatanie proliferacji broni maso-
wego razenia.

Oprécz publikacji Akademii Obrony Narodowej’, ksigzki Mieczystawa Malca,
Pawta Durysa i Piotra Pacholskiego® nie wystepuja na polskim rynku ksiggar-
skim nowe pozycje poswiecone Scisle tej tematyce. Problematyka kontroli towa-
réw strategicznych jest potraktowana jak wida¢ dos¢ fragmentarycznie i czagst-
kowo.

Ponadto, obserwujac realizacje okreSlonych zadan w ramach antyprolife-
racyjnej ochrony kraju mozna zauwazy¢ pewne braki zaréwno w wiedzy, jak
i praktyce dziatania poszczegélnych podmiotéw bioracych w nich udziat zwtasz-
cza w kontekscie braku rozwigzan systemowych w zakresie antyproliferacyjnej
ochrony pafistwa ze szczeg6lnym uwzglednieniem dziatan i mechanizméw koor-
dynujacych w tym zakresie.

6 Podsystem zarzadzania i kierowania KSZPBMR — to (proba definicji) - zintegrowany wewngtrznie oraz
skoordynowany zbiér elementéw mechanizmow, relacji oraz zasobow osobowych, prawnych i materiatowo —
sprzetowych, funkcjonujacy w celu organizowania procesu zarzadzania i kierowania na wszystkich poziomach
i obszarach KSZPBMR.

7 J. Borkowski. Terroryzm, a bron masowego razenia. Zeszyt Naukowy nr 1(50) AON, Wyd. AON, Warszawa 2003.

8 M. Malec, P. Durys, P. Pacholski. Proliferacja BMR i srodki jej przenoszenia — aktualne wyzwania. Wydawnictwo
Adam Marszalek, Warszawa 2001.
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Ze wstepnych badan wynika, ze brak intensywnych eksploracji w przedmio-
towym zakresie spowodowany jest réwniez wyjatkowa specyfika i hermetyczno-
Scig, jakg charakteryzujq si¢ poszczegdlne podmioty, zwtaszcza stuzby specjalne
— wywiad i kontrwywiad cywilny i wojskowy, w omawianej sferze bezpieczen-
stwa panstwa.

Wywiad i kontrwywiad jako podmioty bezpieczenstwa
reagujace na wspélczesne zagrozenia.

0d lat spotecznos¢ miedzynarodowa obserwuje z narastajacym niepokojem
dazenia niektérych krajéw w réznych regionach $§wiata do posiadania broni ma-
sowego razenia, czy tez gromadzenia arsenaléw broni konwencjonalnych, w tym
opartych o zaawansowane technologie militarne, ktére mogg zosta¢ wykorzysta-
ne w regionalnych konfliktach zbrojnych.

Po 11 wrze$nia 2001 r. zagadnienia nieproliferacji i kontroli eksportu staly si¢
istotnym przedmiotem debaty miedzynarodowej®. Problematyka ta podejmowa-
na jest i dyskutowana na réznych forach migdzynarodowych, takich jak NATO,
UE, ONZ oraz OBWE. Jest takze przedmiotem wielostronnych inicjatyw politycz-
nych. Gromadzenie broni konwencjonalnych przez niektére pafistwa, niekontro-
lowane transfery towaréw i technologii podwdjnego zastosowania powodujace
zagrozenie regionalnego i globalnego pokoju i bezpieczefistwa oraz zagrozenie
terroryzmem, spowodowaly intensyfikacje miedzynarodowych wysitkéw na
rzecz ustanowienia bgdZ zaostrzenia istniejgcych reziméw nieproliferacyjnych
kontrolujgcych migdzynarodowy obrét bronig konwencjonalng oraz wybrany-
mi kategoriami débr, urzadzen technologii tzw. podwdjnego przeznaczenia, po-
siadajacymi obok zastosowan cywilnych réwniez zastosowania militarne i tym
samym wigzacymi si¢ z mozliwoscig uzyskania zdolnosci wytwarzania nowo-
czesnych systeméw broni, zwtaszcza masowego razenia (jadrowej, chemicznej,
biologicznej) oraz rakietowych §rodkéw jej przenoszenia.

Skuteczna, odpowiadajgca standardom miedzynarodowym, kontrola obrotu
z zagranicg produkowanymi w kraju oraz importowanymi ,wrazliwymi” towa-
rami i technologiami skutkuje nieskrepowanym dostepem krajowych przed-
siebiorstw do najnowocze$niejszych towardéw, technologii i my$li technicznej,
ktérymi obrét na rynkach swiatowych objety jest miedzynarodowa kontrolg. Po-
siadanie przez nasz kraj efektywnego systemu kontroli jest zatem jednym z ele-
mentéw umozliwiajacych wejscie do Polski zagranicznego Kkapitalu, waznego
czynnika rozwoju gospodarczego.

Krajowy system Kontroli jest tez czeScig polityki integracyjnej naszego kraju.
Przystapienie Polski do NATO i Unii Europejskiej wigzato si¢ z przyjeciem przez
nasz kraj standardéw obowigzujacych w tych organizacjach, réwniez w zakresie
kontroli eksportu, importu i tranzytu towaréw i technologii objetych listami kon-
trolnymi miedzynarodowych porozumiefi nieproliferacyjnych. Polska, jak wigk-

9 M. Karwas. Proliferacja broni masowego razenia, a bezpieczenstwo ekonomiczne panstwa — wybrane
zagadnienia. Collegium Civitas PAN, Warszawa 2012, s. 32.
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szo$¢ panstw, opiera na handlu zagranicznym i planuje wzmacnianie rozwoju
swojej gospodarki.

Inicjowanych jest wiele programéw stuzacych rozwojowi przedsiebiorczosci,
dynamizujacych rozwdéj malych i Srednich przedsigbiorstw, wspomagajacych
rozwdj regionalny, zachecajacych inwestoréw zagranicznych do trwatej koopera-
¢ji z polskim przemystem, takze z przemystem obronnym.

Zwtlaszcza mate i Srednie przedsigbiorstwa sg motorem rozwoju naszej gospo-
darki. Sg one gléwnym Zrédiem miejsc pracy i pomysiéw zwigzanych z dziatal-
no$cig handlowg.

Jednakze wraz z rozwijajacym si¢ handlem migdzynarodowym zwigksza si¢
zagrozenie, ze strategicznie wazne towary i technologie podwdjnego zastoso-
wania, uzbrojenie czy wyniki prac badawczych i wdrozeniowych, pozornie nie
majace nic wspdlnego z bronia, moga dosta¢ si¢ w niepowotane rece. Zamachy
terrorystyczne w USA i innych krajach wskazuja, Ze jest to mozliwe. W przekona-
niu Ministerstwa Rozwoju skala obrotu z zagranicg towarami o znaczeniu stra-
tegicznym jest w duzej mierze uzalezniona od postawy polskich przedsiebiorcéw
wobec wyzwan wynikajacych z miedzynarodowej, wspélnej z pafistwami NATO
i Unii Europejskiej polityki zagranicznej i wspdlnej polityki bezpieczeristwa °.

Niniejszy materiat jest wielostronng préba dokonania opisu i diagnozy funk-
cjonowania Krajowego Systemu Kontroli Towaréw Strategicznych w aspekcie za-
pobiegania i przeciwdziatania proliferacji broni masowego razenia i Srodkéw jej
przenoszenia jako szerszego zjawiska.

Kwestie zapobiegania terroryzmowi miedzynarodowemu sa szczegdlnie
wazne w kontek$cie zagrozenia dla bezpieczefistwa pafstwa i utrzymania
pokoju miedzynarodowego na $wiecie. Jak wynika z przedstawionych tresci
wiele panstw i organizacji w tym o charakterze terrorystycznym dazy i aspiru-
je do wzmocnienia swojej pozycji miedzynarodowej, ktérej celem jest realizacja
wlasnych intereséw nie zawsze zgodnych z duchem pokoju miedzynarodowego.
Dziatalno$¢ aktoréw panistwowych i nie pafistwowych moze wptywac na bezpie-
czefistwo narodowe, ktére okresla si¢ czesto jako stan §wiadomosci spotecznej,
w ktérym istniejacy poziom zagrozen, dzigki posiadanym zdolno$ciom obron-
nym, nie budzi obaw, leku o zachowanie lub mozliwo$¢ osiggania uznanych
wartosci. Ponadto ten stan §wiadomosci niepodzielnie i nierozerwalnie jest po-
wigzany z rozwojem panstwa. W trosce o jego wysoki poziom, trwate i skuteczne
zapewnienie jego suwerenno$ci kwestie te winny by¢ elementarng powinnoscia
wszystkich rzadzacych panstwem i odpowiedzialnych za bezpieczefistwo kraju w
kazdym wymiarze. W tg polityke rzadzacych powinna si¢ pojawi¢ odpowiedZ na
pytanie i jego ztozono$¢ sktaniajaca do refleksji: Czy proliferacja broni masowego
razenia w odniesieniu do zagadnieri terroryzmu migdzynarodowego stanowi dzis
realne zagrozenie dla utrzymania bezpieczeristwa i pokoju miedzynarodowego na
Swiecie i czy podejmowane Srodki i dzialania na rzecz poprawy bezpieczeristwa

10 Z. Stachowiak, S. Kurek. Bezpieczenstwo ekonomiczne Rzeczypospolitej Polskiej. AON, Warszawa 2004, s. 87.
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w tym zakresie przez panstwo sq wystarczqjgce?. Nalezy stwierdzi¢, iz w chwili
obecnej biorgc pod uwage aktualng sytuacje polityczno-ekonomiczng miedzy
innymi tzw. , paristw progowych” wzrasta niebezpieczefistwo ataku terrorystycz-
nego z uzyciem broni masowego razenia przez aktoréw panstwowych i pozapan-
stwowych. Zwtaszcza takie zagrozenie moze si¢ pojawi¢ w przypadku rozwigzy-
wania probleméw w konfliktach regionalnych. Z drugiej zas strony czynnikiem
obnizajacym ryzyko wystapienia omawianego zagrozenia moze by¢ wcigz niski
poziom zaawansowania technologicznego tzw. pafistw progowych w dziedzinie
Srodkéw przenoszenia broni masowego razenia, ktéry aktualnie nie pozwala na
stworzenie realnego zagrozenia mi¢dzy innymi atakami rakietowymi ze wzgle-
du na ograniczony charakter programéw rakietowych. Nie nalezy réwniez za-
pomina¢ o tym, ze tak naprawde poziom zagrozenia atakiem terrorystycznym
z uzyciem broni masowego razenia jest mato weryfikowalny, a zabezpieczenie
przed tego rodzaju dziataniami znacznie utrudnione (pokazuje to sytuacja w Sta-
nach Zjednoczonych w zwigzku z odnotowanymi przypadkami terrorystycznego
uzycia waglika, czy tez pétnocnokoreanskie proby rakietowe).

W zwigzku z tym istnieje konieczno$¢ wzrostu naktadu srodkéw finansowych
na dziatania zabezpieczajgce przed proliferacjg broni masowego razenia i $rod-
kéw jej przenoszenia. Chodzi gtéwnie o dziatania polegajace na monitorowaniu
poziomu omawianego zagrozenia i koordynacji dziatan zabezpieczajacych.

Z punktu widzenia intereséw naszego pafistwa zagrozenie proliferacjg broni
masowego razenia i Srodkéw jej przenoszenia ma wazne znaczenia dla intereséw
politycznych, militarnych i ekonomicznych naszego kraju. Obecnie funkcjonu-
jace rozwigzania w tym zakresie zwlaszcza Krajowy System Kontroli Towaréw
Strategicznych wymaga podjecia zdecydowanych zmian prawnych i legislacyj-
nych przez decydentéw, gdyz w petni nie zabezpiecza naszego kraju przed zagro-
zeniami, ktérych zwalczanie i zapobieganie jest przedmiotem zaprojektowanych
zmian systemowych. Obecne rozwigzania w tym zakresie nie pozwalajg w petni
Polsce jako sygnatariuszowi wielu porozumief nieproliferacyjnych, w tym kon-
troli towaréw strategicznych zapewni¢ wiasciwej realizacji ustawowych zadan
stuzb specjalnych — wywiadu i kontrwywiadu oraz innych instytucji odpowie-
dzialnych za wykrywanie zagrozef zwigzanych z proliferacjg bronig masowego
razenia i Srodkéw jej przenoszenia jako elementu przeciwdzialania zjawiskom
terroryzmu migdzynarodowemu. Ewentualne wprowadzenie zaproponowanych,
zaprojektowanych zmian zdecydowanie poprawi jakos¢ funkcjonowania w tym
zakresie wszystkich organdéw i instytucji zapewniajacych wtasciwy, wysoki
poziom bezpieczenstwa panstwa i jego obywateli.

Reasumujac wnioski wynikajace z procesu badawczego mozna postawic teze,
ze Krajowy System Kontroli Towaréw Strategicznych odpowiednio zmodyfikowa-
ny i zarzadzany moze by¢é w sposéb profesjonalny i kompleksowy wykorzystany
na rzecz bezpieczefistwa pafstwa i utrzymania pokoju migdzynarodowego na
Swiecie. Zawarta w artykule wiedza o systemie zapobiegania proliferacji broni
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masowego razenia i §rodkach jej przenoszenia jego wptywu na bezpieczefistwo
panstwa wskazuje jednak na mozliwosci i zadania, jakie muszg realizowa¢ pod-
mioty Krajowego Systemu Kontroli Towaréw Strategicznych na rzecz poprawy
bezpieczenstwa panstwa.

Z tego punktu widzenia niniejszy artykét moze by¢ traktowana jako baza do
dalszych badan obszaru bezpieczeristwa w zakresie funkcjonowania KSKTS jako
elementu tworzacego architekture bezpieczefistwo pafistwa w konteks$cie we-
wnetrznym i miedzynarodowym. Bowiem Swiat coraz wyraZniej podlega podzia-
fowi wynikajgcemu z poziomu cywilizacyjnego w znaczeniu technologicznym.

Stan zagrozenia skutkami uzycia broni masowego razenia stanowi¢ bedzie
wypadkowa zaréwno stosunkowo wysokiej odpornosci panstw, jak i rozumie-
nia ich roli jako celu coraz powszechniej pozadanego. Brak konsekwencji w eg-
zekwowaniu postanowieni ograniczajacych proliferacje napedza ,koto strachu”,
ktére pod wptywem skrajnych zagrozehh moze wymuszaé drastyczne posuniecia
likwidujace swobode niezbedng do rozwoju cywilizacyjnego.
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Alojzy Pilich

Rola i znaczenie wywiadu gospodarczego
dla bezpieczenstwa biznesu

Streszczenie

Materiat dotyczy dziatan podejmowanych przez przedsigbiorstwa w celu
ochrony zasobéw informacyjnych przed zagrozeniem zwigzanym z nielegalnym
wywiadem gospodarczym. Autor podkresla wagg, role i znaczenie wywiadu go-
spodarczego dla sektora gospodarki oraz eksponuje znaczenie informacji, ktéra
jest zasobem tatwym do wytworzenia i rozpowszechniania, lecz trudnym do
ochrony i kontroli. W artykule wskazano istotne praktyki oraz standardy, ktére
stuzg zarzadzaniu i doskonaleniu systemu bezpieczefistwem informacji w przed-
siebiorstwie. Ponadto wyjasniono pojecie ,wywiadu gospodarczego” oraz opisa-
no poczatki, role i znaczenie jego funkcjonowania. Zilustrowano przyktadowe
metody dziatan podmiotéw zajmujacych si¢ pozyskiwaniem zasobéw informa-
cyjnych oraz okreslono rodzaje i charakter informacji, ktére mogg by¢ przedmio-
tem zainteresowania podmiotéw tzw. wywiadowni gospodarczych. Podjeto takze
prébe wyznaczenia granicy pomigdzy legalnym a nielegalnym wywiadem go-
spodarczym. Jak podkresla autor nierzadko zdarza sie, Ze podmioty realizujgce
zlecenie przeprowadzenia wywiadu gospodarczego si¢gaja po nielegalne metody.
Przed takimi dziataniami powinny chroni¢ si¢ nie tylko podmioty prawa handlo-
wego, ale takze inne podmioty prawa miedzynarodowego réwniez w wymiarze
korporacyjnym.

Wstep

Swiatowa sytuacja gospodarcza uwidacznia coraz bardziej uzaleznienie od
determinantéw globalnej, coraz bardziej zaostrzajacej si¢ konkurencji, w ktérej
informacja jest postrzegana jako jedno z najwazniejszych Zrédet zdobycia prze-
wagi konkurencyjnej. Jest tak gtéwnie dlatego, ze czynnikiem sukcesu sg wie-
loaspektowe dziatania niekonwencjonalne, innowacyjne, réze od dotychczaso-
wych praktyk biznesowych.

Musza one by¢ oparte na informacji, i to takiej, ktéra jest trudno dostepna
dla konkurentéw. Aby informacja spetnita warunek niepowtarzalnosci, nie moze
by¢ powszechnie dostepna. Tak jest przede wszystkim w przypadku wiedzy two-
rzonej w przedsiebiorstwach. Jesli w danej firmie brakuje dostatecznie sprawnej
organizacji, zdolnej w pore zapobiec nieuprawnionemu wyciekowi krnow-how
i wszelkiego rodzaju innych niematerialnych aktywoéw, to caly system zarza-
dzania informacjg okaze si¢ malo skuteczny przy tworzeniu trwalej przewagi
konkurencyjne;j.
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Prowadzenie dziatalno$ci gospodarczej nie jest mozliwe bez informacji, ktéra
wspomaga podejmowanie strategicznych decyzji, planowanie czy zarzadzanie
wieloma obszarami przedsigbiorstwa. Informacja jest réwniez narze¢dziem walki
z konkurencja. Przedsi¢biorstwa, ktére maja istotne dla swojej dziatalnosci in-
formacje, zwigkszajg szanse na utrzymanie przewagi w danym sektorze dzia-
talnosci. Z kolei ich utrata moze prowadzi¢ do obnizenia pozycji ekonomicznej
przedsiebiorstwa, a nawet do zakoficzenia jego dziatalnosci. Do najwazniejszych
skutkéw naruszenia bezpieczeristwa informacji zalicza si¢ zmniejszenie docho-
déw oraz obnizenie konkurencyjnos$ci. Obecnie istnieje coraz wigcej oSrodkéw
dostarczajacych informacje przedsigbiorcom (tzw. dostawcy informacji); sg to
firmy, ktére wyspecjalizowaty si¢ w okre$lonych produktach informacyjnych.
Naleza do nich m.in. wywiadownie gospodarcze, biura detektywistyczne oraz
systemy informacji gospodarczej — na szczeblu regionalnym, krajowym i miedzy-
narodowym.

Pozyskiwaniem informacji w sektorze gospodarczym zajmuja si¢ podmioty
prawa handlowego:

* przedsiebiorstwa zbierajace informacje na wtasne potrzeby, aby konkurowaé
na rynku,

* podmioty, ktére pozyskujg informacje i sprzedajg je innym (dostawcy ustug
informacyjnych, posrednicy, brokerzy itp.),

* organizacje pelnigce misje spoleczna.

Przedmiotem operacyjnego zainteresowania tych podmiotéw moga by¢ takie
informacje, jak np. sprawozdania finansowe przedsigbiorstw, rachunki banko-
we czy wyniki badafi marketingowych. Zdobywanie i analizowanie informacji
o osiggnieciach technicznych, planowanych dziataniach i pozycji ekonomicznej
podmiotéw funkcjonujgcych na regionalnym i globalnym rynku nazywa si¢ wy-
wiadem gospodarczym. W polskich opracowaniach (monografiach) mozna spo-
tka¢ réwniez takie okres$lenia, jak: ,wywiad konkurencyjny”, ,wywiad rynko-
wy”, ,wywiad biznesowy” oraz ,analiza konkurencyjnosci”. Najcz¢sciej jednak
postuguja si¢ one oryginalnym, angielskim terminem competitive intelligence,
co oznacza, ze jest to dziatalnos¢, ktérej celem jest gtéwnie pozyskiwanie in-
formacji o potencjalnych konkurentach i obszarach ich aktywnosci biznesowe;.
Niniejszy artykul jest pisany z perspektywy przedsigbiorstw i potrzeb ochrony
ich wtasnych informacji biznesowych.

Istotne aspekty funkcjonowania wywiadu gospodarczego —
identyfikacja Zrédel informacji
Poczatki wywiadu rozumianego jako pozyskiwanie informacji o kluczowym
znaczeniu, mozna odnalez¢ juz w odlegtej przesziosci. Autorzy literatury przed-
miotu czgsto wskazuja na czasy starozytne i na takie postacie, jak np. Mojzesz,
Konfucjusz czy Sun Tzu (wspominajg o nich np. L. Korzeniowski i A. Pepton-
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ski oraz E. Cilecki). Istotne znaczenie dla wywiadu gospodarczego majg Zrédta
informacji. Autorzy publikacji charakteryzuja je w rézny sposéb, np. jako Zrédia
wewnetrzne i zewnetrzne, Zrddta formalne i nieformalne, Zrédta pierwotne
i wtérne.

Zrédta zewnetrzne sg potrzebne szczegélnie matym i srednim przedsiebior-
stwom, gdyz ocenia sie, ze (...) w duzych przedsigbiorstwach 80 proc. potrzeb-
nych informagji zngjduyje sig na miejscu, a poszukiwania na zewnqtrz obejmujq
tylko pozostate 20 proc. Zrédtem informacji mogg by¢ m.in. podwykonawcy, pra-
cownicy konkurencji, dostawcy ustug czy stazy$ci. Ponadto takie wydarzenia,
jak np. kongresy, targi, szkolenia, spotkania okolicznosciowe — organizowane
gléwnie z mysla o ulatwieniu ich uczestnikom wymiany informacji — sg takze do-
skonatym miejscem zdobywania nowej wiedzy. W tej grupie Zrédet zewnetrznych
moga znajdowac si¢ tzw. wewnetrzne Zrddta informacji. Jak podaja B. Martinet
i YM. Marti, przeprowadzone badania dowiodty, ze z tych wtasnie Zrédet pocho-
dzi trzy czwarte informacji majacych wartos$¢ gospodarcza.

W dobie rozwoju nowych technologii oraz powszechnego dostepu do informa-
cji wywiadownie gospodarcze zdobywajg znaczng cz¢s¢ wiedzy ze zZrédet ogél-
nodostepnych (ten rodzaj Zrédet nie jest wcze$niej wymieniony). Jej uzyskanie
nie wymaga zastosowania skomplikowanych metod, poniewaz sg to informacje
umieszczane w Internecie, prasie, ksigzkach, oficjalnych publikacjach réznych
instytucji oraz w dostepnych bazach danych itp. Wielu pracownikéw réznych
firm ujawnia informacje stuzbowe na forach internetowych, portalach spotecz-
nosciowych, utatwiajgc tym samym prace wywiadowniom. Nie wszystkie jednak
informacje, ktére majg warto$¢ dla przedsigbiorcy, sg ogdlnie dostepne, dlatego
wywiadownie w celu ich zdobycia czgsto wykorzystuja powigzania personalne.
Metoda dotarcia do informacji bazuje na kontaktach miedzyludzkich. Wedtug
T. Aleksandrowicza cechg wyrézniajaca te grupe Zrddet jest to, Ze dostep do nich
wymaga poniesienia okreslonych naktadéw, np. w postaci uzyskania praw do-
stepu do potrzebnych baz danych.

Istota wywiadu a jego legitymizacja

Wywiad jest przedsiewzigciem legalnym, jezeli dziata w granicach prawa i na
zasadach okreSlonych przez unormowania prawne. Bardzo cze¢sto zdarza si¢
jednak, ze osoby realizujgce zlecenie przeprowadzenia wywiadu gospodarczego
wykorzystujg Zrédla w sposéb bezprawny i siggaja po nielegalne metody, np.
podstuch, podglad, wnikanie w cyberprzestrzen badZ pozyskiwanie osobowych
Zrédet informacji. Osobowe Zrédia informacji sg rekrutowane sposréd bylych
pracownikéw przedsigbiorstwa konkurencyjnego lub nowo przyjmowanych, przy
zalozeniu, ze stanowig oni najtatwiejszy cel. Nierzadko stosuje si¢ bardziej wy-
rafinowang praktyke, jaka jest zatrudnienie swojego pracownika w rozpraco-
wywanym przedsigbiorstwie. Niekiedy prébuje si¢ réwniez pozyska¢ osobowe
Zrédia informacji w postaci sfrustrowanych pracownikéw konkurencyjnej firmy,
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niezadowolnych z wysoko$ci zarobkéw, braku perspektyw awansu czy panuja-
cych stosunkéw miedzyludzkich w miejscu ich pracy. W typowaniu kandydatéw
na informatoréw uwzglednia si¢ ich aktualny status majatkowy, natogi i cechy
charakterologiczne. Nielegalny wywiad gospodarczy stwarza szczegélne i coraz
powszechniejsze zagrozenie dla funkcjonowania przedsigbiorstw, nie tylko
w Polsce, lecz takze na $wiecie. Nie mozna bowiem wykluczy¢, ze przynajmniej
czes¢ wywiadowni gospodarczych realizuje dziatania, ktére mozna okresli¢ jako
szpiegostwo przemystowe.

I chociaz 6w rodzaj aktywnoSci nie jest przedmiotem tego opracowania, to
nalezy zauwazy¢, ze zjawisko to wystepuje prawie we wszystkich dziedzinach
gospodarki i nie ogranicza si¢ jedynie do firm wdrazajacych zaawansowane tech-
nologie. Dotyczy praktycznie kazdej dziatalnosci, ktéra zapewnia osiagniecie
wymiernych korzysci ekonomicznych. Dawno juz minely czasy, gdy szpieg po-
trzebowat dotrze¢ do dokumentu, aby go wykras¢, skopiowac lub sfotografowac.
Nowoczesna technologia umozliwia globalny dostep do zasobéw informacji prze-
twarzanych chociazby przez systemy informatyczne. Bardzo czesto zdarza sig, ze
kierownictwo przedsigbiorstwa nie zdaje sobie sprawy, ze firma juz padta ofiarg
szpiegostwa przemystowego. Dotyczy to zwtaszcza duzych koncernéw przetwa-
rzajacych strategiczne informacje, chronione na podstawie przepiséw prawa, np.
informacje niejawne, ktérych ujawnienie mogtoby spowodowacé szkody dla waz-
nych intereséw pafistwa (w 2013 r. w Stanach Zjednoczonych 3 tys. organizacji
otrzymato od rzadu oficjalne powiadomienie o ataku hakerskim). Przedsi¢bior-
stwa powinny wspéipracowaé w tym zakresie z odpowiednimi organami, ktd-
rych zadaniem jest przeciwdzialanie szpiegostwu przemystowemu, zwlaszcza
jesli jest ono dokonywane przez stuzby specjalne innych parstw. Wedtug FBI
Rosja i Chiny regularnie od lat zajmujg si¢ wykradaniem tajemnic ekonomicz-
nych i technologicznych w przedsi¢biorstwach — szczegdlnie przez ich aktywna
dziatalno$¢ w cyberprzestrzeni. Fakt agresywnego pozyskiwania informacji go-
spodarczych przez Chiny potwierdzit przedstawiciel FBI w Polsce, ktéra od lat
wspdtpracuje z przedsigbiorstwami w Stanach Zjednoczonych i Polsce w zakresie
przeciwdziatania szpiegostwu gospodarczemu. Straty gospodarki amerykanskiej
z tytutu szpiegostwa gospodarczego w 2011 r. wyniosly tgcznie ponad 13 mld
dolaréw. W kolejnym, 2012 r., straty te zamknetly sie juz kwotg 19 mld dolaréw.
Okazuje sie¢ zatem, ze pomimo dziatan podejmowanych przez stuzby specjalne
Stanéw Zjednoczonych, opisany proceder nie ulega zmniejszeniu, lecz wrecz
przeciwnie, w ciggu dwdéch lat zwigekszyl sie on blisko o 50 proc. Niepokoja-
ca w tym kontekscie jest takze wypowiedZ Steve’a Durbina, wiceprezesa Forum
Bezpieczefistwa Informacji, ktdry zauwazyl, ze (...) wspierane przez paristwo
cyberszpiegostwo nie jest juz ograniczone tylko i wylgcznie do Chin czy Korei
Potnocnej, w pelnym zakresie zajmujq sig¢ nim takze panistwa demokratyczne.
W tej sytuacji z duzg dozg prawdopodobiefistwa, graniczacg z pewnoscig, mozna
stwierdzic, ze i polskie przedsi¢biorstwa sg narazone na takie dziatania. Wediug
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Symantec w Polsce od 2011 r. dziata grupa hakeréw o nazwie , Dragonfly”, ktéra
dokonuje atakéw szpiegowskich na firmy z sektora energetycznego w réznych
krajach na $wiecie. Na przyktad w 2011 r. straty poniesione w wyniku cyberprze-
stepczosci szacowano w USA na 1,52 mld dolaréw, a w skali globu wyniosty one
221 mld dolaréw.

W 2013 r. straty zwigzane z cyberprzestgpczoscig szacowano juz w §wiecie na
445 mld dolaréw. Przedstawione dane dowodza, jak duzy wptyw na gospodar-
ke, w tym na dziatalno$¢ przedsiebiorstw, maja wskazane zagrozenia. Wedtug
szacunkéw zawartych w raporcie Center for Strategic and International Studies
(CSIS) globalne straty zwigzane z cyberszpiegostwem okazujg si¢ nizsze od po-
danych powyzej, ale i tak zawierajg si¢ w przedziale od 70 do 140 mld dolaréw.
Przedmiotem zainteresowania wywiadu gospodarczego sa w duzej cz¢sci tajem-
nice przedsigbiorstwa dotyczace nowych technologii, produkcji, patentéw, praw
wtasnosci, znakéw towarowych i tajemnicy handlowej (know-how).

Tajemnica przedsiebiorstwa zostata zdefiniowana w art. 11 Ustawy z 16
kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji jako (...) nieyjawnione
do wiadomosci publicznej informacje techniczne, technologiczne, organizacyjne
przedsiebiorstwa lub inne informacje posiadajgce wartos¢ gospodarczq, co do
ktorych przedsiebiorca podjqt niezbedne dzialania w celu zachowania ich pouf
nosci. Pozyskanie tajemnicy przedsigbiorstwa w sposéb nieuprawniony, w mysl
art. 3 tej ustawy, stanowi czyn nieuczciwej konkurencji, czyli dziatanie sprzeczne
z prawem lub dobrymi obyczajami, jezeli zagraza interesowi innego przedsig-
biorcy lub klienta lub go narusza. Oznacza to, Ze zdobywanie informacji dotycza-
cych np. produkcji prowadzonej przez konkurencyjny podmiot jest czynem nie-
uczciwej konkurencji. Polskie prawodawstwo nie reguluje dziatalnosci wywiadu
gospodarczego, dlatego nie ma aktu prawnego, ktéry okreslatby, jakiego rodzaju
informacje moga by¢ pozyskiwane w ramach takiego wywiadu.

Wywiad gospodarczy jest coraz powszechniejszym dziataniem realizowanym
przez polskich przedsigbiorcéw, dlatego dziedzina ta wymaga uregulowania
w drodze legislacyjnej. Prawo powinno okresla¢, jakie dziatania sg dozwolone
w ramach prowadzonego wywiadu gospodarczego, a jakie stanowiag czyn nie-
uczciwej konkurencji lub sg juz szpiegostwem gospodarczym.

Polskie przepisy prawne doktadnie reguluja, w jaki sposéb oraz kto moze uzy-
ska¢ dostep do okreslonych rodzajéw informacji, np. do danych osobowych, in-
formacji niejawnych, tajemnicy bankowej. Zbieranie informacji o pracownikach
konkretnego przedsigbiorstwa musi odbywac si¢ zgodnie z przepisami prawa.
Oznacza to, ze dostep do takich informacji majg okreslone podmioty, takie jak:
organy $cigania i sgdowe oraz stuzby specjalne a takze niektére organy admini-
stracji publicznej. Réwniez kodeks pracy w art. 22! zawiera zamkniety katalog
informacji, ktérych pracodawca i tylko pracodawca moze zadac od pracownika.

Istnieja takZze informacje, ktérych pozyskiwanie wymaga przedstawienia in-

1 Dz.U. 1997 nr 98, poz. 60 z pdzn. zm.
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teresu prawnego. Nalezg do nich m.in. dane z centralnej ewidencji pojazdéw
i centralnej ewidencji kierowcéw (art. 100 ah i art. 80c Ustawy dnia 20 czerwca
1997 r. — Prawo o ruchu drogowym?), informacje z ewidencji gruntéw i budyn-
koéw (art. 24.2,2a,4,5 Ustawy z dnia 17 maja 1989 r. — Prawo geodezyjne i kar-
tograficzne)®. Dotyczy to takze rejestréw dtuznikéw prowadzonych przez biura
informacji gospodarczej, okres$lonych na podstawie Ustawy z dnia 9 kwietnia
2010 r. o0 udostgpnianiu informacji gospodarczych i wymianie danych gospodar-
czych. Zgodnie z art. 26. ust. 2 tej ustawy Podmiot, ktory otrzymat od biura in-
Jormacje gospodarcze dotyczqce dtuznika bedgcego konsumentem, nie moze ich
yjawnic innym osobom. Nieuprawnione pozyskiwanie informacji moze skutko-
wac sankcjami karnymi oraz finansowymi nie tylko dla podmiotu realizujacego
takg ustuge, lecz takze dla zlecajgcego jej wykonanie.

Dzialania prewencyjne w zakresie przeciwdzialania utracie
informacji

Produkt, jakim jest informacja, to zaséb tatwy do wytworzenia i rozpowszech-
niania, lecz trudny do ochrony i kontroli. Nigdy nie mozna mie¢ pewnoSci, Ze ta-
jemnice sg catkowicie chronione, mozna jednak podja¢ dziatania, aby ryzyko ich
utraty znacznie zminimalizowaé. WdrozZenie systemu bezpieczefistwa w przed-
siebiorstwie wigze si¢ z wprowadzeniem ograniczen w poszczegdlnych obszarach
jego dziatalno$ci, co moze wydtuzy¢ czas pracy niezbedny do osiagnigcia zamie-
rzonych wynikéw. Brak odpowiedniej ochrony oraz nieprzestrzeganie wewnetrz-
nych procedur dotyczacych bezpieczeristwa moga mie¢ nieodwracalne, negatyw-
ne dla przedsigbiorstwa skutki. Amerykanski Ponemon Institute LLC przeprowa-
dzit badanie na temat kosztéw przedsiebiorstw zwigzanych z utrata informacji.
Badanie przeprowadzono w dziewieciu panistwach, w ktérych dokonano analizy
kosztéw dotyczacych naruszenia bezpieczeristwa i utraty informacji. Najwieksze
straty w wyniku wycieku informacji poniosty Niemcy i Stany Zjednoczone, odpo-
wiednio: 199 dolaréw i 188 dolaréw za rekord baz danych. t.acznie Stany Zjed-
noczone poniosty 5,4 mld dolaréw strat, a Niemcy 4,8 mld dolaréw. Najmniejsze
koszty poniesiono w Brazylii i Indiach (odpowiednio: 58 dolaréw i 42 dolary za
rekord). Brazylia poniosta straty w wysokosci 1,3 mld dolaréw, a Indie 1,1 mld
dolaréw. Przedstawione statystyki pokazuja, jak wielkie straty ponosi gospodar-
ka narodowa w wyniku utraty informacji przez przedsigbiorstwa.

Dlatego tak wazne sg dzialania wyprzedzajace podejmowane przez przed-
siebiorstwa, a zwigzane z wdrazaniem zabezpieczefi w celu ochrony zasobéw
informacyjnych. System bezpieczeistwa musi by¢ dostosowany do specyfiki
konkretnego podmiotu. Powinien przy tym uwzglednia¢ wszelkie aspekty zabez-
pieczenia i ochrony informacji zwigzane z przeciwdziataniem utracie informacji
spowodowanej zaréwno przez aktywnos¢ obcych stuzb specjalnych, wywiadowni

2 Dz.U. 1989 nr 30, poz. 163 z p6zn. zm.
3Dz.U. 2010 nr 81, poz. 530 z pdzn. zm.




Rola i znaczenie wywiadu gospodarczego dla bezpieczenstwa biznesu 83

gospodarczych, a takze w sposéb nieumy$lny zawinione dziatania pracownikéw

oraz przez nieprzewidziane oddziatywanie czynnikéw pozaludzkich (tzn. takich

zdarzef losowych, jak pozar czy powddZz). System bezpieczefistwa informacji

wymaga spelnienia co najmniej trzech warunkéw, aby mozna byto méwic o jego

skuteczno$ci. Sg nimi:

* wysoka $wiadomo$¢ pracownikéw, poczynajac od najwyzszego kierownictwa,

» efektywne zarzadzanie informacjami w taki sposéb, aby zapewnic ich bezpie-
czefstwo,

* stworzenie odpowiednich rozwigzan technologicznych, ktére zapewniaja re-
alizacje polityki bezpieczefistwa informacji.

W zwigzku z powyzszym Kierownictwo spétek powinno kompleksowo zarza-
dza¢ zasobami informacyjnymi, a wdrozony w przedsigbiorstwie system bezpie-
czefistwa musi zapewnic¢ ich efektywna ochrong i obrone¢ przed szpiegostwem,
cyberatakami i przestepczoscig komputerowg. Zarzadzanie zasobami informa-
cyjnymi nalezy rozumie¢ jako okreSlony zestaw sposobdéw postgpowania doty-
czacych tego, jak przedsigbiorstwo zdobywa, dystrybuuje i uzywa informacji
oraz wiedzy. System bezpieczefistwa musi uwzglednia¢ przede wszystkim kon-
trole pozyskiwania, wytwarzania i przetwarzania informacji, ich bezpieczng dys-
trybucje oraz monitorowanie ,$ciezki” obiegu informacji w strukturze danego
przedsiebiorstwa. Zarzady spélek powinny przeprowadzac okresowe analizy
ryzyka utraty informacji oraz sporzadza¢ plany postepowania z tym ryzykiem.
Dziatania, ktdre trzeba podja¢, to rozpoznanie i natychmiastowe reagowanie na
pojawiajace si¢ zagrozenia. Bardzo wazne jest tez okre$lenie i zidentyfikowanie,
jakiego rodzaju informacje maja podlega¢ szczegdlnej ochronie, z czym wigze
si¢ ograniczenie do nich dostepu. Oznacza to koniecznos$¢ opracowania listy do-
kumentéw, ktére wymagaja ochrony w przedsiebiorstwie. Kazdy pracownik po-
winien wiedzie¢, ktére zasoby informacyjne i jak nalezy chroni¢. Przedsigbiorca
powinien wprowadzi¢ zasady organizacyjne dotyczace oznaczania, udost¢pnia-
nia, publikowania, kopiowania i niszczenia informacji, ktére sg jego wtasnoscia.
Gléwna role odgrywaja réwniez procedury kadrowe podczas weryfikacji i rekru-
tacji pracownikéw identyfikujgce wewnetrzne zagrozenia, ktérych Zrédtem moze
by¢ np. niezadowolony pracownik.

Polskie przepisy prawa, w tym kodeks pracy, jasno precyzuja, jakiego rodzaju
informacji moze zazada¢ pracodawca od pracownika. Oznacza to, ze pracodawca
ma, niestety, ograniczone mozliwosci dotarcia do informacji o przyszitym pra-
cowniku podczas procesu rekrutacji.

Nie moze np. zadac¢ od kandydata do pracy (tak samo jak i od pracowni-
ka) oSwiadczenia o niekaralnosci, chyba, ze przepisy szczegdlne na to pozwa-
lajg. Zarzady spétek powinny zatwierdzi¢ i wdrozy¢ wtasng strategie dziatan
ochronnych i opublikowa¢ jg pod nazwa Polityka bezpieczeristwa informacgji.
Jest to zbidér zasad i procedur dotyczacych ochrony i zabezpieczenia informacji,
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w ktérym powinny by¢ uwzglednione cele, sposoby i $rodki ochrony informa-
¢ji. Oprécz podjecia Srodkéw ochrony o charakterze organizacyjnym istotne sg
zabezpieczenia techniczne i fizyczne. W systemie bezpieczefistwa w przedsie-
biorstwie musi zosta¢ uwzgledniona ochrona systemu teleinformatycznego, uza-
leznienie od skomputeryzowanych systeméw wszystkich aspektéw dziatalnosci
przedsiebiorstw zwigksza bowiem ryzyko utraty cennych informacji. Przedsig-
biorstwa, opracowujac system bezpieczeristwa, moga positkowa¢ si¢ ,,dobrymi
praktykami” zawartymi w normie ISO/IEC 27001:2013, ktéra umozliwia zarzg-
dzanie bezpieczefistwem informacji w sposéb calosciowy i usystematyzowany.
Wskazana norma dotyczy catosci funkcjonowania przedsi¢biorstwa, poniewaz
uwzglednia jego struktur¢ organizacyjng, polityke dziatania, zakres odpowie-
dzialnosci, praktyki, procedury, procesy i zasoby. Norma ta szczegétowo opisu-
je takze wymagang dokumentacje i sposéb jej prowadzenia. ISO/IEC 27001 jest
normg zawierajagca model systemu zarzadzania bezpieczenstwem informaci,
ktéry moze by¢ zastosowany przez kazda organizacje, niezaleznie od specyfiki
jej dziatalno$ci, wielkoSci, realizowanych proceséw, statusu prawnego i struk-
tury organizacyjnej. Norma pozwala na ustanowienie, wprowadzenie, eksplo-
atowanie, monitorowanie, przeglad i doskonalenie systemu. Wdrozenie syste-
mu bezpieczenistwa informacji w przedsigbiorstwie musi uwzglednia¢ przepisy
szczegblne, ktérych przedsigbiorstwa — z uwagi na prowadzong dziatalno$¢ — sa
zobowigzane przestrzegac. Przyktadem mogg by¢ przedsigbiorstwa energetycz-
ne, ktére oprécz zastosowania si¢ do przepiséw dotyczacych bezpieczefistwa in-
formacji, takich jak np. Ustawa z dnia 29 sierpnia 1997 r. 0 ochronie danych
osobowych czy Ustawa z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej
konkurengji, sa zobligowane do przestrzegania przepiséw dotyczacych bezpie-
czefistwa informacji okreslonych w Ustawie z dnia 10 kwietnia 1997 r. — Prawo
energetyczne. Wprowadzenie systemu zarzadzania bezpieczefistwem informacji
powinno by¢ postrzegane w przedsiebiorstwie jako decyzja strategiczna i powin-
ny wyptywac z potrzeb biznesowych.

Podsumowanie

Przedsigbiorcy niechetnie planujg $rodki budzetowe na modernizacje i rozbu-
dowe systemdéw bezpieczefistwa. Przyczyng takiej postawy moze by¢ problem z
prawidtowym oszacowaniem Korzysci, jakie niosg z soba tego typu inwestycje.
Stosowanie kompleksowych strategii ochrony witasnych zasobéw informacyj-
nych moze zwiekszy¢ koszty prowadzenia dziatalnosci, jednak ryzyko utraty in-
formacji na rzecz konkurencji wiaze si¢ z nieporéwnywalnie wiekszymi kosztami
i stratami. WtaSciwa ochrona opisywanych zasobéw ma istotne znaczenie dla
sprostania wymaganiom prawnym i wywigzania si¢ z biznesowych zobowigzar.
Zarzady spétek musza mie¢ Swiadomos¢ znaczenia informacji, ktére sg realnym
wsparciem dla prowadzenia dzialalnosci gospodarczej i budowania silnej, kon-
kurencyjnej marki w danej branzy. Nalezy pamietaé, ze nie tylko jedna strona
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chce pozyska¢ informacje utatwiajace jej podejmowanie strategicznych decyzji.
Firma konkurencyjna, kierujgc si¢ pragnieniem uzyskania dostepu do cennych
dla niej, lecz zastrzezonych przez pierwsza firme informacji, moze siggna¢ po
metody nielegalne, ze szpiegostwem gospodarczym wiacznie. Przedsigbiorstwa,
ktére zbyt lekkomy$lnie kierujg si¢ zasadami otwartoSci, ignorujac przestrzega-
nie zasad bezpieczefistwa w obiegu informacji chronionych, moga narazic¢ si¢ na
istotne, niepowetowane straty.

Biblografia

Aleksandrowicz T., Analiza informagji w administracji i biznesie, Warszawa 1999,
Wyzsza Szkota Handlu i Prawa.

Ciecierski M., Wywiad biznesowy w korporacjach transnarodowych: teoria i praktyka,
Torun 2009, Adam Marszatek.

Ciecierski M., Wywiad gospodarczy (rynkowy) — wybrane aspekty, ,Wiek XX1” 2003, nr 3.

Cilecki E., Penetracja rynkow zagranicznych: wywiad gospodarczy, Warszawa 1997,
PWSZBiA.

Cilecki E., Penetracja rynku a metody uzyskiwania informacji gospodarczych ze Zrodet
zagranicznych, [wW] System informacgji strategicznej, Borowiecki R., Romanowska
M.(red.), Warszawa 2001, Difin.

Fleischer C.S., Blenkhorn D.L., Managing Frontiers in Competitive Intelligence, Westport
2001, Conn.

Identity Theft Cost Americans $1.52B in 2011 [online], Reuters 2012, 28 February 2012,
www.huffingtonpost.com

Kaliski M., Mrozik P, Tworzenie ¢fektywnego systemu wywiadu gospodarczego [W]: In-
Sormacgja w zarzqdzaniu przedsigbiorstwem: pozyskiwanie, wykorzystanie i ochrona.
Wybrane problemy teorii i praktyki,
Borowiecki R., Kwiecifiski M. (red.), Krakéw 2003. Korzeniowski L., Peploriski A.,
Wywiad gospodarczy: historia i wspolczesnosc, Krakéw 2005, EAS.

Martinet B., Marti Y.M., Wywiad gospodarczy: pozyskiwanie i ochrona informacji, War-
szawa 1999, Polskie Wydawnictwo Ekonomiczne.

Mashable, Jolie O'Dell, How much does identity theft cost?, 28 January 2011, www.
mashable.com.

Surma, J., Business Intelligence. Systemy wspomagania decyzji biznesowych, Warszawa
2009, Wydawnictwo Naukowe PWN.

Szczepanik R., Krzyzowska O., Nietypowe przypadki Public Relations, Gliwice 2003,
Onepress.

Alojzy Pilich*

*dr Alojzy Pilich, Panstwowa Wyzsza Szkota Zawodowa w Skierniewicach






Wykorzystanie analizy wywiadowczej i ostony kontrwywiadowczej ... 87
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WyKkorzystanie analizy wywiadowczej

i ostony kontrwywiadowczej

W ocenie zagrozen zagranicznej ekspansji
przedsi¢biorstwa

Streszczenie

Wspoélczesne przedsiebiorstwo realizuje kluczowa koncepcje wtasnego roz-
woju poprzez ekspansj¢, giéwnie dla poszerzenia rynkéw zbytu i zwigkszenia
zyskéw. O wyborze kierunku zagranicznej ekspansji decyduja czestokro¢ okazje.
Wszelkie decyzje o podjeciu ekspansji wigzg si¢ zduzym ryzykiem. Dlatego kazde
jego ograniczanie ma ogromne znaczenie w praktyce menedzerskKiej.

W artykule przedstawiono, obok wsparcia instytucjonalnego ekspansji, rézne
narzedzia z teorii i praktyki wywiadu i kontrwywiadu gospodarczego. Dokona-
no charakterystyki wybranych technik analizy wywiadowczej, zawierajacej bo-
gactwo opiséw czynnikéw, trendéw, hipotez, scenariuszy, rekomendacji i ocen.
Przedstawiono takze istote, cele i funkcje dziatania ostony kontrwywiadowczej,
sprowadzajgcej si¢ do prowadzenia przemys$lanej pracy z personelem.

Stowa kluczowe: ekspansja przedsiebiorstwa, bezpieczefistwo, zagrozenia
bezpieczenistwa, ostona kontrwywiadowcza, analiza wywiadowcza.

Summary (tfumaczenie Malgorzata Czyrnek)

Today the companyimplements a keyconcept of itsown development through
the expansion, mainly to expandthe markets and increaseownprofits.The appro-
achingaccasionsoftendecide on the choice of the direction of internationalexpan-
sion.Anydecision to proceed withanexpansioninvolves a high degree of risk.The-
refore, anyreductionthereofis of greatimportance in the practice of management.

The articlepresents, in addition to institutionalsupportof the expansion, va-
rioustools from the theory and practice of economicintelligence and counterin-
telligence. Characteristics of selectedintelligenceanalysistechniqueshavebeenma
de, including a wealth of descriptions of factors, trends, hypotheses, scenarios,
recommendations, and assessments. The articlealsoshows the nature, objecti-
ves and principles of action of counterintelligenceactivitiesprotection, brought to
performing well-thoughtcooperation with staff.

Keywords:expansion of the enterprise, safety, safetythreats, counterintelli-
genceprotection, Intelligence analysis
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Wstep

Nauka o przedsiebiorstwie we wspédtczesnym jej wydaniu ujmuje wiele ob-
szaréw jego funkcjonowania w gospodarce, m.in. opis zagadniefi zarzadzania
przedsiebiorstwem. Duzo uwagi poswieca si¢ réwniez ocenie wynikéw finanso-
wych i warto$ci przedsi¢gbiorstwa. Wprawdzie nie brak takze hasel dotyczacych
samej przedsi¢biorczosci i rozwoju przedsigbiorstwa, ale odczuwa si¢ niedosyt
w opisie samej problematyki ekspansji, ktéra stanowi kluczowy przejaw funkcjo-
nowania przedsiebiorstwa. Niezwykle istotnym zagadnieniem zwtaszcza wobec
postepujacej globalizacji, jawi si¢ ocena zagrozen zwigzanych z zagraniczng eks-
pansjag przedsigbiorstw.

Celem artykutu jest wskazanie na mozliwoSci minimalizowania ryzyka
w przypadku zagranicznej ekspansji przedsi¢gbiorstw poprzez wykorzystanie na-
rzedzi analizy wywiadowczej i ostony kontrwywiadowczej oraz zwrécenie uwagi
na ich znaczenie w praktyce bezpieczeristwa biznesu, a takze na potrzebe ko-
niecznego ksztalcenia przysztych menedzeréw w tym zakresie. Problematyka ta
jest ciagle nowa i wymaga szerokiego upowszechniania dla potrzeb budowania
kolejnej istotnej kompetencji kadry menedzerskiej. Artykut w pierwszej czg¢sci
zawiera opis przestanek wyboru kierunkéw zagranicznej ekspansji oraz narze-
dzi wsparcia decyzji w postaci technik analizy wywiadowczej. Maja one na celu
wskazanie na mozliwosci uchwycenia istotnych zagrozen oraz sposobéw ich mi-
nimalizowania, takze przy uwzglednieniu nie tylko trendéw i proceséw, ale réw-
niez kontekstu osobowego. Samo podjecie ekspansji oraz jej realizacja wymaga
takze budowania kolejnej kompetencji w postaci tworzenia ostony kontrwywia-
dowczej sitami organizacji przedsi¢biorstwa. Ma ona na celu utrzymanie zdoby-
tej przewagi konkurencyjnej i jej umocnienie. Kluczem do sukcesu w realizacji
poczynai kontrwywiadowczych jest rozwdj konceptualizacji, metod i dziatan
zwigzanych z ochrong depozytu informacji w§réd personelu przedsiebiorstwa.

Zasadniczym przestaniem artykutu jest zatem wizja holistycznego spojrze-
nia na zagadnienie ekspansji przedsigbiorstwa, szczegdlnie zagranicznej, ktéra
wigze sie z konieczno$cia podjecia czesto duzego ryzyka. Jest to szczegdlnie
istotne w dobie koficzacej si¢ ery zarzadzania w warunkach konkurencji, na
rzecz rozwijajacej si¢ dynamicznie ery zarzadzania w warunkach konfrontacji,
ktéra zaczyna powoli dominowac¢ w globalnym biznesie. Nie od rzeczy jest réw-
niez zwrécenie uwagi na konieczno$¢ zapewnienia bezpieczefistwa realizacji
wszelkich kontraktéw biznesowych opartych na czestokro¢ zawitej literze prawa.
Rozpoznanie wszelkich ryzyk wigze si¢ zatem takze z potrzebg budowania po-
tencjatu ostony kontrwywiadowczej w ekspansji przedsigbiorstw. Wszelkie te ko-
nieczne do rozwijania kompetencje menedzerskie staje si¢ dzi§ zatem niezbedne
dla realizacji procesu rozwoju przedsiebiorstwa.
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Przestanki wyboru kierunku ekspansji przedsi¢biorstw

Ekspansja ekonomiczna nalezy do tych wspétczesnych obszaréw aktywnosci
w sferze gospodarczej, ktéra polega na rozszerzeniu sfery wplywéw nie tylko
W postaci poszerzania rynkéw zbytu, ale takze wplywéw politycznych. Sama
ekspansja jest immanentng koncepcja dziatania przedsigbiorstwa, gdyz jest ono
strukturg, ktéra z natury rzeczy mocg woli inwestoréw (wtascicieli) dazy do sta-
tego rozszerzania kregu klientéw (interesariuszy).

Do zasadniczych ogélnych motywdéw (przestanek) wspétczesnej ekspansji
przedsiebiorstwa, uwzgledniajac ztozono$¢ oraz dynamike otoczenia, a takze
geograficzne rozszerzanie swoich wptywéw, nalezy zaliczy¢:

* zwigkszanie zysku,

* rozszerzanie rynkéw zbytu,

* wynik oceny ryzyka zwigzanego z podjeciem i realizacjg wspéipracy go-

spodarczej.

Zasadniczym motywem podjecia ekspansji przez przedsi¢biorstwo jest po-
trzeba cigglego zwigkszania zysku. Jeden ze sposobdéw to wyjscie z realizowana
dziatalno$cig poza granice kraju. Wskutek ekspansji zagranicznej przedsiebior-
stwa moga zwieksza¢ swoje zyski w sposéb nieosiggalny lub bardzo trudny do
realizacji na rynku krajowym.

Decyzja o podjeciu ekspansji zagranicznej stanowi ztozony proces. Motywy
szczegblowe zagranicznej orientacji dziatalnosci przedsiebiorstw mozna po-
dzieli¢ na: ekonomiczne, rynkowe i prawne.! W przypadku pierwszym inwestor
dziata z zamiarem uzyskania maksymalizacji efektu. Dotyczy to zaréwno zwigk-
szenia rynku zbytu, jak i zmniejszenia kosztéw produkcji. Motyw drugi wigze
si¢ z praktyka lepszego postrzegania przedsigbiorstw silnie zinternalizowanych,
0 mocnej pozycji przetargowej uzyskanej m.in. dzigki stosowaniu nowoczesnych
narz¢dzi marketingowych. W ramach trzeciego motywu dostrzec mozna protek-
cjonizm panstwowy oraz tagodniejsze przepisy prawne, sprzyjajace ekspansji.

W przypadku polskich przedsigbiorstw zasadniczym motywem ekspans;ji jest
poszukiwanie perspektywicznego rynku zbytu. Niestety, problem bezpieczefistwa
inwestycji oraz osobiste kontakty zajmuja odlegte miejsce w strukturze szczegd-
tfowych motywéw ekspans;ji.

Rozpatrujac formy zagranicznej ekspansji przedsiebiorstw mozna wyréznic
nastepujacy podziat:

1) ze wzgledu na umigdzynarodowienie sfery wymiany:

* eksport posredni,

* eksport bezposredni,

2) ze wzgledu na powigzania kooperacyjne:
* licencje,

1 Wach K., Dziatalnos¢ gospodarcza w Unii Europejskiej. Wybrane zagadnienia. Katedra Przedsigbiorczosci
i Innowacji, Akademia Ekonomiczna w Krakowie, Krakow 2005, s. 47.
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* Kkontrakty na dostawy,

* kontrakty menedzerskie,

» wspdlne przedsiewzigcia (joint venture),

3) ze wzgledu na samodzielng dziatalno$¢ zagranicznag:

* oddziat,

* filia®.

Wraz ze wzrostem poziomu zaangazowania rosng potencjalne korzysci w po-
staci potencjalnych zyskéw (renta od ryzyka). Wzrasta takze poziom wiedzy iz-
dobywanych do$wiadczen. Nieuchronnie wzrasta takze poziom ryzyka niepowo-
dzenia przedsigwziecia.

Wybér kierunku zagranicznej ekspansji przedsigbiorstw czgstokro¢ podykto-
wany jest okoliczno$ciami, jakie mogg determinowac decyzje o podjeciu ekspan-
sji i jej przebieg, a zwtaszcza korzystne sploty okoliczno$ci o charakterze okazji.

Okazja w dziatalno$ci przedsigbiorstwa nazywa si¢ nieoczekiwane wydarze-
nie, sposobnos¢ czy zaskakujacy, wyjatkowo korzystny splot okolicznosci, ktéry
— dostrzezony w pore — moze przynie$¢ przedsigbiorstwu pewne wymierne lub
niewymierne korzysci gospodarcze. Okazja ujawnia si¢ takze w ramach ekspan-
sji miedzynarodowej®.

Okazja identyfikowana jest na drodze intuicyjnego pojmowania, co implikuje
problem jej niewymierno$ci, a zatem na trudnosci z iloSciowag oceng wptywu,
jaki ma wykorzystanie okazji na taki element, jak chociazby konkurencyjno$¢
przedsiebiorstwa na zagranicznym rynku. Mozna przyjaé, ze im wyzsza réznica
pomiedzy wartoscig oczekiwang transakcji uznanej za okazje a wartoscia ocze-
kiwang transakcji uznanej za standardowq i godziwa w danych uwarunkowa-
niach, tym dana okazja moze by¢ uznana za bardziej atrakcyjna*.

Przyktadowo, jesli rozwazana jest ekspansja migdzynarodowa przedsi¢bior-
stwa droga eksportu bezposredniego, a okazjg jest np. nieoczekiwane wygranie
przetargu na rynku zagranicznym, to warto$¢ oczekiwana okazji bedzie réwna
wartosci kontraktu oraz prawdopodobiefistwa, Ze gtéwny konkurent wycofa
swoja oferte. Taka definicja okazji zwraca uwage na kilka jej cech, do ktérych
wypada zaliczy¢: ponadprzecigtno$¢, subiektywizm postrzegania oraz nagtosc
i krétki czas trwania®.

Ponadprzecigtno$¢ okazji zaznacza si¢ gtéwnie dwiema cechami: z jednej
strony okazja zaznacza w sobie cechy niezwyklosci, a z drugiej strony — dzigki
jej wykorzystaniu przedsigbiorstwo spodziewa si¢ uzyskac pewne dodatkowe ko-

2 E. Dabrowska, D. Cielecki, Ekspansja miedzynarodowa polskich przedsigbiorstw po przystgpieniu Polski do
Unii Europejskie, s. 125-126 [dostep: 05.05.2017].

3 R. Mrowka, M. Pindelski, Zobaczy¢ pewne okazje (1), ,,Personel i Zarzadzanie” 2009, nr 3, s. 26-29.

4 Zob. R. Krupski, Okazje w zarzqdzaniu strategicznym przedsiebiorstwa, Komitet Nauk Organizacji
i Zarzadzania PAN , Szkota Glowna Handlowa, ,,Organizacja i Kierowanie”, 2011, nr 4 (147), s.12.

5 E Rakowska, Okazje w ekspansji miedzynarodowej przedsiebiorstwa, w: Ekspansja polskich firm na rynki
migdzynarodowe, red.R. Sobiecki, J. W. Pietrewicz, Oficyna Wydawnicza SGH w Warszawie, Warszawa 2014,
s. 142.
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rzysci — ponadprzeci¢tny efekt. W tym wypadku oznacza on migdzynarodowa

ekspansjeg, ktéra w innych okoliczno$ciach nie zostataby podjeta.

Subiektywizm postrzegania okazji zaznacza si¢ poziomem percepcji danego
menedzera. Oznacza to, czy dana osoba dostrzeze okazjg, czy uzna, ze warto ja
wykorzystac, jakg nada jej warto$¢ oraz jaka decyzje podejmie w odniesieniu
do jej wykorzystania na kazdym etapie jej cyklu zycia. Jest to z kolei pochod-
ng podatno$ci danej osoby na ryzyko, bowiem skutek wykorzystania okazji jest
niepewny, zalezy od uprawniefi decyzyjnych, a takze — postaw i wartosci, jakie
prezentuje.

Krétkotrwato$¢ okazji oznacza pewien skoficzony czas, kiedy okazja moze
by¢ wykorzystana. Wraz z uptywem czasu moze ona ulec dezaktualizacji lub
koszty jej wykorzystania mogg znacznie wzrosnac.

Jako realizacje okazji wylaniajgcej si¢ nalezy uznac¢ jako przyktad pomoc
techniczng udzielang przez Narodowy Bank Polski (NBP ) przedstawicielom
bankéw centralnych krajéw rozwijajacych si¢ (zwanych dalej beneficjentami).
Wspétpraca techniczna bankéw centralnych polega na migdzynarodowej wymia-
nie doSwiadczefi w roznych obszarach dziatalnosci banku centralnego. Sprzyja
to zawigzywaniu relacji migdzynarodowych i promowaniu tgq droga rodzimych
przedsiebiorstw, mogacych dostarcza¢ produkty i ustugi na potrzeby sektora
bankowosci centralne;j.

Wspoéltpraca techniczna z bankami centralnymi pafistw przechodzacych trans-
formacje¢ gospodarcza, niebedacych panstwami cztonkowskimi Unii Europejskiej
(UE), ktére dzigki poznawaniu doswiadczen bardziej rozwinietych krajéw mody-
fikuja swoja dziatalno$¢ w kierunku spetniania mi¢dzynarodowych standardéw,
stwarza szczeg6lng okazje. Sytuacje, w ktérej beneficjent zgtasza potrzebg szko-
leniowa w wybranym obszarze bankowosci centralnej NBP i w dowolnej formie,
mozna uznac z perspektywy polskiego przedsiebiorstwa za okazje.

Udzielanie pomocy przez NBP dajg rozne mozliwosci w zakresie kreowania
okazji do miedzynarodowej ekspansji:

* seminaria i warsztaty, w ktérych uczestniczy $rednio 10-30 przedstawicie-
li bankéw centralnych, sprzyjaja wymianie doSwiadczen w szerokim gronie
uczestnikéw. Jest to okazja, by zaprezentowaé produkty i/lub ustugi w trakcie
rozméw kuluarowych i wyktadu,

* kilkudniowe wizyty studyjne oraz pobyty stazowe odbywajg sie¢ w bardziej
kameralnym gronie i stanowig Zrédto okazji do nawigzania relacji nieformal-
nych. Beneficjenci z krajéw rozwijajacych si¢ chetnie korzystajg z przekazywa-
nych doswiadczen oraz nawiazuja podczas pobytu kontakty biznesowe,

* wyjazdy eksperckie pracownikéw NBP do banku beneficjenta w celu udziele-
nia konsultacji merytorycznych na miejscu stanowig okazj¢ do podzielenia
si¢ doSwiadczeniem z zakresu wspéipracy z przedsigbiorstwami prywatnymi
bezposrednio z pracownikami wykorzystujacymi podobne produkty i systemy
w banku centralnym innego kraju®.

6 Tamze,s. 151.
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Podane powyzej formy pomocy spetniajg kryteria uznania ich za okazje, po-
niewaz:

» przedsiebiorstwo wspétpracujace z NBP bedzie w stanie szybko zaoferowaé
sprofilowany na potrzeby innego banku centralnego produkt i/lub ustuge,
gdyz zna specyfike tej szczegdlnej branzy i to stanowi jego przewage konku-
rencyjng. W przypadku krajéw wschodnich wspétpraca biznesowa opiera sie
na kontakcie osobistym, dlatego okazja ta jest bardziej atrakcyjna, poniewaz
wigze sie z mozliwoscig praktycznie bezptatnego i bezposredniego nawigza-
nia kontaktu,

* s3 niespodziewane — pro$ba o zorganizowanie szkolenia pojawia si¢ z mie-
sigca na miesigc, a w przypadku zaplanowanego wydarzenia — okoto pét
roku, rok wczesniej. Okazja, jaka jest takie szkolenie, trwa bardzo krétko — od
kilku dni do jednego, dwéch tygodni. Stanowi w istocie wlasciwie jedynag taka
okazje, by nawigza¢ bezposredni kontakt z przedstawicielami banku central-
nego drugiego Kraju,

* cechuje je subiektywizm postrzegania — nie kazde przedsi¢biorstwo bedzie po-
strzega¢ okazje jako atrakcyjne i pozadane dla swojego rozwoju. Dla jednego
bowiem decydenta moze to stanowic okazje atrakcyjng z punktu widzenia per-
spektyw rozwoju, dla innego ryzyko ekspansji na rynki wschodnie moze by¢
zbyt duze’.

Beneficjenci korzystajacy z pomocy technicznej NBP zawigzujg nieformalne
relacje, ktére jednoczesnie wskazywane sg jako jedno z kluczowych uwarunko-
wan podczas prowadzenia dziatalnoS$ci gospodarczej na rynkach wschodnich.

I tak z ogdlnej liczby wydarzen pomocowych na rzecz bankéw centralnych
poszczegdlnych krajow, zrealizowanych przez NBP w latach 2009-2011 domi-
nowaty:

* Ukraina 66 przypadkéw,
* Rosja 37 przypadkoéw,
» Azerbejdzan i Biatoru$ po 31 przypadkéw,
* Serbia przypadkéw 29,
* Motdawia przypadkéw 278,
Ryzyko nawigzywania kontaktéw zagranicznych moze by¢ zwigzane z czyn-
nikami obiektywnymi, poczgwszy od:
* nieznajomosci jezyka ewentualnego Kontrahenta, poprzez

* brak wiedzy na temat zwyczajéw handlowych obowigzujgcych na danym
rynku,

* az — Co najwazniejsze — po nieumiejetnos¢ stosowania przepiséw prawa nor-
mujgcych w tym pafistwie obrét gospodarczy. Nie od rzeczy jest takze zna-
jomos$¢ praktyki biznesowej wynikajgcej z kontekstu osobowego i powigzan
(uktadéw) biznesowych.

7 Tamze, s. 152.
8 Tamze, s. 153.
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Brak praktyki postugiwania si¢ miejscowym kodeksem handlowym uniemoz-
liwia wykrycie istniejacych w nim luk prawnych, ktérych znajomos¢ od razu
stawia potencjalnego partnera zagranicznego w uprzywilejowanej sytuacji.

Istnieje tez czynnik czysto subiektywny, bardzo czesto pomijany przy doko-
nywaniu wstepnej analizy optacalno$ci przeprowadzenia transakcji handlowej
z zagranicznym partnerem. Polscy przedsigebiorcy w wiekszoSci przypadkéw
nadal jeszcze nie przyjmujg do wiadomo$ci, ze zagraniczny kontrahent — zwlasz-
cza jesli dziata na renomowanym, cieszacym si¢ doskonalymi tradycjami rynku
zbytu — moze by¢ zwyczajnym oszustem lub naciggaczem.

Tymczasem praktycy z firm windykacyjnych czy ubezpieczeniowych, zwtasz-
cza zajmujacy sie relacjami gospodarczymi zachodzacymi miedzy firmami kra-
jowymi a zagranicznymi, ostrzegaja, iz sporo polskich firm obdarza zachodnich
przedsiebiorcéw nieuzasadnionym zaufaniem, co niestety coraz czgsciej koficzy
sie mniej lub bardziej dotkliwymi stratami.

Jest oczywiste, ze w Krajach, gdzie gospodarka rynkowa funkcjonuje od Kkil-
kudziesigciu, czy wrecz kilkuset lat, wypracowano skuteczniejsze niz w Polsce
mechanizmy ochronne zapewniajgce bezpieczefistwo obrotu.

Ale nigdzie nie udato si¢ — i nie uda — w peini wyeliminowac¢ nieuczciwosci!

Podobnie jak w przypadku oceny wiarygodnoSci partnera krajowego, spraw-
dzanie kontrahenta zagranicznego mozna przeprowadzi¢ w oparciu o wewnetrz-
ne zasoby kadrowe i dokumentacyjne wtasnej firmy, badz tez zebranie informacji
zleci¢ wyspecjalizowanemu przedsigbiorstwu.

Pierwszy sposéb jest zdecydowanie tafiszy, bo z reguly nie wigze si¢ z ko-
niecznos$cig ponoszenia dodatkowych naktadéw finansowych, ale tez w wielu
konkretnych przypadkach okaza¢ si¢ moze zawodny. Krajowa firma produkcyjna
lub ustugowa z reguty dysponuje ograniczona wiedzg na temat ryzyka kraju po-
tencjalnego kontrahenta, panujgcej tam specyfiki zwyczajéow platniczych, czy tez
powiazan i uktadéw personalnych.

Znacznie bardziej niz na miejscu ograniczone sg mozliwosci korzystania
z ,poczty pantoflowe;j”, a odlegtos¢ od kraju potencjalnego partnera handlowego
powoduje ostabienie sygnatéw wczesnego ostrzegania, a tym samym ogranicza
mozliwos¢ reakcji na pogarszajacy si¢ standing zagranicznej firmy.

Oczywiscie wskazane jest pozyskiwanie informacji poprzez prywatnych
i biznesowych przyjacidt, stosowanie zabezpieczefi umownych, konsultowanie
projektu podpisywanej umowy z prawnikami znajagcymi uwarunkowania rynku
danego odbiorcy. Generalnie jednak warto sprawdzac przysztych kontrahentéw
w wywiadowniach gospodarczych, gtéwnie tych o miedzynarodowym, a nie tylko
lokalnym, zasiggu. Koszty takiego przedsi¢wziecia nie wykraczaja poza mozli-
wosci zdecydowanej wigkszosci podmiotéw gospodarczych.

Skuteczno$ci korzystania z ustug wywiadowni w kontek$cie sprawdzania za-
granicznych partneréw nie da si¢ jednoznacznie okresli¢. PoSrednio jednak po-
twierdza ja fakt, iz od czasu wtaczenia Polski do struktur Unii Europejskiej liczba
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raportéw o podmiotach zagranicznych, opracowywanych przez wywiadownie na

zlecenie rodzimych biznesmendw, wzrosta o ponad 400 proc.

Rozwdj miedzynarodowej wspdtpracy gospodarczej i liberalizacja Swiatowego
handlu sprawiaja, ze uczestniczy w nim coraz wigcej firm. Sg one bardzo rézne
—dobre i zte, respektujace swoje zobowiazania i dzialajace w sposéb nieuczciwy.

Uczestnicy obrotu migdzynarodowego dobrze wiedza, Ze mozna spotkac dobre
przedsiebiorstwa w Krajach uznawanych za ryzykowne i zte — w krajach ucho-
dzacych za bezpieczne do prowadzenia intereséw. Z drugiej jednak strony musza
oni pamigtad, iz rzeczywiste ryzyko jest funkcjg specyfiki konkretnego przedsie-
biorstwa oraz kraju, w ktérym ono funkcjonuje. Z punktu widzenia zagranicz-
nego kontrahenta rzeczg niezwykle wazng jest przeanalizowanie, w jakim stop-
niu sytuacja polityczna, gospodarcza i finansowa kraju wptywa na regulowanie
zobowigzaf finansowych miejscowych firm. Od tego bowiem w duzym stopniu
zalezy bezpieczenstwo transakcji zawieranych z firmami danego kraju.

Takie wtasnie zadanie spetnia przygotowywany przez wywiadowni¢ gospo-
darcza Coface system ocen przyznawanych poszczegélnym krajom. Mierzy on
przecigtny poziom ryzyka nieuregulowania ptatnosci krétkoterminowych zobo-
wigzaf przez przedsigbiorstwa. Wskazuje tez, w jakim stopniu na zobowigza-
nia finansowe przedsiebiorstwa wplywaja perspektywy ekonomiczne, finansowe
i polityczne danego kraju.

Noty przyznawane 152 krajom $wiata opieraja si¢ na podwdjnej ekspertyzie
prowadzonej przez Coface. Sg to:

» ekspertyza makroekonomiczna, biorgca pod uwage ocen¢ ryzyka kraju
z uwzglednieniem catego arsenatu wskaznikéw makroekonomicznych, finan-
sowych i politycznych,

* ekspertyza mikroekonomiczna, dokonywana na podstawie analizy ptatnosci
ponad 50 mln przedsigbiorstw z catego $wiata, znajdujgcych si¢ w bazach
danych Coface.

W ekspertyzach tych bierze si¢ pod uwage siedem $cisle zdefiniowanych ro-
dzajow ryzyka:

* podatnos¢ na zmiany w koniunkturze,

* ryzyko wystgpienia w danym kraju kryzysu walutowego,

* poziom zadluzenia zagranicznego,

* stan finanséw pafnistwa,

* bezpieczefistwo systemu bankowego,

* sytuacja polityczna i pozycja rzadu,

* postepowanie przedsigbiorstw w regulowaniu ptatnosci
Ostateczna nota przyznawana jest kazdemu ze 152 krajow §wiata w oparciu

wymienionych wyzej 7 kryteriéw. Skala ocen, w kolejnoSci od najmniejszego do

najwiekszego ryzyka sktada si¢ z 7 stopni: A1, A2, A3, A4, B, CiD.
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Skala ocen ryzyka:

A1l - stabilna sytuacja ekonomiczna i polityczna w Kraju, niewielkie ryzyko
niewyptacalnosci

A2 - gorsza sytuacja ekonomiczna i polityczna w kraju, niewielkie ryzyko
niewyptacalnosci

A3 — gorsza sytuacja ekonomiczna i polityczna w kraju, mozliwe opéZnienia
w platnos$ciach, niewielkie ryzyko niewyptacalnosci,

A4 — grozba pogorszenia sytuacji ekonomicznej i politycznej kraju, postgpowa-
nie firm w dziedzinie ptatnosci — do przyjecia, ryzyko niewyptacalnosci wyzsze,

Skala ocen ryzyka:

B — niepewna sytuacja ekonomiczna i polityczna kraju, zte zachowania ptat-
nicze firm, wysokie ryzyko niewyptacalnosci,

C - zta sytuacja ekonomiczna i polityczna kraju, zachowania ptatnicze firm —
zte i mogg si¢ jeszcze pogorszy¢, wysokie ryzyko niewyptacalnosci,

D - bardzo zta sytuacja ekonomiczna i polityczna kraju, bardzo wysokie
ryzyko niewyptacalnosci.

Analiza wywiadowcza jako narzedzie wsparcia zarzgdzania
ekspansja
Analiza wigzZe si¢ z procesem transformacji zebranych ,,surowych” informacji,

danych, poglosek itp. w ich konkretyzacje w postaci opiséw, wyjasnieni, interpre-

tacji, hipotez, ocen, prognoz, konkluzji, scenariuszy, rekomendacji itp. czynio-
nymi zgodnie z zaspokojeniem potrzeb informacyjnych decydentéw. Narzedzie
analizy w wywiadzie nie jest narz¢dziem doskonatym, m. in. ze wzgledu na:

* wykorzystywanie ludzkiego mézgu jako swoistego narz¢dzia nie do kofica
dostosowanego do rozwigzywania probleméw analitycznych. Zauwaza si¢
to szczegdlnie w ramach uproszczonego rozumowania opartego na modelach
mySlowych, co moze prowadzi¢ do niebezpiecznych btedéw analitycznych. Ko-
nieczne jest zatem stosowanie tytulem wsparcia analizy zastosowan w posta-
ci ustrukturyzowanych metodologii,

* wymaga przeprowadzenia oceny stanu zrozumienia wynikéw przeprowadzo-
nych analiz przez samych decydentéw, dziatajacych dodatkowo pod ogromng
presja czasu,

» subiektywny charakter percepcji wszelkich uczestnikéw procesu analizy,
a takze odbiorcéw jej wynikéw — konieczne pozyskanie maksimum wiedzy
o samym decydencie,

» gwaltowno$¢ i nieprzewidywalno$¢ zmian otoczeniowych zdecydowanie wy-
przedza zalozenia modeli myslowych, wymagajacych modyfikacji.’®
Zasadnicze zastosowanie ma analiza jakoSciowa. Jest ona podstawowym na-

rzedziem interpretacji informacji, nadajgcym si¢ do zastosowan wobec zagad-

9 Zob. A. Bielska, Wywiad biznesowy w dzialalnosci gospodarczej: podstawowe aspekty, ktore nalezy wzigé pod
uwage, w: Wywiad biznesowy. Praktyczne wprowadzenie. Wydawnictwo Nieoczywiste, Warszawa 2017, s. 51 i nast.
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nien trudno mierzalnych. Wybér metod analizy jest szeroki; obejmuje mozliwosci

typowe dla wywiadu gospodarczego, ale takze dla analizy strategicznej stosowa-

nej w przedsiebiorstwie, az po stosowane w analizie wywiadowczej w sektorze
bezpieczenstwa narodowego oraz stuzbach policyjnych.

Dokonujac przegladu technik analizy wywiadowczej, dostepnych juz w lite-
raturze na polskim rynku ksiegarskim, mozna sktania¢ si¢ do wyboru bardziej
ogdlnych, niemniej bardzo warto$ciowych. Nalezg do nich:

* Skanowanie Srodowiskowe i Analiza PESTLE, celem ktérych jest identyfikacja
i analiza czynnikéw, a takze trendéw wptywajacych na zewnetrzne Srodowi-
sko dziatania przedsigbiorstwa,

e Analiza Przyczyn Zrédtowych, ktéra pozwala na zidentyfikowanie sit i relacji,
ksztattujacych czynniki i trendy wyznaczone za pomocg Analizy PESTLE,

* Analiza Trendéw/Wptywu pozwalajaca na identyfikacje i oceng¢ wplywu, jaki
wynika z dzialania réznego rodzaju trendéw mogacych zachowac swéj wptyw
na funkcjonowanie przedsigbiorstwa, czy tez branzy, sektora, segmentu rynku
i samego rynku,

* Analiza Kluczowych Zatozen, majgca na celu identyfikacje i krytyczng oceng
wprowadzanych zatozefi (twierdzen, hipotez, opinii),

* Analiza Konkurencyjnych Hipotez, ktéra pozwala na krytyczng ocene alterna-
tywnych hipotez,

* Analiza ,,Co, jesli?”, ktérej celem jest rozwazenie potencjalnego wptywu scena-
riuszy, wczesniej zupelnie nierozpatrywanych lub uznanych za mato prawdo-
podobne i w konsekwencji niepoddanych dalszej analizie.°
Techniki analizy wywiadowczej zawieraja bogactwo opiséw czynnikéw, tren-

déw, hipotez, scenariuszy, rekomendacji, ocen wykorzystujacych na ogét infor-

macje ,twarde”. Nie wyczerpuje to jednak opisu obrazu przedstawianego pod

,hastem jak jest”, czy ,jak moze by¢”. Opis taki wymaga wkomponowania infor-

macji ,mi¢kkich”, to znaczy zawierajacych osobowa nature sprawstwa zjawisk,

trendéw, hipotez itd. A zatem wymaga uzupetnienia opisu o pytanie ,who?”

Prowadzi to do uwzglednienia w analizach i ocenach wszelkich uwarunkowan

i okoliczno$ci ,personalnego” tworzenia faktéw i wiedzy o motywach i efektach

dziatan przedsigbiorstw konkurenta, mozliwych do wykorzystania z perspekty-

wy zarzadzania bezpieczefistwem. Zwraca jednak uwage na wazkie czynniki:

* emocje,

* animozje,

* zazylosci,

* uprzedzenia osobiste, ale i sympatie,

* system podzielanych ideatéw i wartosci.

10 Zob. A. Bielska, Analiza danych: techniki analizy jakosciowej, w: Wywiad biznesowy. Praktyczne
wprowadzenie. Wydawnictwo Nieoczywiste, Warszawa 2017, s. 117 — 137.
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Buduje to w efekcie bardzo ztozony, ale dajacy si¢ zidentyfikowac obraz dzia-
fan firmy konkurenta. Stwarza to takze ogromny kapital wiedzy, pozwalajac
na uruchomienie szerokich mozliwosci niezwykle subtelnych dziatan podejmo-
wanych z korzys$cia dla beneficjenta przetworzonych informacji, w tym dla po-
trzeb ksztaltowania bezpieczenstwa, zatem firmy organizujgcej skomplikowany
aparat narz¢dziowy, program i strukture wywiadu gospodarczego.

Osltona kontrwywiadowcza — istota, cele i funkcje dzialania

Konceptualizacja dziataf, organizacja i zadania kontrwywiadu gospodarczego
w przedsigbiorstwie, dajace podstawy ostony kontrwywiadowczej, stanowi swo-
iste know how. Kontrwywiad gospodarczy stanowi oryginalng, wyspecjalizowa-
ng i posiadajaca szeroka autonomi¢ wewnetrzna struktur¢ informacyjno-anali-
tyczno-kontrolng przedsigbiorstwa. Zawiera takze system dziataf, wypeiniajacy
zadania przewidywania, wczesnego wykrywania i neutralizacji zagrozen dla
bezpieczefistwa informacyjnego, pochodzacych zaréwno ze $wiata zewnetrzne-
go firmy (wywiad konkurencyjny, wywiad polityczny i ekonomiczny, przestep-
czos$¢, w tym szpiegostwo), jak i od strony destrukcyjnych dziatan podejmowa-
nych w samej firmie. W istocie kontrwywiad gospodarczy stanowi przemyslany
zespdt idei, metod, motywdéw i sposobéw (chociazby przez stawianie hipotez)
rozumienia natury poczynan potencjalnych sprawcéw podejmowanych dziatan
zwigzanych z przejeciem ludzi/pracownikéw/menedzeréw — gtéwnie jako depo-
zytariuszy informacji, a takze procedur, praktyk, itp. podejmowanych zasadniczo
przez konkurentéw, oraz jako organizacje i metody uruchamiania okreslonych
skutecznych przeciwdziataf, w tym takze ocen¢ ryzyka.

Szeroki zakres dziatah kontrwywiadu gospodarczego wyznaczony jest przez
system celéw o charakterystyce nadrzednego i operacyjnego. Celem nadrzednym
kontrwywiadu gospodarczego jest niedopuszczenie do niekontrolowanego wy-
prowadzenia z firmy informacji stanowigcych tajemnice przedsigbiorstwa lub in-
formacji niejawnych, mogacych zagrozi¢ jego pozycji rynkowej, zaréwno w sytu-
acji biezacych dziatan, jak i w przysztosci. Jako cel operacyjny kontrwywiadu go-
spodarczego wyznacza si¢ rozpoznawanie i zbieranie dowodéw na nielojalno$¢
i przestepstwa popelniane przez pracownikéw, osoby zarzadzajgce i wtascicieli
firmy oraz kooperantéw dziatajgcych na szkod¢ organizacji.

Kontrwywiad gospodarczy jest niezwykle wysublimowang konstrukcjg two-
rzong przez zespoét ludzi o wysokim poziomie profesjonalizmu, przygotowanych
multidyscyplinarnie do podejmowanych dziatan, zespotu dochodzacego w dtuz-
szym okresie do petni swoich mozliwosci realizacji zadan. Stad jego implementa-
cja w przedsiebiorstwie wymagac bedzie podjecia wielu przemyslanych krokéw.!!
O randze i znaczeniu prowadzonych analiz kontrwywiadowczych mozna wnio-
skowa¢ na podstawie nast¢pujacych funkcji postepowania:

11 Szerzej o problematyce implementacji kontrwywiadu gospodarczego w przedsigbiorstwie zob.: M.
Kwiecinski, K. Passella, Implementation of the business counterintelligence branch in enterprise structure.
[w:] The Economic Security of Business Transactions. Editet by K. Raczkowski and F. Schneider. Chartridge
Books Oxford, Oxford 2013, s. 169 — 190, www.chartridgebooksoxford.com.
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* spetnia role ostrzegawcza i bufora dla informacji wrazliwych, stanowigcych
unikalng wartos¢ dla firmy,

* zwalcza metodami dopuszczonymi prawem wszelka dziatalno$¢ wywiadow-
cza, szpiegowska i przestepczg wobec firmy,

* potrafi wypracowac hipotezy, znalez¢ metody poprawy i dokona¢ wdrozenia, od-
nos$nie eliminacji stabych punktéw systemu ochrony dziatan przedsigbiorstwa,

* posiada zdolnos¢ zrozumienia i wychwycenia na biezagco w otoczeniu firmy
oraz jej wewnetrznych strukturach natury poczynan wywiadu konkurencyjne-
go i dziatalnoSci przest¢pczej,

* identyfikuje i skutecznie odseparowuje potencjalnych sprawcéw przejecia in-
formacji, procedur, praktyk istotnych dla przetrwania i rozwoju firmy na kon-
kurencyjnym rynku,

* stanowi wewnetrzng uczaca si¢ organizacje, doskonalgcg metody skutecznego
przeciwdziatania prébom naruszenia integralnosci i bezpieczeristwa informa-
cyjnego firmy,

* stanowi réwniez zespét potrafigcy wypracowaé metody oceny ryzyka i prze-
prowadzi¢ analize sytuacji.

Uwzgledniajac powyzsze mozna stwierdzi¢, Zze kontrwywiad gospodarczy
jako wewnetrzna stuzba ochrony informacyjnej stanowi swoista organizacj¢ w
strukturze przedsigebiorstwa, o wyraznie zaznaczonej wysokiej kulturze organi-
zacyjnej, profesjonalizmie oraz zdolnoSci do zapewnienia niezaktéconego jego
funkcjonowania w twardej rzeczywisto$ci konkurencyjnego rynku. Jako pion
specjalnego znaczenia dziata na rzecz potrzeby ochrony informacji jako kluczo-
wego aktywu decydujacego o konkurencyjnosci przedsigbiorstwa) poprzez posta-
wienie na cztowieka/pracownika/menedzera jako centrum — kluczowego podmio-
tu i depozytariusza informacji, ktéry to powinien podlega¢ specjalnym zabiegom
prowadzacym do zachowania niezbednego poziomu bezpieczenistwa.

Praca z personelem jako sposéb minimalizowania ryzyka
personalnego
Zasadniczym celem wysitkéw kontrwywiadowczych jest wykrywanie wrogiej

dziatalnosci przeciwko przedsigbiorstwu poprzez prace z cztonkami personelu,

czy tym przypadku ze Zrédtami osobowymi. Obserwacja personelu zawiera¢ po-

winna caly system dziatan zorganizowanych obejmujacych:

* identyfikacje czynnikéw ryzyka osobowego,

 okreslenie miejsc potencjalnego ryzyka wycieku informacji w strukturze za-
rzadzania przedsigbiorstwem,

* monitorowanie dziatan personelu pod katem wykrywania alternatywnych
sposobéw wycieku informaciji,

* dzialania analityczne prowadzace do wylonienia typologii informatoréw, ze

wskazaniem na cztonkéw personelu mogacych by¢ nieSwiadomym Zrédiem
informacji, bgdZ prowadzacych zamierzong dywersje.
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* prowadzenie aktywnego postepowania poprzez przeprowadzanie dtugookre-
sowej, wielowatkowej i drobiazgowej analizy konkretnych zachowan wskazu-
jacych na pracownika — Zrédto wycieku informacji (wskazanie na tzw. ,Kkreta”),

» prowadzenie réwnolegtego z powyzej okreSlonym postgpowania majgcego na
celu ujawnienie sieciowych powigzan informacyjnych pracownika — , kreta”,
budowanych za pomocg réznorodnych metod (w tym szantazu) werbunku
osoby — depozytariusza informacji z grona wspéipracownikéw,

* identyfikacje oséb mogacych mie¢ podejrzane kontakty zewnetrzne, zaanga-
zowanych w szkodliwg dla przedsigbiorstwa dziatalno$¢ wywiadowczg lub
szpiegowska.

Wewnetrzne Zrédia zagrozen bezpieczefistwa dziatalnos$ci, w tym takze bez-
pieczefistwa informacyjnego, tkwig wyraZznie po stronie ludzi, gléwnie mena-
dzeréw i pracownikéw. Intensyfikacja zagrozefi wywotywana jest niewlasciwymi
postawami. I tak, jezeli menadzerowie charakteryzujg si¢ nieetycznymi zacho-
waniami wobec pracownikéw, w szczegdlnosci stosujac:

* mobbing wobec wybranych oséb i grup,

* ciggle zastraszanie utratg pracy, wskazywanie na niepewna przyszto$¢ za-
trudnionych,

* niejasne reguly wyptaty dodatkowych wynagrodzen,

* wywyzszanie si¢ nad pracownikami swoim statusem majatkowym, koneksja-
mi, wplywami na aparat lokalnej wiadzy,

* jako jedyny Srodek podniesienia rentownosci nacisk psychiczny na zwigeksze-
nie zaangazowania pracownikéw, potaczony z wulgarnym zachowaniem,

* jako norme¢ niskie zarobki, sprowadzajace egzystencje pracownika do roli
finansowego niewolnika zakladu pracy, to wczesniej czy pdZniej stang sie
fatwym celem dla wywiadu gospodarczego konkurencji (legalnego) i szpiego-
stwa przemystowego (nielegalnego) wspartego ruchami wewnetrznymi, odwe-
towymi pracownikéw, nieidentyfikujacych si¢ w takich przypadkach z zatrud-
niajgcym ich przedsigbiorstwem.

Jak mozna zatem przypuszczaé zagrozenia wewnetrzne bezpieczenistwa dzia-
talnosci przedsigbiorstwa wynikaja w decydujacej mierze z przyjetych postaw,
zaréwno personelu zarzadzajacego, jak i wykonawczego. Wszelkie nastgpne
zagrozenia ujawniaja sie na skutek nierzetelnosci, lekcewazenia obowigzkdéw,
braku nadzoru, braku orientacji na przyszto$¢ we wszelkich poczynaniach itp.
Wymienione postawy wskazujg na niski poziom lojalnosci, zaréwno wobec
samego inwestora (wlasciciela kapitatu) — organizatora dziatan przedsi¢bior-
stwa, jak i wobec zatrudnionego w nim personelu.

Dziatalno$¢ ostony kontrwywiadowczej wiaze si¢ zatem z jednej strony z or-
ganizacja réznorodnych specyficznych dziatan podejmowanych wobec czion-
kéw personelu, ale takzez okreslaniem wytycznych dla catosci polityki bezpie-
czefistwa przedsigbiorstwa. Bezpieczenstwo przedsigbiorstwa stato si¢ bowiem
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waznym i nieodtgcznym elementem catosci koncepcji podejmowanego bizne-
su. Winna ona uwzglednia¢ sigganie po niezwykle wysublimowane , mi¢kkie”
metody obserwacji personelu, realizowanej gtéwnie podczas uczestnictwa w po-
dejmowanych procesach biznesowych oraz reagowania na niepozadane postepo-
wanie personelu przedsi¢biorstwa.

Zakonczenie

Bogactwo problematyki poruszanej w niniejszym artykule uprawnia do podje-
cia intensywnych poszukiwan badawczych, jak i wysitkéw dydaktycznych. Mia-
tyby one na cele pogiebienie wiedzy na temat budowania potencjatu bezpieczeni-
stwa dziatalno$ci przedsigbiorstw jako kluczowej kompetencji menedzerskiej.
Niestety, obserwacja poczynan ksztalceniowych oraz budowania ofert w szkol-
nictwie wyzszym w tym zakresie nie nastrajg jak dotad optymistycznie. Gene-
ralnie wychodzi si¢ z zatozenia, ze jak co$ jawi si¢ jako trudne, to najlepiej tego
nie podejmowac i jako$ si¢ to samo rozwigze. Tymczasem praktyka biznesowa
wybiegta juz daleko naprzéd, co wymuszac bedzie konieczno$¢ podejmowania
ksztalcenia w opisywanej problematyce. Wyktad monograficzny z warsztatami
dotyczacy ksztatcenia w zaKkresie zarzadzania strategicznego przedsiebiorstwem
nie zaspakaja absolutnie potrzeby w tym zakresie.

Potwierdzeniem istnienia ogromnego dystansu w zakresie ksztalcenia
w ramach problematyki zarzadzania bezpieczefistwem dziatalno$ci przedsig¢bior-
stwa jest fakt, iz w Europie Zachodniej juz od dawna ksztalci si¢ studentéw
w obszarze studiéw nad wywiadem i studiéw nad stuzbami specjalnymi. Rodzi
to okreslone przewagi, takze w ramach rozwoju kapitatu intelektualnego, pro-
wadzace do daleko bardziej skutecznej ekspansji zachodnioeuropejskich przed-
siebiorstw, niz to czynig z nielicznymi wyjatkami polskie przedsigbiorstwa. Po-
twierdzeniem niedojrzatosci biznesowej menedzeréw polskich przedsigbiorstw
w obszarze zagranicznej ekspansji sa coraz liczniejsze obserwowane przypadki
aresztowan cztonkéw zarzadéw spétek publicznych, ktérym zarzuca si¢ brak
kompetencji, niedopilnowanie obowigzkéw albo wrecz przyjecie tapéwek za pod-
jecie nieprzemyS$lanych kierunkéw ekspansji, ktére narazajg Skarb Pafistwa na
ogromne straty.

Jednym z kluczowych, a ciggle nie docenianych obszaréw zarzadzania w przed-
sigbiorstwie jest problematyka ksztaltowania i rozwijania lojalnosci personelu.
Lojalnos$¢ personelu przedsigbiorstwa nalezy rozpatrywac gtéwnie z perspekty-
Wy oceny poziomu bezpieczefistwa, szczegdlnie w warunkach niezwykle ostrej
rywalizacji na rynku. Prowadzone analizy kontrwywiadowcze (w tym badania
poligraficzne) powinny dawa¢ podstawy dla wiedzy o rosnacym, badZ obnizajg-
cym si¢ poziomie lojalno$ci. Stanowi¢ moga takze doskonaty barometr dotyczacy
oceny nastrojéw zatrudnionego personelu. Wykrycie aktéw braku lojalnosci in-
formuje Kierownictwo o pogarszajacym sie stanie klimatu dochowywania stan-
dardéw, dajac takze dowody potwierdzajace znaczenie dziataii wewnetrznych
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pionéw kontrwywiadowczych, jak réwniez ma wplyw na Koniecznos$¢ szybkiego
podjecia przemys$lanych dziatad naprawczych. Wymagac tez bedzie uruchomie-
nia bardziej zdecydowanych krokéw zwigzanych z pracg nad personelem przy
aktywnym udziale specjalistéw kontrwywiadu gospodarczego.
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Teresa Przybyszewska

Tworzenie potencjalu innowacyjnego
zespolu wywiadowczego
(kontrwywiadowczego) przedsi¢biorstwa

Streszczenie

Market intelligence i competitiveintelligence to dyscypliny ukierunkowane na
dostarczanie wysoko jakoSciowych informacji, wspierajacych decyzje w zakresie
m.in. marketingu, sprzedazy czy tez projektowania produktu. W niniejszym arty-
kule dokonano krétkiego przegladu literatury przedmiotu w zakresie kluczowych
determinant warunkujacych wdrozenie koncepcji wywiadu gospodarczego w or-
ganizacji. Wynikiem koficowym opisanych dociekan jest przedstawienie innowa-
cyjnego zastosowania podejscia dziatan wywiadowczych przez przedsi¢biorstwo
w obszarze odpowiedzialnym za zrzgdzanie zasobami ludzkimi.

Stowa kluczowe: competitiveintelligence, market intelligence, proces wywia-
dowczy, krytyczne determinanty, wdrozenie wywiadu gospodarczego, zarzadza-
nie zasobami ludzkimi

1. Cykl wywiadu gospodarczego jako podstawa uwarunkowan dla
budowanego zespotu

Okreslenie niezbednych zasobéw kadrowych to podstawa dla dziatania ko-
morki/zespolu zajmujacego si¢ wywiadem gospodarczym. W literaturze przed-
miotu istnieje kilka koncepcji podpowiadajacej jak podejs¢ do problemu!, jednak
wskazuje sie, ze idealny zespét to taki, ktéry posiada w swoich zasobach osoby
pozyskujace informacje pierwotne, zajmujace si¢ zbieraniem informacji wtdr-
nych, analitykéw dokonujacych m.in. syntezy informacji oraz koordynatora,
ktéry harmonizuje wszystkie te dziatania. Czesto jednak dochodzi do sytuacji,
w ktoérej to tylko jedna osoba wykonuje wszystkie wymienione zadania ze wzgle-
du na braki kadrowe. Mimo to, zaklada si¢ organizowanie struktur wywiadow-
czych, ktére mocno osadzone sa na tradycyjnym cyklu wywiadowczym, gdzie
tworzy¢ go beda: szef-menedzer, dzial planistyczno-organizacyjny, baza danych
(archiwum), dzial analityczny, dziat dystrybucji2.

Nawigzujac do powyzszej koncepcji, firma wdrazajac wywiad gospodarczy
nie musi skalowa¢ rozwigzan wywiadowczych, az na poziom biura, dziatu badz

1 A. Bielska Za: C. Kalb, J.P. Herring, Selectingtherightcompetitive Intelligence organizationalmodel,
,,Competitive Intelligence Magazine” 2012, 15,1, s. 22-36.

2 M. Ciecierski, Wywiad biznesowy w korporacjach transnarodowych: teoria i praktyka. Wydawnictwo Adam
Marszatek, 2009, s.246.
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obszaru. Moze je przenies¢ na poziom zespolu w strategicznych obszarach,
w ktérym to poszczegdlne zadania bedg wykonywac pracownicy w ramach przy-
pisanych rél lub wyznaczone do tego osoby zatrudnione na peten etat.

Proces wywiadu gospodarczego jest postgpowaniem ciggltym, gdzie wszystkie
fazy cyklu sa ze soba powigzane. Efekt jednego z nich decyduje o sukcesie ko-
lejnego, stad tez osoby dedykowane do jednej lub wiecej faz, powinny posiadac
niezbedny zestaw umiejetnosci, aby skutecznie i wydajnie pracowa¢ w zakresie
powierzonych im zadan.

Etapem wstepnym, ustalajgcym niezbedne zasoby?, ale takze identyfikujgcym
cel i wynik projektu badz tez calego procesu wywiadowczego jest etap planowa-
nia*. Wobec tego wsréd praktykéw zajmujacych si¢ wywiadem biznesowym, po-
szukiwang na pierwszym miejscu cecha, bedg umiejetnosci analityczne niezasta-
pione w identyfikacji luk informacyjnych, a w nastepstwie do okre$lenia potrzeb
wywiadowczych. Czgstym przypadkiem wystepujacym w przedsiebiorstwach jest
zjawisko nadkonsumpcji informacji, czego konsekwencja jest trudnos$¢ w jej ana-
lizowaniu oraz wykorzystaniu do podj¢cia odpowiednich decyzji, co wiaze si¢
z ponoszeniem kosztéw. Dlatego tez specjaliSci zajmujacy si¢ wywiadem beda
musieli wspétpracowaé¢ z menedzerami, celem odkrycia ich niezaspokojonych
potrzeb w odniesieniu do podjecia decyzji w planowanych dziataniach. W opar-
ciu o powyzsze potrzeby jak réwniez te bezposrednio niezidentyfikowane przez
menedzeréw, specjalista bedzie musiatl przetozy¢ je na kluczowe tematy wywia-
dowcze (Key Intelligence Topics — KITs) jak réwniez pytania (Key Intelligence Qu-
estions — KIQs), utatwiajagce wybdr Zrédet informacji. Umiejgtnosci analityczne
na tym poziomie zapewnig podstawe do kierowania kolejnej fazy — gromadzenia
informacji. Dodatkowo pomocne na tym etapie, beda réwniez §wiadomos$¢ spe-
cjalisty w zakresie podstawowych typéw psychologicznych, jak réwniez umie-
jetnoSci zwigzane z przeprowadzaniem wywiadéw, ktére umozliwig wtasciwie
zrozumienie potrzeb i wymagan klientéw.

Kolejng fazg po fazie planowania jest zbieranie danych i informacji. Opiera
sie ona na identyfikacji potencjalnych Zrédet informacji, zebraniu danych, a na-
stepnie ich uporzadkowaniu i syntezie. Jedng z umiejetnosci poszukiwang wsréd
0séb odpowiedzialnych za tg faz¢ beda umiejetnosci badawcze. Aby etap ten byt
przeprowadzony pomysSlenie, specjalista powinien wykazywac¢ znajomos$¢ réz-
norodnych metod i technik uzyskiwania dostgpu do Zrédet danych i informa-
cji, przy jednoczesnym zapewnieniu ich wiarygodnosci, a takze speiniania norm
etycznych. Ponadto praktycy wywiadu powinni cechowac si¢ znajomoscia odréz-
niania hipotez od otwartych zatozen. Dobra znajomos¢ sieci kontaktéw interper-
sonalnych bedzie tutaj atutem, takze zdolnos$¢ do jej budowania co bezposrednio
wigZe si¢ z umiejetnosciami sprawnego komunikowania. Profesjonalny wywia-

3 K. Sawka, The Death of Competitivelntelligence Professional, ,,Competitive Intelligence Magazine™ April/
March 2010, vol.13, nr. 2.

4 J.P. Herring, Key Intelligence Topics: A Processtoidentyfityanddefine Intelligence meeds.
,,Competitiveintelligencereview*, 1999, vol. 10, nr 2.
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dowca powinien by¢ jednocze$nie dobrym méwca, jak i stuchaczem. Wynika to
z faktu, Ze nie wszystkie informacje mozna pozyska¢ z opublikowanych zaso-
béw. Zazwyczaj najlepsze rezultaty w poszukiwaniu informacji mozna uzyskac
dzigki interakcji z ludZmi. Tzw. humanintelligence nie tylko dostarczaistotnych
danych, ale wyjasnia znaczenia i implikacje. Dodatkowo, nawet gdy konkret-
ne osoby nie sg dostawcami poszukiwanych informacji, to stanowig doskona-
te Zrédto wskazujace na to, kto jest depozytariuszem wiedzy. Nie mniej jednak
umiejetnosci nawigzywania kontaktéw a przez pozyskiwania informacji, muszg
opierac si¢ na zasadach etyki.

Faza analizy procesu wywiadowczego jest najistotniejsza i najtrudniejsza
fazg w cyklu wywiadowczym, w zwigzku z tym specjalista winien wyrdzniac
si¢ dobrze rozwini¢tymi umiejetnoSciami analitycznymi. Musi wykazywac si¢
przy tym duzg doza kreatywnosci, ktéra bedzie niezbedna w zakresie tworzenia
syntezy informacji i koncepcji, przy jednoczesnej biegtej znajomosci stosowania
metod, technik, narzedzi badawczych, a takze form analizy. Podczas formutowa-
nia spostrzezen oraz wnioskéw, analityk musi réwniez wykazywac¢ umiejetnosci
krytycznej interpretacji oraz umieszczania informacji we wtasciwym kontek-
Scie. Odnosi si¢ to do zdolnoSci oceny sytuacji, podej$cia do problemu z réznej
perspektywy oraz do okre$lenia kluczowych kwestii. Dodatkowo musi unikac
stereotypowego, szablonowego myslenia, odrzuca¢ ideologiczne przekonania,
jednak nie moze lekcewazy¢ nowych przestanek lub by¢ podatnym na wplywy
innych, bowiem wywiadowca nie opiera si¢ jedynie na faktach, ale czerpie war-
tos$¢ z wlasnej intuicji i doSwiadczenia.

Koncowym etapem cyklu wywiadowczego jest efektywna komunikacja,
bowiem w rzeczywisto$ci nawet gleboka analiza jest bezwarto$ciowa, jezeli nie
trafi do odpowiednich 0séb celem podjecia okreslonych dziatan. Specjalista wy-
wiadu gospodarczego musi skutecznie rozprowadzi¢ rezultaty swojej pracy do
konkretnego odbiorcy, dlatego tez praktycy powinni posiada¢ kwalifikacje w za-
kresie stosowania odpowiednich mediéw, umiejetnosci perswazji oraz zdolnosci
dostarczania w sposéb obiektywny rezultatu wywiadowczego. Umiejetnosci do
asertywnoSci i dyplomacji réwniez okaza si¢ cenne w tym zakresie®.

Istotny wplyw w ksztattowaniu potencjatu zespotu wywiadowczego niewat-
pliwie ma sam menedzer zarzadzajacy zespotem, ktéry powinien by¢ cziowie-
kiem wysoko osadzonym w strukturze organizacyjnej; dobrze znajgcym specyfi-
ke firmy i rozumiejacym potrzeby wywiadowcze réznych interesariuszy; wzbu-
dzajacym zaufanie, stuchajacym i zadajagcym pytania. W tym aspekcie wysoko
rozwinigte umiejetnosci migkkie beda szczegélnie cenne, bowiem wywiadowca
musi by¢ postrzegany jako ekspert i doradca merytoryczny, z ktérym interesa-
riusze lubig wspétpracowaé. Dodatkowo powinien posiadaé zdolnos¢ wptywa-
nia na kulture organizacji, w tym pracownikéw spoza zespotu mu podlegtego,

5 A.C.Strauss, A.S.A. du Toit, Competitiveintelligenceskillsneededtoenhance South Africa’scompetitiveness.
,Aslibproceedings”, 2010, vol. 62, nr 3, s. 302-320.
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poprzez budowanie odpowiedniego rodzaju korporacyjnej mentalnosci, a takze
promowania dziataih wywiadowczych. By¢ osobg potrafigcg rozwijaé sie¢ kon-
taktéw w zespotach z réznych dziatéw, ktére pomoga mu w zbieraniu, analizo-
waniu i wykorzystaniu danych rynkowych. Jego naturalne predyspozycje ana-
lityczne oraz kreatywnego tworzenia syntezy informacji i koncepcji, umozliwig
mu wspéitworzenie efektu wywiadowczego w odniesieniu do wszystkich klu-
czowych proceséw biznesowych. Scista wspétpraca z menedzerami i wyzszym
kierownictwem zapewni wtasciwe dostarczenie produktéw wywiadowczych do
odpowiednich decydentéw i ich wykorzystanie w firmie. Réwniez same kom-
petencje w zakresie przywddztwa i zarzadzania b¢dg tutaj wysoko cenione, ze
wzgledu na prowadzenie kliku projektéw w jednym czasie, przy ograniczonych
zasobach nie tylko czasowych. Wazne jest przy tym bycie asertywnym, odpor-
nym, ale i zorientowanym na cel. Pozadane tez, aby menedzer wykazywat si¢
wysokg inteligencjg emocjonalna, ktéra poprzez przywdédztwo posrednio wptywa
na przewage konkurencyjna organizacji.

Ze wzgledu na fakt, iz na rodzimym rynku nie ma tak wielu profesjonalistéw,
ktérzy specjalizujg si¢ w zakresie wywiadu gospodarczego, jednocze$nie posia-
daja wachlarz wyzej wymienionych umiejetnos$ci i kompetencji przy jednoczesnej
znajomosci danej branzy, w Ktérej dziala organizacja, budujac zespét wywia-
dowczy warto siggna¢ po zasoby wewnetrzne firmy. Warto réwniez zoptymali-
zowac te dziatania, przez przypisanie roli pracujacym juz pracownikom, jednak
nie dluzej niz na okres 2-3 lata ze wzgledu na niska pdézniejszg efektywnosc,
jaka pracownik mégtby dostarczy¢ firmie. Dodatkowo w obliczu wejscia na rynek
kolejnych pokoleni, oczekiwania stawiane pracodawcy spetnialyby te wymaga-
nia, ozwalajg na permanentny rozwdj pracownika, ktéry wigzalby sie z firmg na
wiele lat.

Konstruujac zespét wywiadowczy, praktycy wskazuja, iz jego wielko$¢ moze
by¢ uzalezniona od branzy, w jakiej dziata organizacja. Mozna spotkac sie z glo-
balnymi firmami, ktérych zespoty liczg ponad 25 oséb. W instytucjach finanso-
wych liczba ta wynosi zwykle wielokrotnie wigcej, natomiast dla firm produkcyj-
nych moze wynie$¢ zaledwie 5 oséb. Rekomendowane jest jednak uzaleznienie
zasob6éw od ztozono$ci organizacji, a takze jej sktonnosci do zmian. Pomocne
w tym zakresie moze okazac si¢ zastosowanie benchmarku wzgledem liczby ana-
litykéw i budzetu, jakie stosuja firmy bedace o podobnym profilu, szczegdlnie
jezeli chodzi o planowanie rozwoju w zakresie zespotu wywiadowczego®.

6 HowtoBuild A Competitive Intelligence Team: Interview WithVarunChhabra, Microsoft: B2B Market Research
podcast, Pobrane z: https://www.cascadeinsights.com/build-competitive-intelligence-team-interview-varun-
chhabra-microsoft-competitive-intel-ep-91/, 2 luty 2018 roku.
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2. Wyzwania dotyczace czynnika ludzkiego

Powyzszy przeglad najwazniejszych kompetencji, jakie powinny posiadac
osoby odpowiedzialne za wywiad gospodarczy z podziatem na poszczegélne fazy
i role, nie stanowi jedynej determinanty prawidtowego jego funkcjonowania.
Oprécz powyzszych uwarunkowan, praktycy zwracajg réwniez uwage na cechy
zwigzane z odbiorem jego aktywno$ci przez interesariuszy i innych pracownikéw
organizacji. W tym zakresie wazng role petni kultura organizacyjna, ktéra bedzie
zasadniczym powodem w kwestii postaw wobec wprowadzanych zmian i zarza-
dzania informacja’.

Najwigksze niebezpieczefistwo podczas tworzenia komérki wywiadu gospo-
darczego kryje sie w checi posiadania informacji, ktéra jednocze$nie stanowi
wyznacznik statusu w ramach organizacji, rozpatrywanej na wszystkich jej
szczeblach hierarchii. Przekazanie informacji innym pracownikom, ktérzy by
z niej korzystali, réwnoznaczne bytoby z dobrowolnym pozbyciem si¢ dotychcza-
sowej mozliwos$ci decydowania oraz dzialania. Z tego powodu powotanie zespo-
tu wywiadu gospodarczego wspéipracujacego z licznymi dziatami moze wywo-
ta¢ sprzeciw, a nawet opdr ze strony pozostatych cztonkéw organizacji®. W tym
przypadku w ramach przedsigbiorstwa musi by¢ wzmocniona kultura zdolna do
promowania oraz wymiany informacji migedzy osobami i dziatami. Zaktada si¢
bowiem, iz wysoki poziom kultury informacyjnej implikuje dbato$¢ o informacje
i wynikajaca z nich wiedze. Przedsigbiorstwa, ktére dostrzegly te warto$¢ cechu-
je traktowanie informacji jako dobra wspdlnego, gotowos¢ do dzielenia si¢ nia,
otwarty system informacyjny, stymulowanie komunikacji bezpos$redniej, szybkie
pozyskiwanie i przetwarzanie informacji, niwelowanie chaosu informacyjnego,
korzystanie z wielu Zrédet wiedzy, a przede wszystkim gromadzenie i rozpo-
wszechniane wiedzy®. W tej kwestii wazne jest poparcie ptynace z géry, ktére
nadaje mu range decyzji strategicznej, obowiazujgcej wszystkich cztonkéw orga-
nizacji, przez co mogacej uzyskac zrozumienie i aprobate ze strony wszystkich
wspolpracownikéw. Jezeli zarzad nie jest przekonany co do wartosci, jaka daje
wywiad gospodarczy, stworzenie kultury informacyjnej bedzie prawie niemozli-
we!'®. W przypadku, gdy w organizacji kontekst kultury informacyjnej jest gteboko
zakorzeniony, istnieje wigksze prawdopodobiefistwo, ze dziatania wywiadowcze
beda szeroko wspierane i wykorzystywane, a takze ze wszyscy pracownicy beda
w nich uczestniczy¢ na poziomie przekazywania informacji oraz jej ochrony!!.

7 L. Fuld Za: D. Rouach; P. Santi, Competitive Intelligence Adds Value: Five Intelligence Attitude.European
Management Journal, October 2001, vol. 19, nr 5, s. 552-559.

8 R. Borowiecki, M. Kwiecinski, Koncepcja wywiadu gospodarczego w przedsiebiorstwie przysziosci, kulturowe
i organizacyjne uwarunkowania jej realizacji. http://www.zti.com.pl/instytut/pp/referaty/ref35 full.html,
13kwietnia 2013roku.

9 K. Materska, Informacja w organizacjach w organizacjach spoleczenstwa wiedzy. Wydawnictwo SBP,
Warszawa 2007, s. 194.

10 R. Borowiecki, M. Kwiecinski, Koncepcja wywiadu gospodarczego w przedsiebiorstwie przyszlosci, kulturowe
i organizacyjne uwarunkowania jej realizacji. http://www.zti.com.pl/instytut/pp/referaty/ref35_full.html,

11 A. Saayman, J. Pienaar, P. de Pelsmacker, W. Viviers, L. Cuyvers, M.L. Muller, M. Jegers, Competitive intelligence:
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W procesie akceptacji wdrazania wywiadu gospodarczego i tym samym opty-
malnego wykorzystania jego potencjatu, wazne miejsce zajmuje Swiadomos¢
pracownikéw co do istoty dziatalnoSci wywiadu gospodarczego. Zasadne jest
mocne nakreslenie wizji, misji, a takze wyjasnienie celéw i wartosci, z zamiarem
usunig¢cia negatywnych mitéw z nim zwigzanych'2.

Pomocne w tym zakresie moga okazac si¢ szkolenia, ktére wyeliminujg
btedne przekonania dotyczgce wywiadu gospodarczego, przekaza niezbednag
wiedze, zmienig nastawienie do wywiadu gospodarczego, a przede wszystkim
jasno okresla role i petnione funkcje przez pracownikéw's.

Odpowiedzialnos$¢ za realng funkcje wywiadu gospodarczego spoczywa na
profesjonalistach zajmujacych si¢ ta dziatalnoscig, ale takze na jego klientach.
Dla decydentéw oznacza to wspélprace ze specjalista wywiadu gospodarczego,
celem zdefiniowania potrzeb, ale takze podatno$¢ na dostarczone spostrzeze-
nia celem ich wykorzystania. W przypadku gdy uzytkownik bedzie traktowac
wywiad gospodarczy wyltacznie jako nowy Srodek speiniajacy funkcje informa-
cyjne, to prawie na pewno nie bedzie on w stanie sprostac ich oczekiwaniom. Me-
nadzerowie muszg zrozumied, ze jest to cenne narzedzie, pomagajace w podej-
mowaniu decyzji oraz realizacji strategii, celem zwigkszenia konkurencyjnosci
firmy. W zwigzku z tym, nieakceptowana jest postawa, w ktérej menedzer zgtosi
zadanie badawcze jednostce wywiadowczej, a nastgpnie nawet nie zapozna si¢
z dostarczonym raportem. Wéwczas warto$¢ i realna funkcja wywiadu gospodar-
czego, nie zostanie spelniona. Zaangazowanie decydentéw oprécz ukierunko-
wywania prac wywiadowczych spoczywa réwniez na ocenie dostarczonych wy-
nikéw. Gdy zespét wywiadowczy wypelni swoje zadania, menadzerowie musza
dopetni¢ cykl wywiadowczy poprzez analize dostarczonych spostrzezen celem
przysztego udoskonalania realizowanych dziatans.

Réwniez niemata wydaje si¢ rola pozostatych pracownikéw przedsi¢biorstwa,
ktérzy stanowig cenne ogniwa w faficuchu wykonawcéw zadan wywiadowczych.
Ich rola jest decydujacym czynnikiem mozliwos$ci wywiadowczych, szczegdlnie
jezeli chodzi o pozyskiwanie informacji pewnych i raczej trudno dostepnych'®.

Jednak to specjalisci wywiadu gospodarczego odgrywaja zasadniczg role, sta-
nowigc podstawowy czynnik dziatalnosci wywiadowczej. Umozliwiajg bowiem
przedsiebiorstwu przejscie z etapu prowadzenia wywiadu na wtasng reke do sta-

construct exploration, validation and equivalence, Aslib Proceedings, 2008, vol. 60, nr 4, s. 383-411.

12 D.J. Kalinowskiand G. D. Maag, ROCI®: A Framework for Determining the Value of Competitive Intelligence.
Journal Of Competitive Intelligence And Management. January/March 2012, vol. 15, nr 1, s. 9-21.

13 M.L. Muller, Managing Competitive Intelligence, Knowres Publishing, Johannesburg Za: A.C. Strauss, A.S.A.
du Toit, Competitive intelligence skills needed to enhance South Africa’s competitiveness, Aslib Proceedings,
2010, vol. 62, nr 3, s. 302-320.

14 K. Sawka, Your Company’s New Foray into Competitive Intelligence: Factors for Success. Competitive
Intelligence Magazine. January-February 2009, Vol. 12, nr 1.

15 M. Kwiecinski, Wywiad gospodarczy — narzedzie poszukiwania wiedzy czy synergia w organizacji. [w:]
M. Morawski (red.) Zarzgdzanie wiedzq i informacjg w spoleczenstwie sieciowym. Tom 11, Watbrzyska Wyzsza
Szkota Zarzadzania i Przedsigbiorczo$ci, Watbrzych 2003, s. 11-13.
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dium zorganizowanego wywiadu, gdzie kwestig fundamentalng jest skoordyno-
wanie dziatan, celem zwigkszenia zyskéw przedsiebiorstwa'e.

3. Organizacja Market Intelligence HR w Polskim Koncernie
Naftowym ORLEN S.A.

Pomimo, iz wigkszo$¢ organizacji dziata w warunkach wysokiej konkuren-
¢ji, brak im jakiegokolwiek formalnego procesu wywiadowczego. Same dziaty
Human Resources (dalej: HR) ewaluujg i réwniez muszg agresywnie reagowac
na zmiany zachodzgce na rynku, dlatego odpowiedzig na coraz wazniejszy stra-
tegicznie charakter obszaru kadr w PKN ORLEN, stanowiacym integralng czg¢s¢
proceséw decyzyjnych, byto podjecie decyzji o wdrozeniu systemu market in-
telligence w tym obszarze. Zaproponowane dziatania sg jedynie zalgzkiem dla
stworzenia $wiatowej klasy rozwigzan wywiadowczych, obejmujacym poczatko-
wo obszar kadr w PKN ORLEN, a z biegiem czasu w dziatach HR spétek Grupy
ORLEN. Rekomendowane jednak bedzie stworzenie globalnego rozwigzania,
ktére swym zakresem obejmie istniejgce biura, realizujace zadania zwigzane
z formalnym zrozumieniem konkurencji oraz dynamiki rynku, a takze zaimple-
mentowanie podobnych rozwigzan w innych potencjalnie strategicznych obsza-
rach organizacji.

Pierwszym etapem podjetych dziatafi majgcych na celu wypracowanie zato-
zefi dla wdrozenia rozwiazah market intelligence w obszarze HR, byty spotkania
z pracownikami poszczegélnych biur. Na podstawie wczes$niej sporzadzonych
kwestionariuszy pytan, przeprowadzono wywiady, dzigki ktérym zdefiniowano
jaka funkcje oraz w jaki sposéb powinien zosta¢ zorganizowany system market
intelligence w obszarze HR. Dodatkowo dokonano przegladu stosowanych w or-
ganizacji rozwigzai w tym zakresie, pod katem mozliwosci zastosowania w ob-
szarze zarzadzania zasobami ludzkimi.

Dotychczasowy stan prowadzonych dziatan wywiadowczych w obszarze HR
byt podstawowy i przybierat charakter nieformalny. Pozyskiwane informacje sta-
nowily jedynie podstawe do dziatan reaktywnych i odbiegaty od potrzeb strate-
gicznych i planistycznych. Obszar aktywno$ci nie byt jednoznacznie zidentyfiko-
wany, rozpoznanie rynku przyjmowalo wytacznie funkcjonalny charakter, tzn.
wspierato dziatania poszczegdlnych zespotéw bez wspédtpracy z innymi biurami.
Formutowano potrzeby informacyjne, jednak nie zawsze przektadaty si¢ one na
decyzje i dziatania. Istnial niski poziom koordynacji wiedzy w zasobach poszcze-
gblnych Biur obejmujacych réznego rodzaju raporty, sprawozdania, a takze ana-
lizy dotyczace proceséw HR. Réwniez produkty wywiadowcze wyKkorzystywane
w innych obszarach nie byly dzielone w sposéb sformalizowany i spéjny, a takze
nie byly znane wszystkim pracownikom z obszaru kadr. Brak skoordynowanych
rozwigzan w zakresie zarzadzani wiedzg prowadzily do dublowania dziatan

16 B. Martinet, Y.M. Marti, Wywiad gospodarczy: pozyskiwanie i ochrona informacji, Polskie Wydawnictwo
Ekonomiczne, Warszawa 1999, s. 263.
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zwigzanych z pozyskiwaniem i analizg informacji. Jednak najwigksze wyzwanie
zidentyfikowane podczas przeprowadzonych badan byt brak nalezytego uzna-
nia wsréd pracownikéw HR w zakresie wywiadu gospodarczego. Bez wzgledu
na istnienie waskich gardet, spétka wykazywata potencjat w zakresie kultury
informacyjnej, gwarantujgcej wdrozenie programu market intelligence w obsza-
rze HR. Wyrazone to bylo mi.in. w znajomosci przyjetej strategii, stosowaniu
nieformalnych praktyk dzielenia si¢ wiedza przez pracownikéw a takze podjeciu
inicjatyw majgcych na celu usprawnienie tego procesu. Pracownicy wskazywali
na potencjal informacyjny istniejacy w samej organizacji oraz potrzebe dostepu
do wysoko jakosciowych informacji i §ledzenia rynku w zakresie zachodzacych
zmian jako fundamentu realizacji obowigzkéw stuzbowych.

Po przeprowadzonej analizie stanu obecnego, przygotowano i zaprezentowa-
no najwyzszemu kierownictwu w obszarze, projekt rozwigzan wdrozenia Market
Intelligence HR. Po jego akceptacji dokonano komunikacji w obszarze oraz wy-
znaczono osoby, odpowiedzialne za realizacj¢ zadan w zakresie implementacji
programu, a nastepnie procesu wywiadowczego.

Sprecyzowano, iz misja programu Market Intelligence w obszarze Kadr w PKN
ORLEN SA bedzie wsparcie realizacji strategii HR. Obszarem docelowym, na
ktérym bedzie sie skupiac jest analiza potrzeb rozwojowych biznesu, poszu-
kiwanie nowych rozwigzan oraz inspiracji do wdrazania innowacji w zakresie
zarzadzania zasobami ludzkimi poprzez monitorowanie trendéw i najlepszych
praktyk rynkowych.

Market Intelligence HR:

* jest narzedziem wspierajgcym zdobywanie warto$ciowych informacji oraz in-
spiracji w celu optymalizacji dziatanq,

* to rzetelne i sprawdzone Zrédlo aktualnych informacji, bedgcych asumptem
do podjecia okreslonych dziatan,

* dostarcza kompleksowej wiedzy do podejmowania kluczowych decyzji,

* pozwala na inicjowanie nowych pomysiéw, rozwigzan, proceséw w zakresie

HR,

* daje przestrzen do inspiracji, dyskusji, dzielenia si¢ wiedzg i dobrymi prakty-
kami.

Przyjeta wizja zaktadata wdrozenie systemu market intelligence, speiniajace-
go normy $wiatowej klasy rozwigzan wywiadowczych, systematycznie stosowa-
nego i praktycznie wykorzystywanego w Grupie Kapitatlowej ORLEN.

Market Intelligence HR w PKN ORLEN zostat zdefiniowany jako systematycz-
ny proces pozyskiwania i analizy informacji o naszych kluczowych interesariu-
szach, a takze zmianach zachodzacych na rynku z zachowaniem zasad praw-
nych i norm etycznych. Znajomo$¢ rynku wymaga poréwnania danych/informa-
¢ji z réznych Zrédet, zaréwno tych wewnetrznych jak i zewnetrznych, tak by mie¢
petny oglad, otoczenia, w ktérym funkcjonuje organizacja.
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Proaktywne uzycie M/ w obszarze HR pomoze:

» zrozumiec potrzeby interesariuszy (tj. pracownikéw, szczegdlnie tych kluczo-
wych oraz kandydatéw) i na podstawie tego dostarcza¢ odpowiednie ustugi,
produkty i rozwigzania;

* odréznic si¢ od innych, zdajac sobie sprawe z tego, co jest oferowane przez
pozostatych uczestnikéw na rynku i przyjecia rozpoznawalnej i spéjnej pozycji
na rynku (m.in. poprzez EmployerBranding i Swiadome kreowanie swojego
otoczenia)

* zidentyfikowaé i rozwija¢ strategiczne sojusze z innymi organizacjami i pod-
miotami (m.in. przez identyfikacje dostawcéw szkolen czy tez uczelni lub
innych organizacji);

Do gtéwnych celéw dla nowo wdrazanego projektu, mozna zaliczy¢:

* eliminacje dublowania wydatkéw na czasopisma i raporty rynkowe przez
przejecie centralnej kontroli nabywania wiedzy (poczatkowo w obszarze HRY),

* znaczne poprawienie dostepnosci informacji poprzez wielobranzowe wiado-
mosci i artykuly, wiadomoSci ostrzegawcze (alerty) i inne kanaty komunikacji,

* mnozenie wykorzystania wtasciwie przetworzonych informacji poprzez glo-
balng dostepnos¢ do depozytariuszy wiedzy w oparciu o rzeczywiste potrzeby
wywiadowcze,

* stworzenie $wiatowej klasy sieci wymiany wiedzy fachowej, pomiedzy eks-
pertami, dziatajacymi w réznych podmiotach Grupy ORLEN, dzielgcych sie
wiedzg o rynku globalnym, ale i lokalnym czy regionalnym.

Za projekt wdrozenia, a nast¢pnie realizacje dziatan zwigzanych z market in-
telligence byto odpowiedzialne biuro, bezposrednio ulokowane pod Dyrektorem
Wykonawczym ds. Kadr. Do realizacji zadan w tym zakresie dedykowane byty
dwie osoby, a pozostali pracownicy z zespole pelnili funkcje wsparcia. Dodatko-
wo Dyrektor z kazdego Biura, wyznaczyt jednego koordynatora przewodniego
systemu Market Intelligence HR oraz koordynatora powigzanego. Koordynatorzy
petnili funkcje wsparcia w zakresie wdrazania projektu oraz péZniej prawidto-
wego funkcjonowania systemu wywiadowczego w obrebie biura. Koordynatorem
przewodnim byta osoba charakteryzujgca si¢ duzym doSwiadczeniem, znajgca
wspdtpracownikéw i specyfike zespotu w tym m.in. poszukiwanych informacji,
dokumentéw i materialéw istniejacych w biurze, a przede wszystkim oséb, ktére
posiadaja odpowiednig wiedz¢. Koordynatorem powigzanym byta natomiast
osoba stosunkowo mtoda, inspirujaca i aktywizujgca do dziatania w zakresie
dzielenia si¢ wiedzga. Zadania obu koordynatoréw byty podobne, jednak moz-
liwosci organizacyjne znacznie ograniczone. Koordynator przewodni posiadat
wiekszg moc decyzyjng.

Po ustaleniu oséb dedykowanych do zespotu Market Intelligence HR, zostat
przeprowadzony warsztat tematyczny w zakresie wywiadu gospodarczego oraz
realizacji powierzonych im zadan. Dodatkowo wszystkim osobom w obsza-



112 Teresa Przybyszewska

rze, zostaly przekazane materialy informacje dotyczace funkgcji i zadan zespo-
tu Market Intelligence HR. Zdecydowano, iz dziatania market intelligence beda
podzielone na poziomy, w zaleznosci od przyjetej perspektywy w procesie decy-
zyjnym. W aspekcie strategicznym beda wspieraly decydentéw poprzez analize
rozwigzaf i czynnikéw wptywajacych na rozwéj strategii oraz wdrazania nowych
mozliwo$ci, w tym identyfikacji szans i zagrozen wystepujacych na rynku. Na
poziomie taktycznym, w zakresie zrozumienia $rednioterminowych uwarunko-
wan i trendéw ksztaltujacych sytuacj¢ w sektorze oraz w celu reagowania na
wyzwania pojawiajace si¢ w organizacji lub na rynku. Na poziomie operacyjnym
Market Intelligence HR, mial monitorowac biezaca sytuacje na rynku, a takze
W organizacji.

Jednym z pierwszych produktéw wdrozenia programu Market Intelligence byt
cotygodniowy newsletter, wysytany do wszystkich pracownikéw z obszaru HR.
Zawieral on przeglad najwazniejszych informacji dotyczacych rynku pracy, inno-
wacyjnych rozwigzaf, wydarzen, trendéw HR, a takze opublikowanych, poleca-
nych raportéw. Dodatkowo, odpowiedzig na istnienie biznesowej potrzeby w za-
kresie wdrozenia narzedzia wspierajacego i usprawniajgcego system dzielenia si¢
wiedzg, a takze podejmowania decyzji na poziomie taktycznym i operacyjnym,
byto wdrozenie dedykowanej platformy informatycznej — Grupy Praktykéw Market
Intelligence HR. Dotychczasowo, informacje byly rozporoszone i zgromadzone
w plikach poszczegdlnych oséb, zespotu lub tez stanowity indywidualng wiedze
pracownikéw, miedzy ktérymi nie dochodzito do wymiany. Pomimo deklarowanej
mozliwo$ci wymiany tej wiedzy, mata ona charakter nieformalny inieogélnodo-
stepny. Niewiedza o depozytariuszach wiedzy réwnoznaczna byta z brakiem po-
szukiwanej informacji. Dlatego tez zdecydowano o wdrozeniu powyZszego narze-
dzia, ktére miaty na celu stuzy¢ jako dodatkowy kanat kontaktu, umozliwiajacy
dzielenie sie¢ informacjg, dajace powdd do podejmowania okreslonych dziatan.
Dzigki aktywnemu wykorzystaniu mozliwosci platformy, kazdy pracownik z ob-
szaru kadr mégt stac si¢ jednoczesnie uzytkownikiem i uczestnikiem w procesie
gromadzenia informacji i jej analizowania (z zastrzezeniem istnienia poziomow
zabezpieczefi/widocznosci do poszczegdlnych zasobdéw). Wprzyjetych zatoze-
niach, zasoby platformy posiadaty aktualnosci rynkowe, dane makroekonomicz-
ne, analizy, raporty rynkowe, prognozy, komentarze eksperckie, baz¢ najwiek-
szych graczy i ich charakterystyke, a takze informacje i analizy dotyczgce samej
organizacji. Tematyka zamieszczanych informacji skupiata si¢ na zidentyfiko-
wanych wcze$niej kluczowych potrzebach informacyjnych pozyskanych podczas
wcze$niejszych spotkan z Koordynatorami przewodnimi. Dedykowane narzedzie,
byto tez rzetelnym Zrédtem informacji dotyczacym samej tematyki wywiadowczej
oraz funkcji jaka zostata przypisana market intelligence w obszarze HR. Kazdy
uzytkownik platformy znajdzie tam informacje dotyczy m.in. misji, wizji, zatozen
systemu market intelligence, a takze oséb odpowiedzialnych za program. Takie
informacje niwelowaty niewiedz¢ dotyczaca istoty Market Intelligence HR, a takze
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byty wsparciem w przypadku przyj$cia nowego pracownika do obszaru i przeka-
zania mu zatozen dotyczacych funkcjonujacych dziatan.

Do innych produktéw wywiadowczych, na wyzszym poziomie decyzyjnosci,
nalezaty zaplanowane cykliczne przeglady kwartalne, dedykowane dyrektorom
z poszczegdlnych biur. Miaty one na celu przedstawienie podsumowania kwar-
talnego monitoringu rynku oraz przeprowadzonych analiz w zakresie aktual-
nych i przysztych trendéw, wyzwafi, szans i zagrozefi wystepujacych na rynku
pracy, po ktérych podejmowano adekwatne decyzje i dziatania.

Market Intelligence w obszarze HR w PKN ORLEN S.A.,wciaz stoi przed po-
waznymi wyzwaniami, do ktérych zalicza si¢ m.in. ograniczone dziatania w za-
kresie wywiadu i kontrwywiadu biznesowego. Mimo to, zmiany zachodzace na
rynku, beda coraz to bardziej wymusza¢ na Spélce, stosowanie systemowego
rozwigzania w zakresie pozyskiwania i analizowania informacji do podejmowa-
nia decyzji w perspektywie dtugo i krétkoterminowej. Przedstawiony przyktad
wdrozenia market intelligence ukazuje, ze potrzebe tworzenia nieszablonowych
rozwigzah wywiadowczych nalezy dostosowywac do charakteru potrzeb zgtasza-
nych przez interesariuszy. Jednak niezaleznie od decyzji w zakresie ulokowania
w strukturach organizacyjnych zespotu wywiadowczego, krytyczng determinan-
ta decydujaca o sukcesie, bedzie niewatpliwie czynnik ludzki, ktéry tak czesto
wymieniany jest w literaturze przedmiotu. Brak poparcia ze strony najwyzszej
kadry i jednoczesnie braki w §wiadomos$ci samych pracownikéw w zakresie zro-
zumienia istotnosci i potencjatu ptyngcego z formalnego wykorzystania wywia-
du ikontrwywiadu gospodarczego, na kazdym poziomie decyzyjnosci zakoficzy
si¢ fiaskiem. Dlatego tez wazny jest rozbudowany proces komunikacji, zwtasz-
cza w poczatkowych etapach procesu wdrazania rozwigzan wywiadowczych, ale
takze w pdZniejszym czasie. Systematyczne szkolenia w zakresie skutecznych
technik i narzedzi pozyskiwania i analizowania informacji, zapewnig wysoki
poziom zaangazowania pracownikéw w dzialania wywiadowcze, niezaleznie od
zajmowanego stanowiska oraz przypisanych zadar.
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Hieronim Szafran

Doswiadczenia Wszechnicy Polskiej
Szkoly Wyzszej w Warszawie

w zakresie ksztalcenia specjalistéw
wywiadu i kontrwywiadu gospodarczego

Wprowadzenie

Nasilajgca si¢ wspétczesnie konkurencja w biznesie, postep technologiczny
w walce informacyjnej oraz zmienne uwarunkowania zapewnienia bezpieczen-
stwa przedsiebiorstw, a takze obserwowana zmiana pokoleniowa kadr wymaga-
ja doskonalenia procesu ksztaicenia nowych pracownikéw dla podmiotéw zaj-
mujgcych si¢ wywiadem i kontrwywiadem gospodarczym.

W artykule poddano analizie i uogélniono do§wiadczenia Wszechnicy Polskiej
Szkoly Wyzszej w Warszawie, ktéra od 2017 roku wdraza stopniowo specjalno$¢
Wywiad i kontrwywiad gospodarczy na prowadzonym w uczelni od 2007 roku
kierunku studiéw Bezpieczefistwo wewnetrzne.

Celem rozwazaf jest zebranie dos§wiadczen uczelni z rozproszonych Zrédet,
préba identyfikacji potrzeb w zakresie ksztatcenia i mozliwych rozwigzan pod
katem zaktadanych efektéw ksztalcenia, tresci programowych, metod i form na-
uczania i samoksztalcenia studentéw.

Podjeto tez prébe wyjasnienia waznych uwarunkowan procesu ksztafcenia —
ustalenia dostepnej literatury, potrzebnej infrastruktury, koniecznej wspétpracy
z krajowym (regionalnym) otoczeniem spolecznym i gospodarczym oraz mozli-
wej kooperacji migdzynarodowe;.

1. Przestanki i zalozenia koncepcji ksztatcenia

Wszechnica Polska przygotowuje pracownikéw i kandydatéw na funkcjona-
riuszy dla podmiotéw sektora publicznego i prywatnego!, ukierunkowanych na
rozpoznawanie i przeciwdziatanie zagrozeniom bezpieczefistwa wewnetrznego
panistwa powodowanym przez sity natury lub dziatalnos¢ cztowieka, godzacym
w bezpieczefistwo publiczne i bezpieczefistwo powszechne, spokéj, tad i po-
rzadek publiczny oraz bezpieczefistwo jednostki. Studia proponujemy osobom
zainteresowanym podjeciem pracy w komdrkach ds. bezpieczefistwa instytucji
publicznych i przedsigbiorstw, w agencjach ochrony oséb i mienia, biurach de-
tektywistycznych, w wywiadowniach gospodarczych, firmach zajmujacych si¢
instalacja i prowadzeniem monitoringu, w strukturach zarzadzania kryzysowe-
1 Wspieramy ponadto rozw¢j zawodowy funkcjonariuszy pozostajacych w stuzbie.




116 Hieronim Szafran

go administracji rzadowej i samorzadowej, a takze w stuzbach mundurowych:
Policji, Strazy Miejskiej, Strazy Granicznej, Strazy Ochrony Kolei i innych o po-
dobnym charakterze.

Inicjatywa ksztatcenia w uczelni specjalistéw z zakresu wywiadu i kontrwy-
wiadu gospodarczego jest poktosiem I Konferencji z 25 maja 2017 r. Jej obrady
podsumowal panel dyskusyjny, ktérego uczestnicy dostrzegli wystepujaca ko-
nieczno$¢ ksztalcenia profesjonalistéw zajmujacych si¢ bezpieczefistwem bizne-
su. Podjecie wysitku realizacji postulatu jest przejawem nadgzania przez uczel-
ni¢ za dynamika zmian w praktyce spotecznej i nauce, nastawienia na gotowos¢
do statej modyfikacji specjalnosci, treéci i metod ksztatcenia w ramach transfor-
macji na profil praktyczny, powigzania dydaktyki z pracami rozwojowymi wspie-
rajagcymi dziatalno$¢ zawodowa i gospodarczg partneréw Wszechnicy Polskiej
oraz doskonalenie trybu konsultacji z podmiotami zewnetrznymi. Stuzy zatem
wymianie doSwiadczen, otwarciu na potrzeby praktyki i gotowosci do wdrazania
nowych rozwigzan.

W Wszechnicy Polskiej prowadzimy kierunek studiéw Bezpieczefistwo we-
wnetrzne wprowadzajgc stopniowo od 1.10.2016 r. praktyczny profil ksztatce-
nia. W roku akademickim 2017/2018 uruchomiliémy na studiach I stopnia (li-
cencjackich) specjalnos¢ Wywiad i kontrwywiad gospodarczy a na studiach II
stopnia (magisterskich) mozliwo$¢ wyboru przedmiotu obieralnego Bezpieczen-
stwo biznesu wspieranego przez tresci pozostatych przedmiotéw.

Specjalno$¢ przygotowuje studentéw do zatrudnienia w charakterze rozpo-
czynajacego prac¢ w zawodzie specjalisty ukierunkowanego na pozyskiwanie
informacji przydatnych w walce konkurencyjnej oraz ochrong¢ tajemnic wtasnych
przedsigbiorstwa i przedsiebiorcy w oparciu o wiedze wspdlna dla wszystkich
studentéw kierunku. Bezpieczefistwo wewng¢trzne. Studenci bedg mieli okazje
zapozna¢ si¢ dodatkowo z takimi zagadnieniami specjalistycznymi, jak: etycz-
ne prawne aspekty dziatalno$ci wywiadowczej i kontrwywiadowczej w Polsce,
zadania i struktura komérek bezpieczefistwa w biznesie, identyfikacja potrzeb
wybdr Zrédet informacji, analiza i opracowanie danych, identyfikacja zagrozen
wewnetrznych i zewnetrznych, audyt bezpieczefistwa w firmie, okreslenie zato-
zef polityki bezpieczefistwa przedsi¢biorstwa, organizacja bezpieczefistwa oso-
bowego, fizycznego i teleinformatycznego, planowanie dziatalnosci wywiadow-
czej i kontrwywiadowczej. Specjalizacja przeznaczona jest dla oséb zaintereso-
wanych pracg w komérkach bezpieczefistwa przedsi¢biorstw, w wywiadowniach
gospodarczych, w biurach detektywistycznych, w agencjach ochrony mienia
i 0séb oraz dla kandydatéw na funkcjonariuszy stuzb mundurowych i stuzb spe-
cjalnych.

Oferujemy studia, ktére dadza solidne przygotowanie zawodowe do pracy
w nstytucjach bezpieczefistwa wewnetrznego. Nasz oryginalny program, ktéry
wykorzystuje do$wiadczenia anglosaskie i holenderskie, proponuje szeroki
zakres zaje¢ niezbednych do zrozumienia politycznego, spotecznego i ekono-
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micznego kontekstu wspétczesnych zagrozeni oraz migdzynarodowych i we-
wnetrznych uwarunkowan polityki bezpieczestwa pafistwa, w tym roli prawa.
Dzieki duzej liczbie zaje¢ praktycznych absolwenci umiejg wskazywac i diagno-
zowacé obszary zagrozen oraz szacowaé ryzyko w stanach zagrozenia, podejmo-
wac trafne decyzje, stosowaé wtasciwe taktyki i techniki interwencji i krymina-
listyczne. Zaopatrzeni w profesjonalng wiedz¢ i umiejetnosci potrafig chronié
dane i informacje niejawne, projektowac ochrone oséb, mienia, obiektéw i obsza-
réw, zabezpieczenie imprez masowych, akcje ratownicze, a w ramach interesuja-
cej nas specjalizacji — dziatania wywiadu i kontrwywiadu biznesowego.

Mamy $wiadomo$¢, Ze zapewnienie bezpieczenstwa ludzi, panstwa, infra-
struktury i Srodowiska stanowi wspdtcze$nie coraz wigksze wyzwanie. Klu-
czowym zadaniem specjalisty bezpieczefistwa wewng¢trznego jest zapewnienie
koordynacji dziatan i komunikacji miedzy wspétdziatajacymi stronami, celowe
faczenie Srodkéw, mozliwosci i wysitkéw, a takze wyniesienie intereséw wspél-
nych ponad partykularne. Kazda kwestia bezpieczefistwa jest cze¢scig fancucha
przyczynowo-skutkowego. I nie wystarcza ustali¢, jaki problem wystapit. Réwnie
wazne jest, aby wiedzie¢, dlaczego i w jaki sposéb powtarzajgce si¢ wydarzenia
i incydenty, powinny by¢ postrzegane jako sprawiajace problemy i jakie sa lub
moga by¢ ich nastepstwa.

Studenci posiada podstawy wiedzy z zakresu teorii, metodologii i zapewnie-
nia zintegrowanego bezpieczenstwa i ochrony Zzycia, zdrowia, wolnosci, débr
i odpowiednich warunkéw egzystencji (jakosci zycia) obywateli.

Doswiadczenia wskazujg, ze wykorzystanie wiedzy w praktyce bedzie wyma-
gato réwnolegtego opanowania w czasie studiéw szerokiego zakresu umiejetno-
$ci: wspdtpracy ze specjalistami z réznych dziedzin i w Srodowisku wielokultu-
rowym;

1) wyszukiwania kontaktéw, budowania ich i utrzymywania;

2) pozyskiwania, opracowania i przekazywania przydatnych informacji;

3) przekazywania informacji i pomystéw w sposéb precyzyjny i jasny z uzyciem
wtasciwej komunikacji, odpowiedniej do sytuacji lub celu, ustnej lub pisemnej,
zobrazowanej w formie graficznej;

4) dziatania zgodnego z obowiazujacymi normami i wartosciami;

5) odrézniania kwestii gtéwnych od pobocznych;

6) analitycznego mysSlenia;

7) analizowania probleméw ztozonych i struktur oraz proponowania w razie po-
trzeby koniecznych dziatan lub zmian w dotychczasowych rozwigzaniach;

8) przygotowania na podstawie dostepnych informacji uzytecznych wnioskéw
o alternatywnych wariantach rozwoju sytuacji i mozliwosciach przeciwdziata-
nia zagrozeniom, przydatnych do podjecia decyzji przez przetozonego;

9) zaplanowania dziatani wtasnych i wspétpracownikéw: ustalenia celéw, okre-
Slenia zadafi, wyboru sposobéw dziatania, ustalenia priorytetéw, dokonania
kalkulacji czasu, i ujecia ich w typowych dokumentach stosowanych w dzia-
talnosci zawodowej;
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11) dziatania w zespole: wspétdziatania z uczestnikami grupy zadaniowej lub
projektowej, komunikowania si¢ z nimi oraz bezkonfliktowej realizacji
zadan;

12) inno wacyjnego podejscia do wykonywanych czynno$ci;

13) efektywnego dziatania w warunkach presji czasu i nattoku informacji.

Nalezy zauwazy¢, ze ksztalcenie specjalisty wywiadu i kontrwywiadu gospo-
darczego realizujemy na szerszej podbudowie wiedzy, umiejetnosci i kompetencji
z zakresu bezpieczefistwa wewnetrznego w ogéle, ,wmontowujgc” wefi potrzeby
specjalizacji. Dzigki temu zabiegowi absolwent zna kontekst i uwarunkowania
osobistej dziatalnosci, rozumie wiasng rol¢ i zadania, a takze potrzebe wspot-
dziatania z innymi podmiotami.

Oceny potrzeb rynku pracy dokonywane okresowo przez uczelnie we wspédt-
pracy z partnerami wskazuja, ze Srodowisko zawodowe i przyszli pracodawcy
oczekuja, ze absolwenci studiéw I stopnia ze specjalizacjg w zakresie wywiadu
i kontrwywiadu gospodarczego bedg realizowac zadania w rolach doradcy, pla-
nisty, bezposredniego organizatora pracy lub wykonawcy. Dla koriczacych studia
Il stopnia przewidywane sg stanowiska starszych specjalistéw i (z czasem) kie-
rownikéw nizszego i §redniego szczebla.

Odpowiednio do zidentyfikowanych rél zawodowych absolwenta sformuto-
wano efekty ksztalcenia. Zachowano przy tym spéjnos¢ z obszarem ksztalcenia,
poziomami studiéw i profilem praktycznym, do ktérego kierunek (i specjalizacja)
zostaty przyporzadkowane.

Na podstawie analizy oczekiwan zgtoszonych przez przysztych pracodawcéw
oraz badan nad doswiadczeniami z ksztatcenia pracownikéw wywiadu i kontr-
wywiadu gospodarczego w kraju i za granicg zatozono, ze absolwent ze specjal-
noscig Wywiad i kontrwywiad gospodarczy powinien:

* posiadaé podstawowaq wiedz¢ z zakresu dziatalnosci wywiadu i kontrwywiadu
biznesowego oraz umie¢ wykorzysta¢ ja w budowaniu systemu bezpieczen-
stwa biznesu;

* potrafi¢ identyfikowaé zagrozenia tajemnicy przedsigbiorstwa oraz formuto-
wac sposoby praktycznego reagowania;

* dysponowac wiedzg o réznych rodzajach zalezno$ci prawnych w prowadzeniu
i przeciwdziataniu wywiadowi gospodarczemu;

» orientowal si¢ w rodzajach organizacji wywiadu gospodarczego i zna€ ich
metody dziatania;

* posiada¢ wiedze¢ o Zrédtach i technikach analizy danych w dziatalnosci wy-
wiadu i kontrwywiadu biznesowego i wykorzystywac ja do rozwiazania ziden-
tyfikowanych probleméw praktycznych;

* potrafi¢ identyfikowaé w raporcie zagrozenia bezpieczeristwa ze strony wy-

wiadu i kontrwywiadu biznesowego oraz formutowac sposoby praktycznego
reagowania;
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* potrafi¢ diagnozowac i prognozowac procesy i zjawiska w zakresie wywiadu
i kontrwywiadu biznesowego oraz generowac i wdrazac rozwigzania konkret-
nych probleméw w zakresie ochrony bezpieczefistwa biznesu;

* posiada¢ wiedze¢ i umiejetnosSci niezbedne do planowania dziatafi ukierunko-
wanych na rozpoznanie konkurencji w ramach biatego i szarego wywiadu;

» Stosowa( zasady i normamy etyczne w podejmowanej dziatalnoSci, dostrze-
ga€ i analizowac dylematy etyczne.

Wydaje sie, ze zatozone efekty sg mozliwe do osiggniecia i zweryfikowa-
nia. Uszczegdtawiajg efekty obszarowe i kierunkowe odnoszac je do dyscypli-
ny naukowej i specjalno$ci. Komunikujg otoczeniu i studentom, czego uczelnia
chce nauczy¢. Okreslaja tozsamos¢ specjalnosci i pozwalajg na ukierunkowanie
ksztatcenia praktycznego i przygotowanie do potrzeb rynku i pracy zawodowe;j.
W ocenie kierownictwa Instytutu i Katedry zaletg opracowanej koncepcji, ktéra
sprzyja efektywnosci ksztalcenia, jest wykorzystanie dotychczasowych doswiad-
czef uczelni z ksztalcenia na profilu ogélnoakademickim, osobistego dorobku
i praktyki zawodowej nauczycieli oraz pomocy interesariuszy zewng¢trznych. Jed-
noczes$nie doceniamy duze znaczenie $ledzenia zmian uwarunkowan i potrzeb
procesu dydaktycznego, a takze przejawianie przez nauczycieli gotowosci do
wdrazania modyfikacji programowych.

Podsumowujac, autorzy koncepcji ksztalcenia starali si¢, aby opracowany
program charakteryzowaly nastepujace cechy:

* nadazanie za dynamikg zmian w praktyce,

* nastawienie na gotowo$¢ do statej modyfikacji specjalnosci, tresci i metod
ksztalcenia,

* profil praktyczny,

* powigzanie dydaktyki z pracami rozwojowymi stuzgcymi wsparciu dziatalno-
$ci zawodowej i gospodarczej naszych partneréw,

* odpowiedni tryb konsultacji z podmiotami zewne¢trznymi, stuzacy wymianie
doSwiadczefi, inspirowaniu i ocenie nowych rozwigzan.

2. TresSci i metody ksztalcenia

Program studiéw w zakresie omawianej specjalnosci zachowuje wyraZznie ak-
centowany profil praktyczny.

Zostal opracowany w oparciu o doSwiadczenia Wszechnicy Polskiej Szkoty
Wyzszej w Warszawie z wcze$niejszego ksztatcenia na kierunku Bezpieczenistwo
wewnetrzne na studiach pierwszego i drugiego stopnia o profilu ogélnoakade-
mickim.

Ksztatcenie w specjalnos$ci Wywiad i kontrwywiad gospodarczy realizowane
jest na 5. i 6. semestrze studiéw I stopnia. Poprzedzajqa je cztery semestry stu-
diéw prowadzone z ogétem studentéw.
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Catos$¢ przedmiotéw zawartych w programie studiéw zostata podzielona na
przedmioty ksztafcenia teoretycznego i przedmioty ksztaicenia praktycznego.
W pierwszej grupie znalazly si¢ przedmioty, ktérym przypisano efekty ksztat-
cenia typu wiedza oraz niekiedy efekty typu umiejetnosci, jesli odnosity si¢ do
umiejetnosci samodzielnego siggania po wiedze¢ i rozwijania wtasnych kompe-
tencji poznawczych studenta. Przedmiotom tym nadano forme wyktadéw. Przed-
miotom praktycznym zostaly przypisane efekty typu umiejetnosci i kompetencje
spoteczne. Nadano im forme zaje¢ praktycznych, tj. ¢wiczef,, konwersatoridéw,
seminariéw i praktyk.

Nadajac studiom profil praktyczny, w sposéb szczegdlny skoncentrowano si¢
na ksztattowaniu na zajgciach praktycznych umiejetnosci i kompetencji bezpo-
Srednio wymaganych na rynku pracy. Zajecia modutu ksztalcenia jezykowego,
wigkszos¢ zaje¢ moduléw specjalnosciowych oraz modutu przedmiotéw wspdl-
nych zaprogramowano jako zajecia praktyczne przypisujac im efekty ksztalcenia
typu umiej¢tnosci oraz tresci Scisle wigzac z przyszta aktywnos$cig zawodowa.

Dobdr tresci ksztatcenia zostal przeprowadzony przez przyjecie:

1) przedmiotéw wspdlnych (dla studiéw z obszaru nauk spotecznych) w ogélno-
uczelnianym module ksztalcenia podstawowego i kierunkowego:

a. na studiach pierwszego stopnia: Podstawy socjologii, Historia bezpieczeni-
stwa wewnetrznego w Polsce, Wprowadzenie do teorii bezpieczefistwa
wewnetrznego, Podstawy organizacji i zarzadzania, Komunikacja inter-
personalna — interakcje spoteczne, Technologie informacyjne, Organizacja
i metodyka studiowania, Podstawy przedsiebiorczosci, BHP i ergonomia;

b. na studiach drugiego stopnia: Wspéiczesne trendy rozwoju informaty-
ki, Wspétczesne problemy psychologii, Wprowadzenie do redakcji prac
naukowych, Samorozwdji samoksztaicenie, Teoria bezpieczefistwa we-
wnetrznego panstwa, Podstawy prawne bezpieczefistwa wewnetrznego,
Administracja publiczna w systemie bezpieczefistwa wewnetrznego, Stra-
tegia bezpieczefistwa wewnetrznego, Jezyk obcy.

2) kluczowych przedmiotéw dla modutu przedmiotéw ksztalcenia kierunkowego:
a. studiach pierwszego stopnia: Podstawy prawa, Logika, Podstawy finan-
séw, Nauka o pafistwie i prawie, System bezpieczefistwa wewnetrznego
RF, Zwalczanie przestgpczosci, Etyka zawodowa funkcjonariuszy stuzb
bezpieczefistwa publicznego, Kryminologia, Kryminalistyka, Zarzgdzanie
w sytuacjach kryzysowych, Ochrona oséb, mienia i infrastruktury, Pod-
stawy obronnosci panstwa, Ratownictwo i ochrona ludnos$ci, Warsztaty
zarzgdzania kryzysowego, Podstawy przeciwdziatania terroryzmowi, Me-
todyka szkolenia stuzb bezpieczefistwa publicznego, Ochrona danych oso-
bowych i informacji niejawnych, Podstawy metodyki badania bezpieczen-
stwa, Prawo administracyjne;
b. na studiach drugiego stopnia: Przeciwdziatanie zagrozeniom terrorystycz-
nym, Ochrona ludnoS$ci i obrona cywilna, Zarzadzanie strategiczne syste-
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mami bezpieczefistwa wewng¢trznego, Ewolucja Instytucji bezpieczefistwa
wewnetrznego, Metodologia nauk o bezpieczenstwie, Wspéiczesne kon-
cepcje filozofii i etyki, Wybrane zagadnienia Unii Europejskiej, Podstawy
zarzadzania zasobami ludzkimi.

3) modutu przedmiotéw do wyboru:

a. na studiach pierwszego stopnia — modutu przedmiotéw specjalnosciowych,

z dobranymi przedmiotami, ukierunkowanymi na ksztatcenie praktyczne
i przygotowanie do rynku pracy i pracy w okreslonym zawodzie.
W programie specjalnosci Wywiad i kontrwywiad gospodarczy uwzgled-
niono nastepujace przedmioty: Wprowadzenie w teori¢ wywiadu gospo-
darczego, Podstawy prawne wywiadu gospodarczego, Organizacje wywia-
du gospodarczego, Ochrona i ostona kontrwywiadowcza biznesu, Zrédta
i techniki analizy danych, Metodyka przygotowania raportu koficowego,
Warsztaty z metod i technik bezpieczefistwa biznesu, Planowanie dzia-
tan wywiadu i kontrwywiadu gospodarczego, Techniki interwencji i samo-
obrony, Warsztaty wspétpracy z mediami, Seminarium licencjackie, Prak-
tyki zawodowe;

b. na studiach drugiego stopnia w module przedmiotéw obieralnych (do wy-
boru) przedmioty: Bezpieczeristwo biznesu, Przestepczo$¢ w cyberprze-
strzeni, Bezpieczefistwo systeméw informatycznych Planowanie ochrony
oséb, mienia i infrastruktury, Zarzadzanie jakosciag w instytucjach bez-
pieczefistwa wewnetrznego, Kontrola i audyt w zakresie bezpieczefistwa
wewnetrznego, — i doborze przedmiotéw ukierunkowanych na ksztatcenie
praktyczne i przygotowanie do rynku pracy zgodnie z kierunkiem ksztat-
cenia (Praktyki zawodowe, Seminarium magisterskie, Przygotowanie pra-
cy magisterskiej).

Nadajac studiom profil praktyczny w sposéb szczegdlny skoncentrowano sie
na ksztaltowaniu praktycznych umiejetnosci i kompetencji bezposrednio wyma-
ganych na rynku pracy. Zajecia modutu ksztalcenia jezykowego, wigkszos¢ zajec
modutéw specjalnosciowych, oraz modutu przedmiotéw wspdélnych zaprogramo-
wano jako zajecia praktyczne przypisujac im efekty ksztatcenia typu umiejetno-
$ci oraz tresci SciSle wigzac z przyszia aktywnos$cig zawodowa.

Znaczaca cz¢$¢ programu studiéw 1. i 2. stopnia zajmuja praktyki zawodo-
we, ktérym przypisano facznie 18 punktéw ECTS (10% programu na studiach 1.
stopnia i 15% programu na studiach 2. stopnia). Wymiar ten odpowiada wyma-
ganiom zapewnienia trzymiesi¢cznego wymiaru praktyk dla studentéw studiéw
o profilu praktycznym. Na studiach 1. stopnia zaj¢ciom praktycznym przypisano
113 punktéw ECTS, co stanowi 63% ogdlnej liczby punktéw. Natomiast na stu-
diach 2. stopnia zajeciom praktycznym przyporzadkowano 67 punktéw ECTS co
stanowi 56% ogdlnej liczby punktow.?

2 Raport samooceny. Ocena programowa (profil praktyczny). Kierunek Bezpieczenstwo Wewnetrzne, Wszechnica
Polska Szkota Wyzsza w Warszawie, Warszawa 2017, s. 8.
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Duza uwage uczelnia przywigzuje do wnikliwego i starannego doboru tresci
ksztatcenia w ramach poszczegélnych przedmiotéw.

Punktem wyjScia sg zalozone efekty ksztalcenia, ktére powinny wspéigrac
z przekazywanymi tre$ciami, metodami ksztatcenia oraz sposobami weryfikacji
efektéw ksztatcenia (formg zaliczen).

Studia I stopnia
Na przyktad w ramach przedmiotu Wprowadzenie w teori¢ wywiadu gospo-
darczego prowadzonego w wymiarze 45 lub 24 jednostek (godzin) lekcyjnych
realizowane sg nastepujace tematy i zagadnienia:
1) Znaczenie informacji we wspétczesnych formach zycia spotecznego.
2) Definicja wywiadu i kontrwywiadu gospodarczego.
3) Prawne zagadnienia ochrony informacji, tajemnicy przedsi¢biorstwa i innych
tajemnic zawodowych oraz wywiadu gospodarczego.
4) Otwarte Zrédta informacji a tajemnica przedsi¢biorstwa.

5) Historia i geneza dziatan wywiadowczych w ekspansji panstw i przedsie-
biorstw.

) Teorie poprzedzajace rozwoj wspétczesnej koncepcji wywiadu gospodarczego.
) Warunki sprzyjajace rozwojowi wywiadu gospodarczego.

) Rola wywiadowni gospodarczych.

) Istota i granice wywiadu gospodarczego.

0]
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1

) Wywiad gospodarczy a wywiad biznesowy.

) Wspdtczesni teoretycy wywiadu gospodarczego.

12) Wywiad gospodarczy jako organizacja i proces.

13) Cykl wywiadowczy oraz produkty wewnetrzne wywiadu gospodarczego.
14) Zrédta pozyskania informacji w wywiadzie gospodarczym.

15) Problemy etyczne wywiadu gospodarczego.

16) Outsourcing wywiadu gospodarczego.

Przedmiot realizowany jest w formie ¢wiczen. I dlatego wyktadowca wybrat
do weryfikacji efektéw ksztatcenia indywidualne zadania zaliczeniowe w ramach
trzech prac grupowych: Ochrona informacji, Koncepcja ochrony tajemnicy przed-
siebiorstwa, Plan dziatania w zakresie rozpoznawania przedsiewzi¢¢ konkuren-
¢ji. Moze tez zastosowac obserwacj¢ i ocen¢ wykonania zadania praktycznego
(zadan).

Efekty ksztatcenia typu ,wiedza” weryfikujemy stosujac test wiedzy, ustny
sprawdzian wiedzy, prace pisemng, prace pisemng z obrong, prezentacje.

Z kolei w przypadku efektéw Kksztatcenia typu ,kompetencje spoteczne” ich
osiggniecie weryfikuje si¢ przez rozwigzanie/wykonanie zadania praktycznego
lub projektowego, za pomocg zadania zespotowego z indywidualng kontrolg
osiagnied, obserwacj¢ i ocene wykonania zadania praktycznego, a takze kontrole
i ocene przebiegu praktyk zawodowych.?

3 Prof. dr hab. Jerzy Wojciech Wojcik, Karta przedmiotu Wprowadzenie w teori¢ wywiadu gospodarczego.
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Realizowany w formie wyktadéw przedmiot Zrédta i techniki analizy danych
nauczyciel akademicki prowadzi w wymiarze 30 lub 16 jednostek (godzin) lek-
cyjnych obejmujacych nastgpujace tematy i zagadnienia:

1) Nowoczesne przedsigbiorstwa i nowa ekonomia. Przedsiewzigcia typu Star-
tup. Mate i $rednie przedsi¢biorstwa. Korporacje migdzynarodowe (transnaro-
dowe). Informacja w dziatalnosci gospodarcze;j.

2) Pozyskiwanie informacji. Informacje i dane. Kanaty przeptywu informacji.
Zrédta informacji. Klasyfikacja informacji.

3) Eksploatacja Zrédet informacji. Mocne i stabe strony otwartych Zrédet infor-
macji. Mocne i stabe strony osobowych Zrédet informacji.

4) Proces pozyskiwania informacji. Proces wywiadowczy i miejsce oraz rola ana-
lizy. Interpretacje i hipotezy. Prognozy i rekomendacje.

5) Analiza informacji. Psychologia analizy. MySlenie krytyczne. MyS$lenie kre-
atywne i koncepcyjne. Btedy poznawcze.

6) Techniki analizy. llosciowa analiza danych. Jakosciowa analiza informacji.

Ustrukturyzowana burza mézgéw. Analiza ,,Co jesli...”. Analiza PESTLE. Ana-
liza grup strategicznych. Metoda ,Wargaming”.

Do weryfikacji efektéw ksztalcenia wyktadowca wybrat formy: dtuzsza wypo-
wiedZ ustna, udziat w dyskusji, obserwacja i ocena wykonania zadania praktycz-
nego (zastosowanie metod prezentowanych w wyktadzie do rozwigzania proble-
moéw praktycznych), ustny sprawdzian wiedzy*.

Ostatni przyktad. Przedmiot Planowanie dzialani wywiadu i kontrwywiadu
gospodarczego prowadzony w formie ¢wiczen podsumowuje zajecia w ramach
specjalizacji, wykorzystuje i pogtebia przekazywang wiedze¢ przez jej praktyczne
zastosowanie. Obejmuje 60 lub 32 jednostki (godziny) lekcyjne wykorzystywane
do przekazania nastgpujacych tresci (tematéw i zagadnien):

1. Podmioty uprawnione do korzystania z otwartych i chronionych Zrédet infor-
macji.
2. Potrzeby informacyjne zwigzane z portfelem dziatalnosci przedsigbiorstwa.

3. Pozyskiwanie informacji gospodarczych pozyskiwanych podczas imprez han-
dlowych i w rezultacie stosunkéw biznesowych.

4. Budowanie modelu systemu informacji strategicznej w przedsiebiorstwie.
5. Cykl wywiadu ekonomicznego, przetwarzanie i analiza informacji.
6. Informacyjne metody i Srodki ochrony zasobéw informacyjnych przedsigbior-
stwa.
7. Rozpoznawanie zagrozen.
Weryfikacje osiagnietych efektéw ksztatcenia wyktadowca przeprowadza
w formie indywidualnych zadan zaliczeniowych w ramach trzech prac grupo-
wych: Planowanie rozpoznania konkurencji, Wypracowanie koncepcji dziatania,

4 mgr Maciej Jankielewicz, Karta przedmiotu Zrédla i techniki analizy danych.
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sOpracowanie planu dziatania”, a ponadto ocenia udzial studentki/studenta
w dyskusjach, dtuzsze wypowiedzi ustne, pisemny sprawdzian wiedzy®.

Studia II stopnia

Studenci, ktérzy wybrali specjalizacjec Wywiad i kontrwywiad gospodarczy
realizuja przede wszystkim przedmiot obieralny Bezpieczefistwo biznesu prowa-
dzony w wymiarze 30 lub 16 godzin w formie ¢wiczeni, ktéry ukierunkowuje
ich przygotowanie zawodowe. Koficzac przedmiot powinni osiaggnac¢ nastepujace
efekty ksztalcenia:

* znac i rozumie¢ ustawy dotyczace bezpieczefistwa informacji oraz przetwarza-
nia i ochrony danych, potrafi¢ korzysta¢ z norm migdzynarodowych i krajo-
wych w zakresie bezpieczenstwa informacji i podmiotéw gospodarczych oraz
ochrony wtasnosci intelektualnej;

* rozumie¢ funkcje wywiadu i kontrwywiadu biznesowego w dziatalnosci go-
spodarczej oraz umie¢ wykorzystac je w budowaniu systemu bezpieczefistwa
przedsi¢biorstwa;

* rozumie¢ zagadnienia i problemy organizacyjne nowoczesnych przedsie-
biorstw, potrafi uczestniczy¢ w komdrkach odpowiedzialnych za bezpieczen-
stwo organizacji w roli cztonka grup projektowych i nieetatowych zespotéw
bezpieczefistwa biznesu opartego wywiad biznesowy;

* znaé i rozumie¢ zagrozenia w dziatalnosci biznesowej, potrafi¢ prawidtowo
reagowac na sytuacje wymagajace zarzadzania kryzysowego, umie¢ budowac
zespot i komoérke zadania i funkcje zadaniowa, potrafi we wtasciwy sposéb je
przydzielac.

Tre$¢ omawianego przedmiotu obejmuje nast¢pujgce tematy i zagadnienia:

1) Pozyskiwanie informacji. Klasyfikacja informacji. Zrédta informacji. Eksplo-
atacja Zrédet informacji. Mocne i stabe strony otwartych Zrédet informacji.
Mocne i stabe strony osobowych Zrédet informaciji.

2) Kodeks spétek handlowych. Spétki osobowe i spétki kapitatowe. Dziatalnos¢
gospodarcza. Oszustwa w obrocie gospodarczym. Oszustwa podatkowe.

3) Nowoczesne przedsigbiorstwa i nowa ekonomia. Przedsigwzigcia typu Start-
-up. Mate i Srednie przedsigbiorstwa. Korporacje mi¢dzynarodowe (transnaro-
dowe). Informacja w dziatalnosci gospodarcze;j.

4) Bezpieczefistwo biznesu. Elementy bezpieczefistwa. Wrazliwo$¢ informacji
i ustug. System ochrony informacji. Polityka bezpieczefistwa podmiotu gospo-
darczego. System zarzadzania bezpieczefistwem informacji.

5) Przepisy i normy. Tajemnica przedsiebiorstwa a informacje wrazliwe. Usta-
wowe sposoby ochrony tajemnicy przedsigbiorstwa. Normy miedzynarodowe
i krajowe. Ochrona informacji a bezpieczefistwo biznesu. Zarzadzanie ryzy-
kiem i zarzgdzanie kryzysowe.

6) Audyt. Zabezpieczenia fizyczne i techniczne. Zabezpieczenia programowe (IT).
Bezpieczenistwo procedur i struktur organizacyjnych. Kontrwywiad biznesowy.

5 Prof. dr hab. Jerzy Wojciech Wojcik, Karta przedmiotu Planowanie dziatan wywiadu i kontrwywiadu.
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6) Strategie biznesowe. Strategia rozwoju i konkurencji. Strategie funkcjonalne.

Strategia a wywiad i kontrwywiad biznesowy.

7) Alianse i przejecia. Walka konkurencyjna. Due dilligence i benchmarking. Ba-

danie powigzan kapitatowych i osobowych. Ocena wiarygodno$ci podmiotéw

i os6b.

Wyktadowca sprawdza efekty za pomocg obserwacji i oceny wykonania
zadan praktycznych, zadan zespotowych z indywidualng kontrolg osiggniec,
testu wiedzy®. Wiedza, umiejetnosci i kompetencje ksztaltowane na zajeciach
dydaktycznych realizowanych w formie wyktadéw i ¢wiczen sg pogtebiane i uzu-
petniane z zastosowaniem pozostalych form nauczania i uczenia si¢ wykorzy-
stanych w programie studiéw.

Niezwykle wazna rola w procesie ksztatcenia przypada praktykom zawodo-
wym. Sg one niezastepowalng forma rozwoju kompetencji niezbednych w przy-
gotowaniu specjalisty wywiadu i kontrwywiadu gospodarczego. To okazja do
uzupelnienia wiedzy i umiejetnosci nabytych w uczelni, sprawdzenia umiejetno-
Sci ich zastosowania w warunkach podmiotu gospodarczego, poznania mechani-
zmoéw jego funkcjonowania oraz atmosfery i specyfiki pracy z ludZmi.

Praktyki zawodowe realizowane sg w komérkach ds. bezpieczefistwa insty-
tucji publicznych i przedsigbiorstw, w agencjach ochrony oséb i mienia, biurach
detektywistycznych, w wywiadowniach gospodarczych, firmach zajmujacych
sie instalowaniem i realizowaniem monitoringu, z ktérymi uczelnia podpisata
umowy. Sg one prowadzone przez opiekunéw praktyk w organizacjach i przez
nauczycieli akademickich, ktérzy w formie zaje¢ grupowych weryfikujg osigga-
nie przez studentéw efektéw ksztatcenia przypisanych praktykom.

Opracowanie prac dyplomowych uznajemy — podobnie jak praktyki — za wazny
etap i element sktadowy ksztatcenia praktycznego. Seminarium dyplomowe li-
cencjackie lub magisterskie ma na celu ksztaltowanie i weryfikacje umiejetnosci
stosowania metod i narzedzi badawczych w rozwigzywaniu probleméw zawodo-
wych wiasciwych dla kierunku studiéw i wybranej przez studenta specjalnosci.

Weryfikacja nabytych kompetencji przyjmuje posta¢ pracy dyplomowej licen-
cjackiej w jednej z dwdch form:

8. Realizacji projektu — pracy pisemnej dokumentujacej wybor, opracowanie
i realizacj¢ rozwigzania konkretnego problemu praktycznego (autorskiego
lub polegajacego na adaptacji istniejacych rozwigzan opisanych w literaturze
lub obecnych w praktyce zawodowej). To ustalenie metodyki opracowania
i przygotowanie konkretnego dokumentu wykonywanego w praktyce wywia-
du i kontrwywiadu gospodarczego uwzgledniajacego uwarunkowania realne
lub okreslone przez kierownika pracy dyplomowej. Do opracowania i realiza-
¢ji projektu mozna wykorzysta¢ praktyki zawodowe.

9. Projektu — pracy pisemnej opisujacej wybdr i opracowanie rozwigzania pro-
blemu (autorskiego lub polegajacego na adaptacji istniejacych rozwigzan

6 mgr Maciej Jankielewicz, Karta przedmiotu Bezpieczenstwo biznesu.
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opisanych w literaturze lub obecnych w praktyce zawodowej). Opis rozwia-
zania powinien zosta¢ poprzedzony badaniami diagnostycznymi z zasto-
sowaniem metod i technik przyjetych w praktyce wywiadu i kontrwywiadu
gospodarczego badZ uzupelniony badaniami ewaluacyjnymi (opinig oséb
kompetentnych i zainteresowanych proponowanym rozwigzaniem). Do opra-
cowania projektu i przeprowadzenia diagnozy lub ewaluacji mozna wykorzy-
sta¢ praktyki zawodowe.
Prace dyplomowe licencjackie moga tez dotyczy¢ bardziej zlozonego pro-
blemu, ktdry jest rozwigzywany przez kilkuosobowy zespét. W tym przypadku
nalezy wyraZnie zaznaczy¢ odrebny wktad kazdego studenta.

3. Infrastruktura dydaktyczna

Literatura i biblioteka

W procesie ksztatcenia wykorzystujemy literature dostgpng na polskim rynku wydawni-
czym. Jako literature podstawowa i uzupelniajaca polecamy naszym studentom m.in.
nastepujace pozycje:

Aleksandrowicz TR., Analiza informacji w administracji i biznesie, Warszawa 1999.

Ciecierski M., Nogacki R., Bezpieczeristwo wspolczesnej firmy. Wywiad, szpiegostwo,
ochrona tajemnic, STUDIO EMKA, Warszawa 2016.

Ciecierski M., Wywiad biznesowy w korporacjach transnarodowych. Teoria i praktyka,
Wyd. Adam Marszatek, Toruf 2009.

Ciecierski M., Wywiad gospodarczy w walce konkurencyjnej przedsigbiorstw, PAT, Warsza-
wa 2007.

Cilecki E., Penetracja rynkow zagranicznych. Wywiad gospodarczy, Warszawa 1997.

Filipkowski W., Madrzejowski M., Bialy wywiad. Otwarte Zrodla informacji — wokot teorii
i praktyki, C.H. Beck, Warszawa 2012.

Herman M., Potgga wywiadu, Dom Wydawniczy BeLLona, Warszawa 2002.

Konieczny J., Wstgp do etyki biznesu, Warszawa 1998.

Korzeniowski L., Peplofiski A., Wywiad gospodarczy. Historia i wspolczesnos¢, Wydaw-
nictwo EAS, Warszawa 2005.

Kotler P, Marketing. Analiza, planowanie, kontrola i wdrazanie, Gebethner & Spétka,
Warszawa 1994.

Kwieciniski M., Wywiad gospodarczy w zarzqdzaniu przedsiebiorstwem, Wydawnictwo
Naukowe PWN SA, Warszawa-Krakéw 1999,

Liedel K., Serafin T., Otwarte Zrodla informacji w dzialalnosci wywiadowczej, Difin, War-
szawa 2011.

Martinet B., Marti Y., Wywiad gospodarczy. Pozyskiwanie i ochrona informacji, Polskie
Wydawnictwo Ekonomiczne, Warszawa 1999.

Minkina M., Sztuka wywiadu w paristwie wspolczesnym, Oficyna Wydawnicza Rytm,
Warszawa 2014.
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Monitorowanie otoczenia, przeplyw i bezpieczeristwo informacji w strong inteligencji
przedsigbiorstwa, pr. zb. pod red. R. Borowieckiego, M. Kwiecifiskiego, Kantor Wy-
dawniczy Zakamycze, Zakamycze 2008.

Siemiatkowski Z., Zieba A., Stuzby specjalne we wspotczesnym paristwie, ELIPSA. War-
szawa 2016.

Surma J., Business Intelligence. Systemy wspomagania decyzji, Wydawnictwo Naukowe
PWN SA, Warszawa 2009.

System informacgji strategicznej. Wywiad gospodarczy a konkurencyjnosc przedsigbior-
stwa, pr. zb. pod red. R. Borowieckiego, M. Romanowskiej, Wyd. Difin, Warszawa
2007.

Tardejna M., Tardejna R., Dostgp do informacji publicznej a prawna ochrona informacgji
dotyczqcych dzialalnosci gospodarczej, spolecznej i zawodowej oraz Zycia prywatne-
go, Wyd. Adam Marszatek, Torun 2003.

Turalifiski K., Wywiad gospodarczy i polityczny. Podrecznik dla specjalistow ds. bezpie-
czeristwa detektywow i doradcow gospodarczych, wyd.2, ARTEFAKT, Warszawa 2015.

Woéjcik J.W., Ochrona informacji a wywiad gospodarczy. Zagadnienia kryminalistyczne,
kryminologiczne i prawne. Towarzystwo Naukowe Powszechne, Warszawa 2016.

Woéjcik J.W. Wywiad i kontrwywiad gospodarczy. Wszechnica Polska Szkota Wyzsza w
Warszawie. Warszawa 2018.

Wywiad biznesowy. Praktyczne wprowadzenie, red. A. Bielska, P Smétka, WYDawnictwo
nieoczywiste, Warszawa 2017.

Biblioteka uczelni wspéipracuje z ré6znymi bibliotekami naukowymi w War-
szawie umozliwiajgc wypozyczanie naszym czytelnikom ksigzek ze zbioréw
z tych bibliotek. Daje rewersy miedzybiblioteczne np. do Biblioteki Sejmowej
iwydziatowych/instytutowych bibliotek Uniwersytetu Warszawskiego. Studen-
tom studiéw zaocznych mieszkajacym poza Warszawa, czgsto réwniez nauczy-
ciele akademiccy dostarczajq ksigzki do Biblioteki i udost¢pniajg je na zasadach
uzgodnionych z czytelnikiem i biblioteka wypozyczajaca.

Gromadzenie zbioréw Biblioteki jest obecnie ukierunkowane na powigkszanie
materiatéw — w formie papierowej i elektronicznej, wykorzystywanych w prak-
tycznym przygotowaniu zawodowym studentéw.Nalezy podkresli¢, ze uczelnia
konsekwentnie realizuje zaplanowane dziatania na rzecz adaptacji i rozbudowy
posiadanej infrastruktury dydaktycznej stuzace poprawie warunkéw realizacji
procesu edukacyjnego na kierunku Bezpieczeristwo wewnetrzne o profilu prak-
tycznym, przydatnej takze dla specjalno$ci Wywiad i kontrwywiad gospodarczy.

Urzadzono pracownie przeznaczong do realizacji zaje¢ dydaktycznych stu-
zgcych opanowaniu umiejetnosci pracy indywidualnej i zespotowej w matych
grupach zadaniowych planujacych dziatania stuzb bezpieczefistwa publicznego.
Stuzy ona zapoznaniu i obyciu studentéw z wyposazeniem i organizacja prze-
strzeni w pomieszczeniach pracy zespotéw sztabowych stuzb bezpieczefistwa
publicznego w reagowaniu na sytuacje kryzysowe z wykorzystaniem zainsta-
lowanych narzedzi w czasie realizacji cyklu podejmowania i wdrazania decyzji.
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Odpowiednio do przedstawionego przeznaczenia Pracownia zostala wyposa-
zona w tablic¢ interaktywna i ekran projekcyjny z projektorami multimedialny-
mi, sze$¢ biatych tablic sucho Scieralnych, tablicg ogloszeniowa i zegar.

Do dyspozycji sa laptopy (w praktyce studenci wolg jednak korzysta¢ z pry-
watnych) i sie¢ Wi-Fi. Dodatkowo studenci mogg korzysta¢ z Pracowni Kompu-
terowej.

Mozliwe jest dowolne ksztattowanie przestrzeni Pracowni i ustawianie stotéw
lekcyjnych w ,wyspy” stosownie do potrzeb pracy organizowanych dorazZnie grup
roboczych.

Wewnatrz pracowni znajduje si¢ dodatkowe pomieszczenie wykorzystane na
Magazyn Pomocy Naukowych.

Najwazniejszym elementem pracowni jest przygotowany i nadal rozbudowy-
wany zestaw Srodkéw (pomocy) dydaktycznych w postaci fragmentéw filméw,
zbioréw dokumentéw oraz programéw informatycznych prezentujacych symula-
cj¢ dziatan i przydatnych baz danych niezbednych do realizacji programu ksztat-
cenia.

Jako pomoce dydaktyczne w Pracowni wykorzystuje sig:

* akty prawne i dokumenty stuzbowe (zarzadzenia, instrukcje, regulaminy, po-
radniki) réznych instytucji dotyczace szeroko rozumianej problematyki wy-
wiadu i kontrwywiadu gospodarczego;

* zbidr planéw i dokumentéw z réznych podmiotéw i pozioméw zarzgdzania
(w oparciu o wybrane organizowane sg zajecia dydaktyczne);

* dokumenty organizacyjne zespotéw i grup funkcjonalnych, m.in. zarzadzenia
o powotaniu oraz regulaminy i plany pracy;

* plany,

* plany pracy, harmonogramy i grafiki (sporzadzane takze na ¢wiczeniach przez
studentow);

* protokoly posiedzeri zespotéw i grup funkcjonalnych (sporzadzane takze na
¢wiczeniach przez studentéw);

 analizy, oceny i opinie, meldunki (sporzadzane takze na ¢wiczeniu przez stu-
dentéw);

* raporty biezace i okresowe (przyktady);
* polecenia, zarzadzenia, decyzje i meldunki;

* dokumenty graficzno-tekstowe (mapy, plany, szKice, itp.) z wykorzystaniem
Zestawu zasadniczych znakéw operacyjnych wtasciwych dla jednostek orga-
nizacyjnych resortu spraw wewng¢trznych i administracji z 2008 roku;

» wydruki sytuacyjne i analizy w postaci dokumentéw drukowanych oraz zapi-
sanych na no$nikach optomagnetycznych;

* specjalistyczne oprzyrzgdowanie i oprogramowanie systemu, zapewniajace
mozliwo$ci multimedialnej prezentacji danych;
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* mapy operacyjne standardowe i cyfrowe oraz prezentacje specjalistycznego
oprogramowania prognostyczno-planistycznego wykorzystywanego w prakty-
ce. (Z oprogramowaniem specjalistycznym studenci sg zapoznawani doktad-
niej podczas praktyk zawodowych).

4. Wspétpraca z lokalnym Srodowiskiem spoleczno-gospodarczym
i wspélpraca mi¢dzynarodowa

Wspélpraca z otoczeniem spotecznym i gospodarczym uczelni powinna za-
pewni¢ dostosowanie i powigzanie procesu ksztatcenia z potrzebami spoteczny-
mi i gospodarczymi regionu Mazowsza i pracodawcéw’. SkorzystaliSmy z niej
takze w celu zagwarantowania racjonalnego doboru tresci programowych i przy-
gotowania wtasciwej jakosci procesu edukacyjnego dla uruchomienia specjalno-
Sci Wywiad i kontrwywiad gospodarczy.

Pomocy udzielili specjalisci — przedstawiciele biznesu pracujacy w Radzie Eks-
perckiej powotanej w Uczelni we wrze$niu 2017 roku®. Funkcjonuje w niej Zespét
ds. kierunku Bezpieczefistwo wewnetrzne, w ktérego sktad wchodzg m.in.:

1. dr Marian Zalewski — Zastepca Dyrektora Zarzadu Wykonawczego — Zwigzku

Ochotniczych Strazy Pozarnych Rzeczypospolitej Polskiej w Warszawie — Prze-

wodniczacy Zespotu,

2. mgr Henryk Dabrowski — Dyrektor Polskiej Izby Systeméw Alarmowych w War-
szawie, cztonek Zarzadu,

3. mgr Maciej Jankielewicz — Managing Partner, cztonek komitetu sterujgcego —
BWB Consulting sp. z 0. o w Warszawie,

4. mgr Zdzistaw Mazurski — Perfekt Business Consulting w Warszawie.

Kompetencji Rady i Zespotu obejmujg m.in.:

1. wymiang¢ do$wiadczen oraz informacji pomiedzy uczelnig a czlonkami Rady
reprezentujacymi instytucje i organizacje funkcjonujace w otoczeniu spotecz-
no-gospodarczym Wszechnicy Polskiej,

2. sygnalizowanie uczelni potrzeb programowych i kadrowych pojawiajacych si¢
w zwigzku ze zmianami w otoczeniu gospodarczym,

3. udzielanie rad w zakresie ksztattowania i doskonalenia planéw i programéw
ksztatcenia oraz ich opiniowanie pod katem przydatnosci do potrzeb rynku
pracy,

4. wskazywanie tematyki prac etapowych i dyplomowych z mozliwoscig ich wy-
korzystania w macierzystych instytucjach,

5. mozliwos¢ realizacji praktyk zawodowych przez studentéw w reprezentowa-
nych instytucjach,
6. informowanie o aktualnych tendencjach na rynku pracy.’

7 Zatozenia Programowe i Koncepcja Funkcjonowania Rady Eksperckiej we Wszechnicy Polskiej Szkole
Wyzszej w Warszawie na lata 2018-2020, Warszawa 3 lipca 2018 ., s. 2.

8 Zarzadzenie nr 26/2017 Rektora Wszechnicy Polskiej Szkoly Wyzszej w Warszawie z dnia 26.09.2017 r.

9 Zatozenia Programowe i Koncepcja..., op. cit., s. 3.
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Projekt programu Kksztatcenia dla specjalnosci Wywiad i kontrwywiad gospo-
darczy i jego poprawiong wersje wdrozeniowg skonsultowano z Radg w dniach
18 listopada 2017 r. i 3 lipca 2018 r.1° Poprzedzaly je okazjonalne zebrania przed-
stawicieli Zespotu oraz Katedry Nauk o Bezpieczenistwie realizowane w trybie
roboczym.

Spotkania cechowata szczero$¢, dazenie do uzyskania praktycznych efektéw
satysfakcjonujacych obie strony, otwarcie na krytyke i postugiwanie si¢ w dys-
kusji argumentami.

Potwierdzenie znajdujemy w protokotach.

Na przyktad uczestnicy spotkania w dniu 18 listopada 2017 roku podkreslali
w dyskusji dostrzegane praktyczne aspekty dziatalno$ci Zespotu, mozliwe do
zastosowania formy wspdtpracy i kontaktéw. Stwierdzili, ze bezposrednie kon-
takty z katedrami, w tym z Katedrg Nauk o Bezpieczefistwie istnialy przed za-
wigzaniem Zespotu i do$¢ dobrze stuzyly zblizeniu Srodowiska przedstawicieli
pracodawcdw i otoczenia spoteczno-gospodarczego z uczelnig.

Mgr Maciej Jankielewicz — Managing Partner, cztonek komitetu BWB Consul-
ting sp. z 0. o w Warszawie, poinformowat zebranych o udziale w pracach nad
przygotowaniem i oceng programoéw ksztatcenia na kierunku Bezpieczenstwo
wewnetrzne o profilu praktycznym.

Jego wypowiedZ dotyczyta takiego profilowania kierunkéw, ktére pozwoli
na wspoéiprace z firmami zewnetrznymi jako uczestnikami procesu ksztatcenia.
Jednocze$nie bedg oni (przedstawiciele firm) juz w trakcie studiéw prowadzili
wilasne zajecia, ktére pozwolg studentom na uzyskanie dodatkowych uprawnieni
niezbednych do pdézZniejszego zatrudnienia. Takie zajecia moze tez prowadzi¢
obecna kadra dydaktyczna w porozumieniu z firmg co do programu. Moze to by¢
przyktadowo uzyskanie uprawnien kwalifikowanego pracownika ochrony pod-
czas studiéw licencjackich z dodatkowymi uprawnieniami, ktére pozwolg takim
absolwentom objg¢ stanowisko kierownika zmiany w portach lotniczych (firm
ACS). Inne przyktady to wspétpraca Zwigzku Bankéw Polskich w programie stu-
diéw zwigzanych z finansami lub z Krajowg Administracja Skarbowg. Mdéwit
takze o rozwijaniu nowych kierunkéw jak wywiad biznesowy (gospodarczy), ale
w oparciu o nowe trendy, ktére szerzy miedzynarodowe stowarzyszenie Strategic
and Competitive Intelligence Professionals. Na takim kierunku musi by¢ duzo o
strategiach biznesowych, ale takze o nowych technologiach, star¢ up’ ach, mo-
nitorowaniu i analizie Zrédet dostepnych w Internecie, w tym takze w tzw. Dark-
Necie. Jednocze$nie studenci powinni w trakcie studiéw uzyskiwac uprawnienia
detektywa i rzetelng wiedze w tym zakresie — jest to bardzo pomocne w polskich
warunkach, a nawet niezbedne w przypadku checi prowadzenia profesjonalnego
wywiadu biznesowego, réwniez w duzych korporacjach i strukturach admini-
stracji pafistwowe;j.

10 Protokot z konsultacji z przedstawicielami otoczenia spoteczno-gospodarczego w dniu 18 listopada 2017 r.;
Protokot z posiedzenia Rady Eksperckiej Wszechnicy Polskiej w Warszawie w dniu 3 lipca 2018 r.
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Na zakoniczenie dodat, ze wspétpracuje z Katedra Nauk o Bezpieczefistwie od
blisko roku nad takimi zmianami, jednak jest to skomplikowany i dtugotrwaty
proces ze wzgledu na dostrzegang potrzebe przeprowadzenia wielu niezbednych
zmian w calym programie i poszczegdlnych przedmiotach. Zmiany te musza
dobrze ze sobg korelowac i uzupetniac si¢ w catej Sciezce studidw.

Réwnie szeroki zakres oczekiwan, uwag i propozycji do pracy zespotu sprecy-
zowal przedstawiciel Polskiej Izby Ochrony mgr Henryk Dabrowski.

Zgtoszono sugestie dotyczace:

1) formalizacji i usystematyzowania dziatalnos$ci Zespotu Eksperckiego, dostrze-
zono potrzebe sformalizowania i usystematyzowania pracy Zespotu, zwlasz-
cza wypracowania programu jego dzialania majgcego charakter dokumentu
strategicznego oraz zebrania propozycji przydatnych do opracowania planu
dziatania Zespotu;

2) jakoSci ksztatcenia — jedno ze spotkan kierunkowych poswieci¢ kwestii od-
bywania praktyk. Zweryfikowaé tresci i miejsca ich odbywania, stosowane
sposoby ewaluacji;

3) kierunkowych efektéw ksztalcenia — przyjete i obecnie realizowane poddac
ponownej analizie na spotkaniu kierunkowym w szerszym sktadzie cztonkéw
Zespotu i nauczycieli akademickich pod koniec biezgcego roku akademickiego;

4) programu studiéw — zebra¢ do$wiadczenia nauczycieli z realizacji najwaz-
niejszych zrealizowanych dotad przedmiotéw praktycznych i przedyskutowaé
tresci i wskazéwki metodyczne zawarte w Kartach przedmiotéw z eksperta-
mi. Powinni§my zaprasza¢ ekspertéw do wspétudziatu w hospitowaniu zajec.
Zaprosi¢ ekspertéw z poszczegélnych kierunkéw do dyskusji nad tematyka
i sposobem realizacji prac dyplomowych.

Kolejna uwaga: bardziej wnikliwie przygotowywac spotkania z ekspertami,
poprzedzac je wczesniejszymi konsultacjami.

Podsumowujgc, dotychczasowe do$wiadczenia Wszechnicy Polskiej Szkoty
Wyzszej w Warszawie pozwalajg sformutowac opinig, Ze posiedzenia i spotkania
Rady i Zespotu stanowia interesujacg i warto$ciowg formute wspéipracy partne-
réw, umozliwiajg wymiang¢ doswiadczen i informacji zawierajacych duzy poten-
cjal poznawczy, dydaktyczny i spoteczny (zawodowy). Na pewno nalezy wspot-
prace kontynuowac i pogiebiac.

6. Wspétpraca miedzynarodowa

W ramach funkcjonowania kierunku Bezpieczefistwo wewng¢trzne Wszechni-
ca Polska podpisata umowy migdzyinstytucjonalne Erasmus z HU University of
Applied Sciences (Utrecht, Holandia) oraz Universitat Autonoma de Barcelona
(Barcelona, Hiszpania) umozliwiajgce wymiane studentéw oraz kadry. Uczel-
nia podtrzymuje ponadto kontakty z uczelniami: Vysokd Skola Bezpecnostného
Manazérstva v Kosiciach (Republika Stowacka), Akademia , Koksze” z siedzibg
w Kokszetau (Kazachstan) oraz Akademiag Bezpieczefistwa Pozarowego im. Bo-
hateréw Czarnobyla z siedzibg w Czerkasach (Ukraina).
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W roku akademickim 2015/16 Wszechnica Polska Szkota Wyzsza w War-
szawie jako jedyna polska uczelnia stata si¢ cztonkiem miedzynarodowej sieci
CONRIS - ang. Cooperation Network _for Risk, Safety and Security Studies, zrze-
szajacej mi¢dzy innymi uczelnie z Niemiec, Danii, Holandii, Austrii, Finlandii,
Wielkiej Brytanii, Belgii, oferujace studia na kierunku Bezpieczenstwo.

Udziatl w sieci umozliwia tworzenie wspdlnych Sciezek badawczych, wspélnych
programéw studiéw, wyjazdy studentéw do szkét letnich organizowanych przez
uczelnie nalezgce do sieci Conris. Cztonkostwo pozwala pracownikom naukowo-
-dydaktycznym na prowadzenie wyktadéw we wspétpracujacych uczelniach.

W roku akademickim 2015/16 dwdéch pracownikéw naukowo-dydaktycz-
nych Wszechnicy z kierunku Bezpieczenistwo wewnetrzne zrealizowato wyktady
w ramach mobilnosci STA na uczelni partnerskiej Erasmus: HU University of
Applied Sciences oraz uczestniczylo w International Week organizowanym przez
te instytucje. Przedstawiciele partnerskich uczelni goszczac w Wszechnicy spoty-
kajg si¢ ze studentami kierunku w ramach wyktadéw goscinnych. W roku aka-
demickim 2016/2017 zajecia w formie konwersacji ze studentami Wszechnicy
przeprowadzili dr Marcel M.]J. Paschedag CPO i docent Michiel Spoor z Saxion
University of Applied Sciences z miasta Enschede w Holandii.

W roku akademickim 2017/2018 Uczelnia rozwijata wspétprace migdzynaro-
dowag z siecig CONRIS. W dniach 1-2 marca 2018 r. w Wszechnicy Polskiej Szkole
Wyzszej w Warszawie odbyta sie pierwsza w Polsce Miedzynarodowa Konferen-
Cja sieci CONRIS.

Spotkanie rozpoczat referat gospodarzy prezentujacy nasza Uczelni¢ i jej do-
konania. Przedstawiono tradycje, dzieje i strukture szkoty. Gros uwagi poswieco-
no kwestiom dotyczacym ksztatcenia na kierunku Bezpieczenistwo wewnetrzne.
Wyjasniono specyfike i uwarunkowania procesu ksztalcenia. Scharakteryzowa-
no studentéw, a takze oczekiwania ich oraz potencjalnych pracodawcéw. Szcze-
gbétowo opisano nasze programy studiéw I i II stopnia. Przekazano charaktery-
styke kadry dydaktycznej. Poinformowano o zamiarach i planach Wszechnicy
i Katedry na przysztos¢, a takze o oczekiwaniach Uczelni wobec sieci CONRIS.
Referat wywotat dyskusje — gospodarze odpowiadali na interesujace i dociekli-
we pytania Swiadczgce o wysokich kompetencjach zawodowych interlokutoréw
sposrdd naszych gosci.

Dwudniowe obrady dotyczyly spraw organizacyjnych i planéw wspédtpracy
miedzynarodowej uczestnikéw sieci w kwestiach naukowych i dydaktycznych,
w tym takze udzialu Wszechnicy Polskiej w jej pracach.

Udzial przedstawicieli Wszechnicy w Konferencji, w tym Kierownika Katedry
Nauk o Bezpieczenistwie, uznajemy za wyjatkowa okazje¢ do pogiebienia znajomo-
Sci aktualnych probleméw i stanu rozwoju wiedzy o bezpieczefistwie wewnetrz-
nym w krajach anglosaskich oraz kierunkéw rozwoju ksztatcenia przysziych
specjalistéw, w tym dostrzeganych wyzwan, przekazywanych tresci, stosowa-
nych form i metod nauczania oraz podejmowanych inicjatyw. Zgromadzono ma-
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terial poréwnawczy przydatny do samooceny dokonan wtasnych naszej Uczelni
i ukierunkowania rozwoju wizytowanego kierunku w warstwach organizacyjnej,
programowej, dydaktycznej i badawczej.

Za réwnie udany i owocny uwazamy udzial przedstawiciela Wszechnicy Pol-
skiej — dr. Andrzeja Nikotajczuka (wyktadowcy na kierunku Bezpieczenstwo we-
wnetrzne) w zajeciach Szkoty Letniej CONRIS (ang. 7The 2018 CONRIS Summer
School) przeprowadzonych w dniach 1-6 lipca 2018 r. przez University of Ports-
mouth w Plymouth, Wielka Brytania. Wsparcia imprezie udzielit program Unii
Europejskiej Erasmus +.

To coroczne wydarzenie gromadzi studentéw i nauczycieli akademickich
z calej Europy oraz wspdtpracownikéw z kluczowych agencji bezpieczefistwa
z kraju goszczacego. Uczestnicy mieli okazj¢ przeanalizowal szereg wspodicze-
snych wyzwan zwigzanych z bezpieczefistwem i sposobéw ich rozwigzywania,
pozna¢ powigzania migedzykulturowe na studiowanym kierunku i zdoby¢ kolejne
umiejetnosci zawodowe przy wsparciu réznych specjalistéw ds. bezpieczefistwa
z innych krajéw.

Temat spotkania — ,,0d spraw globalnych do lokalnych: dostarczanie bezpie-
czefistwa w niepewnych czasach” (ang. From Global to Local: Delivering Security
in Uncertain Times), zwrécit uwage na wybrane zagrozenia charakterystyczne
dla dzisiejszego niepewnego i wzajemnie potagczonego swiata. Uczestnikéw za-
poznano z aktualnymi podejSciami do nowych wyzwan bezpieczefistwa mozli-
wymi do zastosowania w sektorze publicznym lub prywatnym, a takze na réz-
nych poziomach: migdzynarodowym, krajowym, lokalnym lub organizacji. Stwo-
rzono okazje do rozméw, ¢wiczen, dyskusji i wizyt w wybranych miejscowych
instytucjach zajmujgcych si¢ bezpieczefistwem, pozwalajacych zapoznaé sig¢
z kluczowymi zagadnieniami i pomystami na rozwigzywanie probleméw, meto-
dami i taktykami przydatnymi dla oceny i zarzadzania ryzykiem bezpieczefistwa
w réznych kontekstach.

W czasie zaje¢ przedstawiono m.in. charakterystyke i rézne aspekty zasto-
sowania metody analizy rodzajéw i skutkéw mozliwych bledéw (ang. Failure
mode and effects analysis — FMEA). Z ocenami wspédtczesnych ryzyk z perspekty-
wy rzadu zapoznali uczestnikéw przedstawiciele brytyjskiego Centrum Ochrony
Infrastruktury Narodowej. Zasady bezpieczefistwa w Miedzynarodowym Porcie
w Portsmouth przyblizyl miejscowy funkcjonariusz ds. bezpieczeristwa portu.
Scharakteryzowane zostaly takze zasady bezpieczeristwa obowigzujace w kam-
pusie Uniwersytetu w Portsmouth (przez Greame’a Dysona, szefa ochrony Uni-
wersytetu). Z kolei procedury bezpieczefistwa stosowane w centrum handlowym
Gunwharf Quays wyjasniat Bob Ralph, kierownik ochrony centrum.

Referat programowy ,Opis ryzyk bezpieczefistwa i ochrony w czasie orga-
nizowanych wydarzeih w niepewnych czasach” wyglosit Kaci Bourdache z Uni-
wersyteut Laurea, Finlandia. Ciekawe kwestie dotyczace ,Etyki w zarzadzaniu
ryzykiem” oméwit Joaquin Rodriguez z Uniwersytet w Barcelonie, Hiszpania.
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Przedstawiciel Wszechnicy Polskiej — dr Andrzej Nikotajczuk — przedstawit
referat nt. ,Wywiad i kontrwywiad gospodarczy w przedsigbiorstwie”.

Ponadto prezentowane byty referaty wyktadowcéw i doktorantéw z uczelni w Ni

W naszej ocenie — aktywnos¢ w sieci CONRIS oraz udziat w Europejskiej Szkole
Letniej CONRIS ma dla Wszechnicy Polskiej duze znaczenie poznawcze. Umozli-
wia rozeznanie aktualnych probleméw ksztaicenia w kierunku Bezpieczenstwa
wewnetrznego w uczelniach réznych parstw. Jest przydatne dla wtasciwego na-
stawienia rozwoju kierunku bezpieczefistwo wewnetrzne i prowadzonych w jego
ramach specjalizacji. Pozwala wzbogaci¢ tresci ksztalcenia i doskonali¢ nasz
warsztat dydaktyczny.

7. Podsumowanie

Wszechnica Polska wprowadza stopniowo od 1.10.2016 r. na kierunku stu-
diéw Bezpieczenstwo wewnetrzne praktyczny profil ksztaicenia. W roku akade-
mickim 2017/2018 uruchomita na studiach I stopnia (licencjackich) specjalno$¢
Wywiad i kontrwywiad gospodarczy a na studiach II stopnia (magisterskich)
mozliwo$¢ wyboru przedmiotu obieralnego Bezpieczefistwo biznesu wspiera-
nego przez tresci pozostatych przedmiotéw. Specjalizacja przeznaczona jest dla
0s6b zainteresowanych praca w komérkach bezpieczeristwa przedsigebiorstw,
w wywiadowniach gospodarczych, w biurach detektywistycznych, w agencjach
ochrony mienia i 0séb oraz dla kandydatéw na funkcjonariuszy stuzb munduro-
wych i stuzb specjalnych.

Ksztalcenie specjalisty wywiadu i kontrwywiadu gospodarczego realizuje na
szerszej podbudowie wiedzy, umiejetnosci i kompetencji z zakresu bezpieczeni-
stwa wewnetrznego w ogéle, ,wmontowujac” wen potrzeby specjalizacji. Dzigki
temu zabiegowi absolwent zna kontekst i uwarunkowania osobistej dziatalno-
§ci, rozumie wtasng rol¢ i zadania, a takze potrzebg¢ wspétdziatania z innymi
podmiotami.

Oceny potrzeb rynku pracy dokonywane okresowo przez uczelni¢ we wspdt-
pracy z partnerami wskazuja, ze Srodowisko zawodowe i przyszli pracodawcy
oczekuja, Ze absolwenci studiéw I stopnia ze specjalizacjg w zakresie wywiadu
i kontrwywiadu gospodarczego beda realizowac zadania w rolach doradcy, pla-
nisty, bezposredniego organizatora pracy lub wykonawcy. Dla koficzacych studia
II stopnia przewidywane sg stanowiska starszych specjalistéw i (z czasem) kie-
rownikow nizszego i Sredniego szczebla.

Odpowiedni do zidentyfikowanych rél zawodowych absolwenta sformutowa-
no efekty ksztatcenia.

Ksztalcenie w specjalnosci Wywiad i kontrwywiad gospodarczy realizowane
jest na 5. i 6. semestrze studiéw 1 stopnia. Poprzedzaja je cztery semestry stu-
diéw prowadzone z ogétem studentéw.

Nadajac studiom profil praktyczny w sposéb szczegdlny skoncentrowano si¢
na ksztattowaniu praktycznych umiejetnosci i kompetencji bezposrednio wyma-
ganych na rynku pracy.
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Duzg uwage uczelnia przywigzuje do wnikliwego i starannego doboru tresci
ksztatcenia w ramach poszczegélnych przedmiotéw. Punktem wyjscia sg zato-
zone efekty ksztatcenia, ktére powinny wspétgraé z przekazywanymi treSciami,
metodami ksztalcenia oraz sposobami weryfikacji efektéw ksztalcenia (forma
zaliczen).

Wiedza, umiejetnosci i kompetencje ksztaitowane na zajeciach dydaktycz-
nych realizowanych w formie wyktadéw i ¢wiczenh sg poglebiane i uzupetnia-
ne z zastosowaniem pozostatych form nauczania i uczenia si¢ wykorzystanych
w programie studiéw.

Niezwykle wazna rola w procesie ksztalcenia przypada praktykom zawodo-
wym. Sg one niezastepowalng forma rozwoju kompetencji niezbednych w przy-
gotowaniu specjalisty wywiadu i kontrwywiadu gospodarczego. To okazja do
uzupelnienia wiedzy i umiejgtnos$ci nabytych w uczelni, sprawdzenia umiejetno-
§ci ich zastosowania w warunkach podmiotu gospodarczego, poznania mechani-
zmoéw jego funkcjonowania oraz atmosfery i specyfiki pracy z ludZmi.

Opracowanie prac dyplomowych uznano — podobnie jak praktyki — za wazny
etap i element sktadowy ksztatcenia praktycznego. Seminarium dyplomowe li-
cencjackie lub magisterskie ma na celu ksztattowanie i weryfikacje umiejetnosci
stosowania metod i narzedzi badawczych w rozwigzywaniu probleméw zawodo-
wych wtasciwych dla kierunku studiéw i wybranej przez studenta specjalnosci.

Pomocy w uruchomieniu specjalnosci Wywiad i kontrwywiad gospodarczy
udzielili specjalisci — przedstawiciele biznesu pracujacy w sktadzie Rady Eks-
perckiej powotanej w Uczelni. Funkcjonuje w niej Zespdt ds. kierunku Bezpie-
czeistwo wewnetrzne.

Takze wspdtpraca miedzynarodowa ma dla Wszechnicy Polskiej duze znacze-
nie poznawcze. Umozliwia rozeznanie aktualnych probleméw ksztaicenia w kie-
runku Bezpieczefistwa wewnetrznego w uczelniach innych panstw. Jest przydat-
na dla wtasciwego nastawienia rozwoju kierunku bezpieczefistwo wewnetrzne
i prowadzonych w jego ramach specjalizacji. Pozwala wzbogaci¢ tresci ksztatce-
nia i doskonali¢ uczelniany ,warsztat” dydaktyczny.

Hieronim Szafran*

*dr Hieronim Szafran, Wszechnica Polska Szkota Wyzsza w Warszawie






ZESZYTY NAUKOWE 1/2019. Wywiad i kontrwywiad gospodarczy 137

Artur Kryst

Ochrona tajemnicy przedsiebiorstwa
przed cyberwywiadem biznesowym

Wprowadzenie

Ochrona tajemnicy przedsi¢biorstwa i przedsi¢biorcy stata si¢ wspétcze$nie
bardzo waznym problemem, gdyz gwattowny rozwdj globalizacji i spoteczefistwa
informacyjnego spowodowaly, ze informacja stata si¢ podstawag handlu. Pozy-
skanie informacji jest kluczowym aspektem przetrwania przedsigbiorcy zaréwno
na rynku krajowym jak i migdzynarodowym. Poznanie tajemnic przedsigebior-
stwa, przeciwnika, konkurenta oraz ochrona informacji wtasnych, w sposéb sku-
teczny moze przyczynic si¢ do zwyciestwa jak i do porazki w biznesie!. Wypada
jednak zauwazy¢, ze samo pozyskanie kluczowych informacji nie wystarczy do
sukcesu firmy, ale stanowi jedynie punkt wyj$cia do podejmowania istotnych
decyzji strategicznych w przedsiebiorstwie?.

Zainspirowany przez wyktadowcéw Uczelni, przedstawiam w artykule syn-
teze¢ wynikéw badan zrealizowanych przez kilkuosobowa grupe studentéw
Wszechnicy Polskiej Szkoty Wyzszej w Warszawie w ramach przygotowar do jed-
nego z ¢wiczen zrealizowanych w ramach przedmiotu Bezpieczefistwo biznesu.

Zadaniem studentéw (celem badan) byla identyfikacja i wyja$nienie istoty
zagrozef cyberwywiadem biznesowym polskich przedsi¢gbiorstw oraz stanu roz-
woju metod przeciwdziatania zjawisku przez pafistwo oraz przedsiebiorstwa.
MieliSmy rozwigza¢ problem zawarty w pytaniu: jak pafistwo polskie i przedsig-
biorstwa chronig tajemnice przedsi¢biorcy przed nieprzyjaznym cyberwywiadem
biznesowym? Przygotowane rozwigzania byty nastepnie obiektem kilkugodzin-
nej dyskusji naszej grupy studenckiej?.

Do poszukiwania odpowiedzi — jako studenci — wykorzystaliSmy metody ba-
dawcze: desk research, analiz¢ i krytyke piSmiennictwa, badanie dokumentéw.
Stosowali$my réwniez metody teoretyczne poznania. Zrédta wiedzy stanowily
miedzynarodowe i krajowe normy prawne, literatura przedmiotu, dokumenty
wewnetrzne instytucji, artykuty prasowe oraz publikacje pochodzace z Internetu,
w tym dane z ankiet i raportéw, ktére zostaty wtérnie wykorzystane.

1 L. Korzeniowski, A. Peptonski, Wywiad gospodarczy: historia i wspoiczesnos¢, Wydawnictwo
European Association for Security, Krakow 2005, s. 119.

2 M. Ciecierski, Wywiad biznesowy w korporacjach transnarodowych. Teoria i praktyka, Wyd.
Adam Marszatek, Torun 2009, s. 107.

3 Poszerzyt je i rozwinal kolega Sylwester Tomasz Wozniak, ktory pobudzony udzialem w ¢wiczeniu przygotowat
i obronil pot roku pozniej prace magisterskg. Dzigkuje mu za zgod¢ na jej wykorzystanie w przygotowaniu
niniejszego artykutu.
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Artykut prosze traktowaé jako przyktad dydaktyczny — ilustracje zakresu
iglebi merytorycznej tresSci ksztalcenia, a takze specyfiki zastosowanych form
i metod nauczania i uczenia sig.

1. Istota walki informacyjnej na tle konkurencji gospodarczej

Informacja w przedsiebiorstwie jest bardzo waznym aspektem wiedzy zgro-
madzonej w organizacji, jej kapitatem. A zatem powinna by¢ odpowiednio chro-
niona z uwzglednieniem metod dziatania potencjalnych konkurentéw, w sposéb
skuteczny od strony prawnej (przez egzekwowanie regulacji ustawowych) i fi-
zycznie (przez ochrong i kontrwywiad przedsigbiorstwa), w celu wyeliminowania
zagrozeh — jej utracenia, zniszczenia lub ujawnienia osobie trzeciej. W przeciw-
nym razie moze po uplywie pewnego czasu nastgpi¢ utrata przewagi konku-
rencyjnej na rynku wewnetrznym i miedzynarodowym oraz powolna degradacja
przedsigbiorstwa.

Walka informacyjna prowadzona jest w sposéb skryty, aby zainteresowane
podmioty nie odkryty prawdziwych intencji gracza — konkurenta. Jej celem jest
osiagniecie korzysci gospodarczych, niekiedy politycznych, jak réwniez promo-
wanie wlasnego przedsigbiorstwa. Pafnstwo powinno odpowiednio stosowaé
regulacje prawne, finansowe i kapitatowe, a takze stwarza¢ réznego rodzaju
fundusze i programy pomocowe dla polskich przedsiebiorstw, aby je chroni¢ na
agresywnym rynku wewnetrznym i miedzynarodowym, w tym unijnym. Gwat-
towny rozwdj technologiczny stymuluje szybki rozwéj wywiadu pafistwowego
i niepanstwowego, powodujac liczne zagrozenia dla przedsigbiorcy i przedsie-
biorstwa, a tym samym wymusza konieczno$¢ lepszego zglebienia mechani-
zméw dziatania wywiadu gospodarczego i biznesowego oraz zagrozen, na ktére
moze si¢ natkng¢ firma, w tym z wrogim wykorzystaniem nowych technologii
w cyberprzestrzeni.

Pod pojeciem aktoréw konfliktu informacyjnego rozumie si¢ migdzy innymi:
1) instytucje pafistwowe, w tym zwigzane ze stuzbami specjalnymi a takze z pro-

blematyka komunikacji i informacji;

2) organizacje prywatne, ktérych dziatalnosc opiera si¢ na zysku. Najwazniejsza
role odgrywaja w tym przypadku firmy Public Relations (PR) réznej wielkoSci
i skali dziatania, determinujacej obszar i zakres funkcjonowania, jak réwniez
grupy przestepcze wykorzystujace okazje;

3) organizacje spoteczne, ktérych zasadnicza dziatalno$¢ opiera si¢ na realizacji
szczytnych celéw, sa najczg¢sciej okreslane, jako non-profit lub humanitarne,
ze wzgledu na sposéb finansowania*.

Naruszenie bezpieczefistwa gospodarczego (ekonomicznego) pafstwa, moze
by¢ dziataniem celowym. Moze przyjac posta¢ agresji ekonomicznej zmierzaja-

4 P. Daniluk, Wspolczesne wymiary konfrontacji informacji, ,,Rocznik Bezpieczenstwa Migdzynarodowego”
2014, vol. 8, nr 2, http://www.rocznikbezpieczenstwa.dsw.edu.pl/rocznik-bezpieczenstwa-miedzynarodowego/
numery/2014-vol-8-nr-2/, (17.05.2017).
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cej do destabilizacji gospodarki popraez manipulacje wskaZnikami ekonomicz-
nych (ostabienie kursu waluty panstwa — spowodowane walkg informacjami,
polegajacej na manipulacji percepcji z uzyciem dziatan psychologicznych). Moze
by¢ réwniez formg uzaleznienia gospodarki poprzez zwigkszenie wplywu na
firmy eksportujace i importujace, w zakresie technologii czy wtasnych zasobdw,
co moze skutkowaé dalszym uzaleznieniem sektora finansowego panistwa od
obcego kapitatu, a tym samym moze przekiadac si¢ na decyzje ekonomiczne, po-
lityczne i wojskowe pafistwa. MoZe znacznie ogranicza¢ sskuteczno$¢ panstwa
oraz przedsigbiorstw znajdujacych si¢ w nim na globalnym rynku konkurencji
gospodarczej’.

Dlatego przedsi¢biorca, w my$l ustawy o zwalczaniu nieuczciwej konkuren-
¢ji*, powinien opracowac i wdrozy¢ procedury administracyjno-organizacyjne
ochrony tajemnicy przedsigbiorstwa, oparte na pieciu filarach:

1) sporzadzenie wykazu (katalogu dokumentéw) informacji stanowigcych tajem-
nice przedsiebiorstwa;

2) sporzadzenie listy 0os6b uprawnionych do zapoznania si¢ z tajemnicg przed-
siebiorstwa, z racji wykonywania obowigzkéw stuzbowych i zawodowych;

3) stworzenie instrukcji lub regulaminu ochrony tajemnicy przedsig¢biorcy;

4) zebranie oSwiadczeni od kluczowych pracownikéw, zobowiazujacych ich do
zachowania tajemnicy;

5) przeszkolenie pracownikéw z zakresu ochrony tajemnicy przedsi¢biorstwa’.
Zagrozenia dla przedsiebiorstwa dziatajacego w cyberprzestrzeni sg jeszcze

wigksze i jakoSciowo inne, poniewaz organizujg je i prowadzg specjalisci wywia-

du biznesowego lub gospodarczego, stosujac specyficzne metody i srodki pozy-

skiwania informacji o przedsigbiorstwie.

2. Zagrozenia cyberwywiadowcze ze strony konkurencji

Zagrozenia dla przedsiebiorstw dziatajacych w cyberprzestrzeni wynikajq
z duzej wrazliwosci Internetu na akty cyberszpiegostwa, a to z racji jego uni-
kalnych wtasciwosci. Jest on obecnie kopalnig wiedzy dla wywiadu biznesowe-
go korzystajacego ze wsparcia narz¢dzi informatycznych. Nalezy podkresli¢, ze
panstwowe stuzby specjalne stracily monopol dziatalno$ci wywiadowczej w cy-
berprzestrzeni. Obecnie gtéwnymi aktorami zajmujacym si¢ wywiadem bizne-
sowym sg konkurencyjne przedsiebiorstwa, instytuty badawcze, uniwersytety,
wywiadownie gospodarcze, agencje ratingowe, jak réwniez pojedyncze osoby

5 A. Zebrowski, Ewolucja polskich stuzb specjalnych. Wybrane obszary walki informacyjnej (wywiad i kontrwywiad
w latach 1989 -2003), Wyd. Oficyna Wydawnicza ABRYS, Krakow 2005, s. 256.

6 Ustawa z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. 1993 nr 47, poz. 211, t.j. Dz.
U.z2018 1. poz. 419, 1637.).

7 K. Slusarczyk, Tajemnica przedsiebiorstwa, handlowa, gieldowa — filary bezpieczeristwa biznesowego i rozwoju
gospodarczego kraju, [w:] Ochrona informacji niejawnych, biznesowych i danych osobowych. Materialy X
kongresu, red. J. Sobczak, M. Gajos-Grzetic, Wyd. Krajowe Stowarzyszenie Ochrony Informacji Niejawnych,
Katowice 2014, s. 103.
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wynajete do konkretnego zlecenia, np. hakerzy do sprawdzenia szczelnosci wta-

snego systemus?.
Na gwattowny rozwoju dziatalnosci wywiadu w cyberprzestrzeni oraz role

informacji w biznesie miato wplyw kilka czynnikéw:

1) stale powi¢kszajgce si¢ tempo operacji biznesowych;

2) nadmierne nagromadzenie informacji w przedsigbiorstwie (tzw. szum infor-
macyjny);

3) globalizacja rynkéw, a tym samym wzrost agresywnosci konkurencji (walka
o utrzymanie rynku zbytu);

4) wptyw zmian politycznych na dziatalno$¢ przedsigbiorstw;

5) postep technologiczny i funkcjonowanie spoteczefistwa informacyjnego®.

Wynika stad szereg zagrozen z cyberprzestrzeni groZznych dla bezpieczefistwa
informacji w przedsigbiorstwie. W literaturze wyréznia sig:

1) zagrozenia losowe — do ktérych nalezg wszelkiego rodzaju kleski zywiotowe,
awarie techniczne, ktére mogg zniszczy¢ nodniki informacji np.: peknieta rura
z wodg i zalane serwery w piwnicy;

2) tradycyjne zagrozenia informacyjne — do takich nalezy zaliczy¢ szpiegostwo,
sabotaz, dziatania walki konkurencyjnej o charakterze ofensywnym i dezin-
formacyjnym prowadzonym przez osoby, podmioty lub organizacje;

3) zagrozenia technologiczne — zwigzane z pozyskaniem, przechowywaniem,
analizg, i przekazaniem wytworzonej wiedzy w sieciach teleinformatycznych
(chmura). Do tych zagrozen nalezy zaliczy¢ przestgpstwa komputerowe, cy-
berterroryzm, walke informacyjna;

4) zagrozenia zwigzane z nieodpowiednimi rozwigzaniami organizacyjno-struk-
turalnymi (mate i $rednie przedsiebiorstwa majg stabo rozwinieta polityke
bezpieczenistwa lub nawet jej brak, co wigze sie z przelozeniem na odpowied-
nie procedury ochrony):°.

Z punktu widzenia lokalizacji zagrozenia w cyberprzestrzeni mozemy
podzieli¢ na:
1) Zrédta wewnetrzne — powstate wewnatrz firmy, majace charakter uszkodzenia
danych z powodu btedu lub przypadkiem. Réwniez utrata lub uszkodzenie
danych celowe spowodowane przez przekupionego pracownika;

2) Zrédta zewnetrzne — powstate poza strukturg przedsigbiorstwa, majgce na
celu utrate, uszkodzenie lub pozbawienie danych, powstate przy pomocy oséb
trzecich w sposéb celowy lub przypadkowy dla sieci lub systemu przedsig¢bior-
stwa;

8 http:// www.wywiad-gospodarczy.pl/cyberprzestrzen.html (17.03.2017).

9 K. Lidel, T. Serafin, Otwarte Zrodta informacji w dziatalnosci wywiadowczej, Wyd. Difin, Warszawa 2011, s. 128.

10 M. Jabtonska, M Mielus, Zagrozenia bezpieczenstwa informacji w organizacji gospodarczej,
[w:] Bezpieczenstwo informacji i biznesu. Zagadnienia wybrane, red. M. Kwiecinski, Wyd. Krakowskie
Towarzystwo Edukacyjne, Krakow 2010, s. 28.
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3) Zrédta fizyczne — sg to wszystkiego rodzaju katastrofy, awarie, wypadki zwia-
zane z nieprzewidzianymi zdarzeniami mogace uszkodzi¢ systemy informa-
tyczne lub urzadzenia sieciowe!!.

Taki podziat wskazuje, z jakiej strony moze przyj$¢ zagrozenie np. cybersz-
piegostwa. Moze ono mie¢ charakter wewnetrzny — w postaci przekupionego pra-
cownika, zatrudnionego agenta, lub charakter zewnetrzny — w postaci wlamania
i kradziezy, jako tafisza alternatywa tradycyjnego szpiegostwa.

Niestety, w cyberszpiegostwie przemystowym, ktére napedzane jest potrze-
bami rozwojowymi oraz wys$cigiem technologicznym gospodarek narodowych,
jak réwniez korporacji migdzynarodowych i przedsigbiorstw, nie liczg si¢ Zadne
sojusze, decyduja jedynie interesy gospodarcze, a co za tym idzie narodowy do-
brobyt oraz rozwdéj rodzimych przedsiebiorstw!2. Istnieje kilka przestanek, ktére
spowodowaty az tak duzy rozwdj cyberszpiegostwa przemystowego:

1) bardzo trudne wykrycie sprawcéw operacji szpiegowskich spowodowanych
eksterytorialnoscig (duza odlegto$¢ od miejsca czynu) oraz podobiefstwem
narzedzi, taktyki i techniki popetnienia przestepstw, co uniemozliwia identy-
fikacje oséb odpowiedzialnych za wiamania komputerowe;

2) sprawca kradziezy informacji w cyberprzestrzeni moze by¢ kazdy, poczyna-
jac od stabego pafistwa poprzez niewielkie przedsigbiorstwo, ktérych zaséb
finansowy pozwala na wynajecie zdolnego hakera (craker), ktéry wykradnie
wrazliwe informacje;

3) w cyberprzestrzeni trudno ustali¢ motyw dziatania sprawcéw, poniewaz za-
ciera si¢ réznica pomi¢dzy cyberprzestgpstwem (w szerokim rozumieniu)
a gromadzeniem informacji gospodarczych i technologicznych przez podmioty
panstwowe i niepafstwowe;

4) cyberprzestrzen oferuje bezpieczefistwo sprawcom np.: pracownik organizacji
~wtyczka lub zdrajca”, ktéry w ten sposéb moze sprzedac wiedz¢ bez fizyczne-
go spotkania, co znacznie utrudnia wykrycie;

5) cyberszpiegostwo jest tanig i szybka alternatywa dla szpiegostwa tradycyjne-
g0, gdzie bardzo duza ilo$¢ informacji moze by¢ zgromadzona na niewielkim
no$niku danych i szybko przestana za pomocg Internetu bez zmudnego i cza-
sochfonnego kopiowania i gromadzenia pojedynczych stron dokumentacji'®;

6) brak monopolu pafistw na wywiad gospodarczy, a co za tym idzie przejscie
czesci specjalistéw wywiadu pafistwowego do sektora prywatnego.

Powyzsze czynniki znacznie przyczynity si¢ do rozwoju cyberszpiegostwa, jak
réwniez sg przyczyng ignorowania zagrozen ze strony matych i Srednich przed-
sigbiorstw w Polsce. Niska §wiadomo$¢ zagrozen oraz brak inwestycji odno$nie
do bezpieczefistwa informacji we wtasnych systemach informatycznych spowo-
dowana jest btednym zalozeniem, Ze taka inwestycja w bezpieczefistwo systemu
ochrony jest bardzo droga.

11 Tamze.
12 http://www.wywiad-gospodarczy.pl/cyberprzestrzen.html (7.05.2017).
13 Tamze, (17.04.2017).
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Niestety, takie podejscie spowodowato, Zze wedtug danych z raportu firmy
Kroll Ontrack z 2012 r., opartego na duzej grupie przebadanych przedsigbiorstw
w Polsce, az 25% poniosto straty z tytutu utraty informacji. Natomiast w Europie,
wedtug raportu PwC, az 93% badanych matych i Srednich przedsi¢biorstw utra-
cito informacje wrazliwe'.

Przedstawiciele $rednich i matych firm czesto btednie uwazaja, Ze nie prze-
twarzajg zadnych danych osobowych, a tym samym bagatelizuja problem zwig-
zany z zagrozeniami ptyngcymi z cyberprzestrzeni i rozpoznania konkurencyj-
nego prowadzonego przez wywiad biznesowy z zasobéw Internetu, jak réwniez
nielegalnymi metodami szpiegostwa i kradziezy danych. Obecnie widoczna jest
raczej bardzo niska Swiadomo$¢ kierownictwa firm w powyzszym zakresie, cho-
ciaz wida¢ wzrost §wiadomosci zagrozefi i checi dokonania zmian w tym ob-
szarze. Przyczyn tego nalezy upatrywa¢ w duzych stratach ekonomicznych dla
firmy; w roku 2013 az 40% firm traci dane ze Srodowisk wirtualnych (chmura
— BIG DATA), przy 65% w 2011 roku's. Wigze si¢ to z bardzo duzymi kosztami od-
zyskania ich (jezeli nie mamy kopii zapasowych), poniewaz brak jakichkolwiek
zabezpieczen na poczatku wigze si¢ z wiekszymi wydatkami w chwili zaistnienia
potrzeby i stworzenia wszystkiego od zera.

W roku 2015 wszystkie pie¢ prawdopodobnych zagrozeh bylo zwigzane
z dziatalnoS$cig przedsi¢biorstwa i byly to: Phishing z wykorzystaniem poczty
elektronicznej, atak DDoS na podmioty komercyjne, zagrozenia dla platformy
Android, wyciek danych zawierajacych dane osobowe, APT — atak ukierunkowa-
ny na organizacje.

Znaszychrozwazan wynika wniosek, ze wdobie dynamicznie rozwijajacej sie go-
spodarki cyfrowej i spoteczeristwa informacyjnego niezbedne sg nowe, kolejne, do-
skonalszenarz¢dziairozwigzania (prawneitechniczne), ktérezapewnigbezpieczen-
stwodanych,jakréwniezprzesytuorazsieciiurzagdzefimobilnychdlaprzedsigbiorstw
i konsumentéw. Konieczne sg réwniez wzmozone szkolenia i kampanie edukacyjne,
ktére mogg znacznie poprawic¢ $wiadomos¢ firm i obywateli w stosunku do zagrozen
i mozliwosci ochrony danych w cyberprzestrzeni'.

14 J.Sobczak, Wybranezagadnieniabezpieczenstwainformacjiwmatychisrednichprzedsiebiorstwach,
[w:] Ochrona informacji niejawnych, biznesowych i danych osobowych. Materiaty X kongresu, Red.
J. Sobczak, M. Gajos-Grzetic, Wyd. Krajowe Stowarzyszenie Ochrony Informacji Niejawnych,
Katowice 2014, s. 41.

15 http://media.ontrack.pl/pr/255055/niemal-polowa-firm-traci-dane-ze-srodowisk-wirtualnych,
(18.04.2017).).

16  https://www.cybsecurity.org/najwieksze-zagrozenia-dla-bezpieczenstwa-w-internecie-w-roku-
2014-glos-polskich-eksper tow, (8.05.2017).
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3. Instytucjonalne formy ochrony tajemnic przedsigbiorstw przed
wywiadem biznesowym w sferze polskiej cyberprzestrzeni.
Rola pafistwa i analiza przyjetych w kraju Srodkéw normatywnych
ochrony

Panistwo organizuje i utrzymuje odpowiedni arsenat instrumentéw do ochrony
wtasnych intereséw. Wypracowuje odpowiednig polityke przeciwdziatania szpie-
gostwu gospodarczemu. Gtéwnym elementem przeciwdziatania wywiadowi jest
system ochrony informacji niejawnych, zarzadzany za posrednictwem instytucji
ABW i SKW, ktére nadzorujg funkcjonowanie systemu ochrony informacji
niejawnych w podlegtych jednostkach organizacyjnych oraz przedsigbiorstwach.
Wskazane stuzby:

1. ,przeprowadzajg Kontrole ochrony informacji niejawnych oraz przestrzegania
przepiséw w tym zakresie;

2. realizujg zadania w zakresie bezpieczefistwa systeméw teleinformatycznych;

3. przeprowadzaja postepowania sprawdzajgce, kontrolne oraz postgpowania
bezpieczeistwa przemystowego;

4. zapewniajg ochron¢ wymiany informacji niejawnych miedzy Rzeczpospolitg

Polska, a innym pafistwem, organizacja, przedsi¢gbiorstwem;

5. prowadza szkolenia i doradztwo w zakresie ochrony informacji niejawnych,
réwniez dla przedsiebiorcéw!””.

Do gtéwnych zadaf ochrony kontrwywiadowczej kraju zostata utworzona
Agencja Bezpieczefistwa Wewnetrznego, ktéra odpowiada za ochrone podmiotéw
mogacych znaleZ¢ sie w zainteresowaniu innych stuzb wywiadowczych oraz za
monitorowanie ich dziataf na terytorium RF, w celu wykrycia i zneutralizowania
nielegalnych préb pozyskania informacji prawnie chronionych. System ochrony
ABW jest skoncentrowany na urzedach administracji centralnej i terenowej, na
podmiotach gospodarczych istotnych dla intereséw pafistwa oraz na ochronie
osrodkéw naukowych i technicznych, zajmujacych si¢ technologiami podwdjne-
go zastosowania'®. Na rys. 1 wskazano ustawowy obszar zagrozef dla panstwa,
w ktérym Agencja Bezpieczefistwa Wewnetrznego realizuje zadania ochronne.

17 http://www.iniejawna.pl/pomoce/przyc_pom/4 organizacja in.html, (18.05.2017).
18 https://www.abw.gov.pl/pl/zadania/kontrwywiad/ochrona-kontrwywiadowc/40,0chrona-
kontrwywiadowcza-kraju.html, (28.05.2015).
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Rysunek 1. Obszar zadafn ochronnych
realizowanych przez Agencje Bezpieczenstwa Wewnetrznego
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Zrédlo: Raport z dziatalnosci Agencji Bezpieczeristwa Wewngtrznego w 2009 r.,
Wyd. Agencja Bezpieczefistwa Wewnetrznego, Warszawa 2010, s. 10.

Nowym obszarem wyzwan w dziedzinie bezpieczefistwa dla pafistwa stata
sie cyberprzestrzen i ptynace z niej zagrozenia dla infrastruktury krytycznej pan-
stwa, ktéra w znacznym stopniu jest oparta na nowych technologiach informa-
tycznych i informacyjnych, przy czym znaczna czesc¢ tej infrastruktury znajduje
si¢ w dyspozycji podmiotéw pozapanstwowych'. Wynika stad potrzeba wspét-
pracy instytucji pafistwa i podmiotéw gospodarczych mu niepodlegajacych w za-
kresie ochrony cyberprzestrzeni RP

Taka jest geneza dwdch rzadowych programéw: ochrony cyberprzestrzeni
Rzeczpospolitej Polskiej na lata 2009-2011 oraz jego kontynuacji w latach 2011-
2016, w ktérych ukazano gtéwne cele strategiczne i szczegétowe oraz adresa-
téw programéw. Programy dotycza dziatan podejmowanych w czterech obsza-
rach, a mianowicie: legislacyjnym, proceduralno-organizacyjnym, edukacyjnym
i technicznym. Dzi¢ki nim §wiadomos§¢ obywateli zwigzana z bezpieczefistwem
cybernetycznym pafnistwa jest ciggle rozwijana. Réwniez firmy poszerzaja specja-
listyczng wiedze i i usprawniajg systemy zabezpieczen.

Podejscie paristwa polskiego do ochrony cyberprzestrzeni wypada uznaé za
zasadne. Natomiast mozna by si¢ zastanowi¢ nad potrzebg rozszerzenie ochro-
ny réwniez poza obszar terytorium Polski — nie tylko dla jednostek pafistwa,
ale takze dla podmiotéw prywatnych. Zakres ochrony mégiby obejmowac firmy,

19 T. R. Aleksandrowicz, K. Liedel, Spofeczenstwo informacyjne — sie¢ — cyberprzestrzen. Nowe
zagrozenia, [w:] Sieciocentryczne bezpieczenstwo. Wojna, pokdj i terroryzm w epoce informacji, red.
K. Liedel, P. Piasecka, T. R. Aleksandrowicz, Wyd. Difin, Warszawa 2014, s. 11.
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zarejestrowane w Polsce, ale czg$€ ich systeméw teleinformatycznych ze wzgledu
na otworzong w innym panstwie fili¢ firmy lub inny podmiot prywatny pracuje
w cyberprzestrzeni innego parnstwa.

Ustanowiony system tréjpoziomowego reagowania na incydenty komputero-
we w cyberprzestrzeni zapewnia szybka wymiang informacji pomiedzy zespo-
fami CERT administracji publicznej, militarnej oraz sektora prywatnego (CERT
Polska, CERT ORANGE Polska, PIONIERCERT).

Przyjeta polityka zaktada wspétprace z przedsiebiorcami z sektoréw zaopa-
trzenia w energie, tacznosci, sieci teleinformatycznych, finanséw i transportu,
ktérzy posiadaja wtasng infrastrukture o podobnym charakterze jak infrastruk-
tura teleinformatyczna cyberprzestrzeni Rzeczpospolitej Polskiej lub si¢ do niej
zalicza i jest narazona na réznego rodzaju podobne metody atakéw. Wspéipraca
z przedsigbiorcami zapewnia mozliwo$¢ powolywania zespotéw do wewnetrznej
ochrony infrastruktury firmy, jak réwniez do wymiany informacji i doswiadczen
w zakresie bezpieczeristwa z zespotami CERT administracji publicznej?°. Réwniez
w zakresie zagrozen ptynacych z cyberprzestrzeni, do czego zostaly powotane
w strukturach ABW i SKW juz scharakteryzowane zespoty CERT.GOV.PL i MIL-
-CERT. Koordynujg one wspétprace poszczegdlnych zespotéw CERT w poszcze-
gblnych ministerstwach i jednostkach administracji rzgdowej, jak réwniez w fir-
mach prywatnych, z ktérymi wspétdzialanie na ptaszczyZnie monitorowania,
diagnozowania i reagowania na réznego rodzaju incydenty w cyberprzestrzeni.

Podsumowujgc rozwazania o instytucjonalnych formach ochrony informacji
przed wywiadem biznesowym w polskiej cyberprzestrzeni pragniemy podkresli¢
wiodaca i organizatorska role pafistwa w ochronie przedsi¢biorstw przed zagro-
zeniami wywiadowczymi z zewngtrz pafnstwa, nie tylko ze strony innych panstw,
ale takze ze strony korporacji migdzynarodowych, duzych firm oraz grup prze-
stepczych, ktére to zagrozenia nalezy rozpatrywa¢ w Kontekscie ekonomicznym,
spotecznym, politycznym i zjawisk globalizacji. Dlatego pafstwo i jego instytucje
muszg prowadzi¢ uniwersalne (multidyscyplinarne) dziatania ochronne przed
wywiadem biznesowym, we wszystkich sferach, dziatach, gateziach i branzach
funkcjonowania pafistwa.

Podstawag ochrony przed wywiadem biznesowym w polskiej cyberprzestrzeni
jest prawo krajowe oraz normy prawa miedzynarodowego. Jezeli te dwa elementy
ze sobg nie wspoéligraja oraz nie majg jednakowych celéw i rozwigzan prawnych
w postaci definicji, zakazéw, norm prawnych i sankcji karnych, to caty aparat
bezpieczenstwa pafistwa nie bedzie w stanie sprosta¢ wyzwaniu ochrony tajem-
nicy przedsigbiorstw przed wywiadem i szpiegostwem. Dlatego tak bardzo ko-
nieczna i zasadna wydaje si¢ praca nad doskonaleniem istniejacych rozwigzan
prawnych, Ktére znacznie wyprzedzg postep technologiczny i tym samym moga
przyczynic¢ si¢ do skuteczniejszego przeciwdziatania cyberwywiadowi i wzmoc-
ni¢ ochrone tajemnic przedsiebiorstw w warunkach wspéiczesnych, przy czym

20 Tamze, s.19.
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nalezy mie¢ na uwadze procesy globalizacji, ale takze integracji w ramach Unii
Europejskiej. Analiza tresci ustaw dowodzi szerokiego zakresu dziatafi instru-
mentéw bezpieczefistwa panstwa w kwestii ochrony przed wywiadem panstwo-
wym i niepafistwowym.

Nasz zesp6l wyciagnal z badan wniosek, ze tworzony przez pafistwo i eg-
zekwowany przez jego instytucje racjonalny system prawa zabezpieczajacego
tajemnice przedsigbiorstw przed wywiadem i szpiegostwem stanowi pierwsza
lini¢ obrony.

Funkcjonujacy w Polsce system rozwigzaf prawnych jest uwazany przez mie-
dzynarodowych ekspertéw za wartosciowy i adekwatny do aktualnych zagrozen.
Jednak skala przestepstw godzacych w tajemnice przedsigbiorstw budzi niepokdj
i $wiadczy, ze wystepuje potrzeba poszukiwania nowych rozwigzan.

W minionych latach nacisk w programach rzadowych ktadziono na eduka-
cj¢ w dziedzinie bezpieczefistwa cybernetycznego. Moze dobrym rozwigzaniem
bytoby zacie$nienie wspétpracy zespotéw CERT.GOV.PL z innymi podmiotami
— nieobjetymi dotad strukturami monitorowania cyberprzestrzeni. Rozwdj tych
zespotéw moze w przysztosci przynies¢ korzysci, poniewaz zwigkszy prawdopo-
dobiefistwo wykrycia groZznych incydentéw — nie tylko w administracji publicz-
nej, ale réwniez w podmiotach prywatnych, takze w gospodarczych. Tym samym
pozwoli na uniknigcie duzych strat zwigzanych z nieuprawnionym dostepem do
informacji prawnie chronionych i stanowiagcych tajemnice przedsiebiorstwa.

Informacja jest wspétczesnie czym$ bardzo waznym i moze posiada¢ okre-
Slong (niekiedy nawet bardzo duza) ceng, wiec i ochrona jej niestety jest skom-
plikowana i kosztowna, poniewaz wigkszo$¢ chronigcych ja zabezpieczeni trzeba
czasami dublowa¢, organizujac np. programy ochronne i monitorujace informa-
tyczng sie¢ wewnetrzng i zewnetrzng, zabezpieczenia fizyczne w postaci ochrony
fizycznej oraz kontroli dostepu na drzwiach czy czytnikach kart w komputerach,
a takze odpowiednie procedury bezpieczefistwa w postaci zmiany haset dostepu
czy szyfrowanie dyskéw z waznymi informacjami. Tego rodzaju przedsiewzie-
cia beda przedmiotem rozwazan w dalszej czesci artykutu. Natomiast nie mniej
waznym elementem ochrony tajemnic jest sama polityka bezpieczefistwa infor-
matycznego przedsiebiorstwa, ktdra jest pewnego rodzaju drugg linig obrony
przed zagrozeniami wywiadowczymi i cybernetycznymi w nowoczesnej firmie.

Warto réwniez zwrdci¢ uwage na fakt, ze jezeli pracownicy firmy nie dbaja
o bezpieczefistwo, to pomimo najlepszych rozwigzan prawnych i dziatan pan-
stwowych instytucji bezpieczefistwa z wysoko wyspecjalizowanym aparatem mo-
nitorujgcym i zwalczajacym zagrozenia, przedsiebiorstwo same naraza siebie na
zagrozenie wywiadowcze i przestepcze. Dlatego koniecznym i zasadnym wydaje
si¢ samodzielne wdrazanie wtasnych rozwigzan bezpieczeristwa w firmach, réw-
nolegle i niezaleznie od dziatann podejmowanych przez pafistwo, z eliminacja
negatywnych zachowan pracownikéw i ich niechgci do utrudniania sobie pracy.
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4. Przeciwdzialanie wywiadowi gospodarczemu przez
przedsi¢biorstwo. DoSwiadczenia i wnioski

W badaniach starali$my si¢ zidentyfikowac struktury i wyjasni¢, w jaki sposéb
przeciwdziatajg zagrozeniu przedsiebiorstwa cyberwywiadem biznesowym.

DazyliSmy do ustalenia wymaganych procedur ochrony i bezpieczefistwa
informacji oraz scharakteryzowania odpowiednich struktur komdrek zajmuja-
cych si¢ ochrong przedsigbiorstwa. Niezbedna byta réwniez identyfikacja metod
ochrony, ktére mozna podzieli¢ na ochrone fizyczng i stosowanie technicznych
srodkéw zabezpieczenia, jak réwniez konieczno$¢ wykonania audytu bezpie-
czenstwa, ktéry pomaga weryfikowa¢ mozliwe niebezpieczedstwa oraz wykry-
wac luki i btedy w systemie ochrony informacji firmy.

Nasze poszukiwania koncentrowaty si¢ na funkcjonowaniu ochrony w duzych
firmach oraz w Korporacjach migdzynarodowych, poniewaz w ich strukturach
wystepuja zazwyczaj duze piony ochrony, ktére wdrazaja wypracowang polityke
ochrony firmy.

Srednich i matych firm nie sta¢ na rozbudowe drogich systeméw zabezpie-
czen, zatem powierzchowna jest ich ochrona i wspétpraca z wyspecjalizowanymi
organami pafstwa. Przewaznie ograniczaja si¢ do prostych zabezpieczen ad-
ministracyjnych, fizycznych i elektronicznych w zakresie sieci komputerowych
i baz danych.

Nasza uwage zwrdcit poglad P Tomaszewskiego, ze te mate i Srednie firmy
nie majq duzej Swiadomosci zagrozen oraz potrzeby ochrony, i bagatelizujg pro-
blem. Dlatego pafistwo powinno podejmowac wtasciwe dziatania profilaktyczne,
szczegoblnie wobec malych firm uczestniczacych w produkcji zwigzanej z wysoko
rozwinieta technologig?!.

Struktury ochrony przedsigbiorstwa sa $ciSle powigzane z jego zakresem
dziatania i specyfika. Pion ochrony zawsze podporzadkowany jest kierownic-
twu firmy. W matych firmavh zazwyczaj ochrona fizyczna jest wynajeta. Za-
rzadza nig inspektor ochrony, ktéry podlega wtascicielowi firmy i informuje go
o zagrozeniach, nieprawidtowosciach, mozliwych sposobach przeciwdziatania.
Taka prosta struktura przynosi wiele korzysci, ale niestety — w przypadku firmy
duzej, a do tego dziatajacej w cyberprzestrzeni — jest niewystarczajgca. W fir-
mach duzych, w korporacjach i organizacjach, wystepuje pion ochrony z szefem
bezpieczenstwa firmy, do ktérego splywaja informacje z podlegtych oddziatéw
i od lokalnych inspektoréw ochrony, a dodatkowo jeszcze od Administratoréw
Bezpieczefistwa Informacji (rys. 1 i 2).

Jak wspomniatem, struktura ochrony wynika ze zdefiniowanych przez przed-
siebiorstwo potrzeb bezpieczefistwa i wigze sie z konieczno$cig opracowania od-
powiedniej polityki bezpieczefistwa?.

21 Tamze.
22 http://www.log24.pl/artykuly/na-strazy-bezpieczenstwa,432, (11.05.2017).
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Rysunek 2. Przykladowa struktura ochrony pionu
bezpieczefistwa — wg ustawy o ochronie informacji niejawnych
(z umiejscowieniem pionu wywiadu w przedsiebiorstwie)

Wiasciciel przedsiebiorstwa — dyrektor, prezes }

Pelnomocnik ds. bezpieczenstwa informacji
Pelnomocnik ds. ochrony — Administrator Bezpieczefistwa Informacji
1 Administrator Ssystemu
Pion Pion wywiadu
ochrony 5 _ iochrony
fizycznej Wspdtpraca ochrony informatycznej
| | 1
f Dziat finaséw Dzial handlowy — ‘ Dziat kadr
markieting }

Zrédto: opracowanie wtasne na podstawie . http://www.zegarbiznesu.pl/wiedza_dla_
biznesu/ praktyczne poradniki_card.xhtml?usecaseid=110, (15.05.2017)

Rysunek 3. Przykladowa struktura ochrony pionu
bezpieczenstwa — wg ustawy o ochronie danych osobowych
(z umiejscowieniem pionu wywiadu w przedsi¢biorstwie)

Wihasciciel przedsiebiorstwa

Pelmomocnik ochrony
inspektor el Administrator systemu
bezpieczenstwa
teleinformatycznego
- - Ochrona
P hr :
ion ociag‘xlly i e
Wsnatnraca-ochronv
T 1
Dziat kadr | Dziat ksiegowy Dziat handlowy

Zrédto: opracowanie wiasne na podstawie http:/www.zegarbiznesu.pl/wiedza_dla_
biznesu/ praktyczne_poradniki_card.xhtml?usecaseid=110, (05.06.2015).
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Na rys. 4 przedstawiono ustalone w badaniach zasadnicze etapy procesu
opracowania i wdrozenia polityki bezpieczefistwa w przedsi¢biorstwie ustalone
i scharakteryzowane w literaturze.

Rysunek 4. Proces opracowania i wdrozenia polityki
bezpieczenstwa w przedsi¢biorstwie

Krok 1. Zapotrzebowanie przedsiebiorcy na opracowanie
i wdrozenie polityki bezpieczenstwa informacji wlasnych

K

-
Krok 2. Decyzja kierownictwa Krok 3. Szkolenie pracownikow
o powolaniu zespolu do opracowania \ przedsiebiorstwa w zakresie ochrony
polityki bezpieczenstwa — r)\' 1 bezpieczenstwa informacji —
petnomocnik zarzadu ds. podnoszenie ich §wiadomosci.
bezpieczenstwa informacji
i |

( Krok 5. Proces wdrazania polityki )
bezpieczenstwa informacji wlanych
w przedsiebiorstwie w zakresie:
- bezpieczenstwa osobowego
- bezpieczenstwa fizycznego
- bezpieczenstwa teleinformatycz-
L nego >
&

Krok 4. Proces opracowania
polityki bezpieczenstwa informacji
/—I wlasnych w zakresie:
- - bezpieczenstwa osobowego
- bezpieczenstwa fizycznego
- bezpieczenstwa teleinformatycznego

Krok 6. Kontrolowanie i monitorowanie wdrozonych systeméw
ochrony informacji w przedsiebiorstwie (analiza 1 ocena dziatania
systemu modyfikacji 1 uzupelnienie polityki poprzez okresowe audyty
bezpieczenstwa)

Zrédlo: opracowanie wtasne na podstawie http://www.zegarbiznesu.pl/wiedza_dla_biz-
nesu/praktyczne_ poradniki_card.xhtml?usecaseid=110, (11.05.2017).

W zaleznosci od skali, rodzaju i charakteru posiadanych informacji w przed-
siebiorstwie stosuje si¢ odpowiednie zasady i procedury ochrony, okreslone
w stosownych dokumentach. Jezeli w przedsigbiorstwie sg przechowywane do-
kumenty o charakterze niejawnym, to pelnigcy obowigzki petnomocnik ochro-
ny powinien stworzy¢ dokument ,,Plan ochrony informacji niejawnych” — zgod-
nie z wymaganiami, ktére narzuca ustawa o ochronie informacji niejawnych.
Jezeli przedsiebiorstwo posiada w swoich zbiorach informacje majace charakter
danych osobowych, powinno zastosowac si¢ do wymogéw i przepiséw okreslo-
nych w ustawie o ochronie danych osobowych oraz do odpowiednich rozporza-
dzen dotyczacych wykonania regulacji zawartych w ustawie. Wskazana ustawa
stanowi o Kkoniecznosci sprecyzowania $rodkéw ochrony danych osobowych
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i odpowiedniej ochronie systeméw teleinformatycznych, w ktérym takie dane sa

gromadzone.

Zatem przedsigbiorca chcgc chronié tajemnice firmy powinien stworzy¢ odpo-
wiedni dokument zwany polityka bezpieczefistwa, w ktérym beda uregulowane
odpowiednie procedury zwigzane z ochrong danych osobowych, dokumentéw
(tajemnic przedsiebiorstwa) i praw autorskich?.

Dokument formutujgcy polityke bezpieczefistwa zawiera elementy ochrony
zewnetrznej, wewnetrznej i szyfrowania informacji**, a jego tres¢ okresla proce-
dury bezpieczefistwa dla catego przedsigebiorstwa. Nalezg do nich:

1) informacje ogélne — powinny zawiera¢ ogdlny charakter polityki zwigzany
z bezpieczefistwem informacji;

2) administracja i organizacja bezpieczenistwa — kto sprawuje ochrong i jak wy-
glada jej struktura (zadania);

3) bezpieczefistwo osobowe — procedury ochrony zwigzane z pracownikamij;

4) bezpieczenistwo fizyczne — elementy ochrony obiektu i zabezpieczen technicz-
nych obiektu (procedury)

5)bezpieczefistwo dokumentu — obieg dokumentéw, nadanie klauzuli i sposoby
ich ochrony;

6)bezpieczefistwo sprzetu i oprogramowania — procedury zwigzane z wgrywa-
niem oprogramowania i uzytkowaniem firmowego sprzetu (np.: zakaz podta-
czania sprzetu niefirmowego, mozliwo$¢ wgrywania oprogramowania tylko
z pozycji administratora systemu);

7) bezpieczenstwo tacznosci — potaczenia szyfrowane, wewngtrzna sie¢ potacze-
niowa (Intranet), ochrona elektromagnetyczna i transmisji danych;

8) monitorowanie bezpieczefistwa i kontrolowanie — obserwacja przez admini-
stratora sieci ruchu sieci za pomocg oprogramowania typu IPS lub IDS;

9) konserwacja i naprawy — odpowiedni serwis mogacy naprawic, odzyska¢ dane
z no$nikéw czy tez je definitywnie zniszczy¢ bez mozliwosci odzyskania
danych;

10) plany awaryjne i zapobiegawcze — sposoby odzyskiwania utraconych danych,
sprzetu lub na wypadek innych zagrozen podczas uzytkowania (pozar, prze-
grzanie serweréw, zalanie serwerowni, zanik napiecia)

11) polityka antywirusowa — odpowiednie zabezpieczenia, ktére chronig przed
zagrozeniami zewnatrz sieci i podstuchami?.

WszystKie procedury bezpieczenistwa powinny opierac si¢ na czterech podsta-

23 A. Hernas, Bezpieczenstwo informacji, bezpieczenstwo teleinformatyczne i politvka bezpieczenstwa — trzy
wymiary ochrony informacji i danych osobowych, [w] Bezpieczenstwo informacji i biznesu. Zagadnienia
wybrane, red. M. Kwiecinski, Wyd. Krakowskie Towarzystwo Edukacyjne, Krakow 2010, s. 15.

24 A. Zebrowski, Bezpieczernistwo wiedzy — nowy atrybut dziatalnosci przedsiebiorstwa, [w:] Informacja i wiedza
w zintegrowanym systemie zarzqdzania, red. R.Borowiecki, M. Kwiecinski, Wyd. Zakamycze, Krakow 2004,
s. 439.

25 A. Zebrowski, Bezpieczernstwo wiedzy — nowy..., s. 443.
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wowych filarach bezpieczenstwa, ktérymi sg:
1) wlasciwe osoby, ktére dadza rekojmi¢ zachowania tajemnicy przedsiebiorstwa;

2) wilasciwe zabezpieczenia fizyczne, ktére mogg uchroni¢ od wlamania
i nieautoryzowanego dostepu do informacji;

3) wtasciwa organizacja, ktéra polega na odpowiednim obiegu informacji
w przedsigbiorstwie;

4) wiasciwe zabezpieczenia teleinformatyczne, ktére mogg uchronic przed inwi-
gilacja z cyberprzestrzeni?®.

Wdrozenie w przedsi¢biorstwie odpowiednich dokumentéw opisujacych
ksztatt systemu bezpieczenistwa jest tylko pierwszym etapem w tworzeniu syste-
mu bezpieczenstwa informacyjnego, do ktérego zalicza si¢ dwa przedsiewziecia:
1) wprowadzenie do uzytku odpowiedniego dokumentu opisujacego polityke

bezpieczefistwa oraz procedury jemu towarzyszace;

2) przeprowadzenie odpowiednich serii szkolefi personelu przedsigbiorstwa (na
podstawie polityki bezpieczefistwa) — wyksztatcenie Swiadomosci kierownic-
twa i personelu firmy pod katem kluczowych elementéw ochrony i bezpieczeni-
stwa informacji*’.

Waznym ogniwem ochrony informacji w firmie jest ochrona fizyczna, gdyz
nawet mimo najlepszych systeméw teleinformatycznych moze znaleZ¢ sie prze-
stepca, ktoéry zdota wejs¢ do pomieszczenn niechronionych i wykra$¢ nosniki
danych w postaci papierowej lub elektronicznej. Ochrona fizyczna jest w przed-
sigbiorstwie ,przednim skrajem linii ochrony informacji”, a jej gtéwnym celem
— zgodnie z norma ISO/IEC 27002 (wczesniej: ISO/IEC 17799), wersja polska:
PN-ISO/IEC 27002:2014-12 — jest ,zapobieganie nieuprawnionemu dostgpowi,

System ochrony fizycznej przedsiebiorstwa powinien obejmowac nastepujace
elementy:

1) odpowiednig organizacj¢ — zasady, sposéb i dobdr srodkéw ochrony (realizo-
wanej przez wynajeta firme zewnetrzng lub wtasng formacje ochronng przed-
siebiorstwa);

2) mechaniczno-budowlane — urzadzenia (systemy) ochrony (SKD, CCTV, SWiN,
dyspozytora kluczy, instalacj¢ wideofonowa — domofonowa, system ppoz. -—
m.in. oddymiania oraz inne systemy);

3) elektroniczne systemy sygnalizacji zagrozefi — centrum monitoringu ochrony fi-
zycznej, podglad kamer i sygnalizacje wykorzystujaca rézne czujniki (sensory);

4) osobowe Srodki ochrony — pracownikéw ochrony odpowiedzialnych za staty
nadzér nad systemami ochrony i dostepu (raportowanie, monitorowanie)?.

26 http://nf.pl/manager/informacja-8211-strategiczny-zasob-przedsiebiorstwa,,7954,276, (12.05. 2017).

27 K. Liderman, Bezpieczenstwo informacyjne, Wyd. PWN, Warszawa 2010, s. 127.

28 http://ochronainformacji.pl/index.php?option=com_content&view=article&id=18:ochrona-fizyczna-
zasobow-it&catid=10: bezpieczestwo-w-it&Itemid=12, (12.05.2017).

29 http://ochronainformacji.pl/index.php?option=com_content&view=article&id=18:ochrona-
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System ochrony fizycznej przedsigbiorstwa powinien speinia¢ nastepujace
wymogi: efektywnosci (koszt zabezpieczeri powinien by¢ adekwatny do kosztéw
ochrony), racjonalnosci (system jest akceptowany przez uzytkownika), komplek-
sowosci (wzajemnie uzupetniajace si¢ rodzaje i metody ochrony: organizacyjne;
zabezpieczenia — budowlane, mechaniczne, elektroniczne; prawne; ochrona fi-
zyczna).

Niestety, najstabszym ogniwem we wszystkich systemach ochrony jest nadal
czynnik ludzki i nalezy pamigtac o tym na etapie projektowania, rekrutacji i za-
trudnienia pracownikéw firmy. Dobrym rozwigzaniem w polepszaniu bezpie-
czefistwa sg czeste niezapowiedziane kontrole ochrony, jak i audyty bezpieczefi-
stwa, ktére kompleksowo badajg na rozwigzania zabezpieczen i aktualny stan
systeméw firmy.

Podsumowanie

Przedsigbiorstwo w warunkach globalizacji gospodarek i rynku konkurencyj-
nego zostalo niejako rzucone na gieboka wode i wyjete spod ochrony pafistwa
przed nieprzyjaznymi dziataniami wywiadowczymi. Jedynie niektére przedsig-
biorstwa cieszg si¢ pelna ochrong parnistwa przed dziataniami wywiadowczymi
ze strony obcych podmiotéw, a spowodowane to jest istotnymi interesami pafi-
stwa o znaczeniu gospodarczym, finansowym, militarnym i naukowym, m.in.
w gateziach energetycznej i transportu.

Pafistwo sprawuje z mocy prawa ochrone przedsigbiorstw przed wywiadem
oraz szpiegostwem poprzez odpowiednie instytucje, ktére sa zobowigzane do
monitorowania, wykrywania i przeciwdziatania zagrozeniom o charakterze
szpiegowskim, wywiadowczym, terrorystycznym i przestgpczym — zwigzanych
z kradziezg i niszczeniem wszelkich danych. W obliczu nowych zagrozen przed-
siebiorstwa, niestety, muszg radzic¢ sobie same i sg zmuszone do tworzenia od-
powiednich systeméw i struktur ochrony, zgodnie z rozwigzaniami prawa krajo-
wego. Musza inwestowaé w odpowiednie systemy zabezpieczen, ktére czasami
sa drozsze niz informacje, jakie firma chce chronic.

Dlatego w okreslonych uwarunkowaniach warto zainwestowa¢ w pomoc do-
brych wywiadowcdéw, ktérzy przy uzyciu legalnych Zrédet sg w stanie przewi-
dzie¢ posunigcia konkurentéw firmy i tym samym przeciwdziata¢ ich poczyna-
niom, neutralizowac dziatania konkurencji.

Zasadne jest tworzenie odpowiednich struktur ochronnych, ktérych zadaniem
jest szkolenie pracownikéw w kwestiach dotyczacych wywiadu i kontrwywiadu,
ochrony oraz analizy informacji i jej dystrybucji. Dziatania prewencyjne trakto-
wane na poczatku nawet jako zbedne, w przysztosci moga okazac si¢ prorocze
i korzystne.

Stworzenie idealnego systemu ochrony potaczonego z systemem Business In-
teligence (BIGDATA) przedsiebiorstwa jest przedsigwzieciem bardzo trudnym bo

fizyczna-zasobow-it&catid=10: bezpieczestwo-w-it&lItemid=12, (12.05.2017)
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— jak pokazuja doswiadczenia — zazwyczaj udaje si¢ to jedynie 15% firm, w kté-
rych taki system byl wdrazany, w 70% przypadkéw Kkonczy si¢ fiaskiem juz na
starcie, a kolejne 15% inicjatyw przestaje funkcjonowac po roku dziatalnosci®.
Dlatego wazna jest racjonalna identyfikacja potrzeb ochrony i rozwigzan
wspomagajacych dzialalno$¢ biznesowg w przedsigbiorstwach opartych na
wiedzy i rozwigzaniach IT, ktére obecnie przynosza duze zyski, a tempo ich roz-
woju wynosi okofo 5% rocznie. Nie dziwi wigc ze ostro konkurujg, a ochrona
ukrywanych w tajemnicy ich aktywéw stanowi prawdziwe wyzwanie®!.

Artur Kryst*

30 http://it-manager.pl/nowa-twarz-business-intelligence/, (12.05.2017).
31 Tamze.

*Artur Kryst, student Wszechnicy Polskiej Szkoty Wyzszej
w Warszawie
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Michat Kurzaj

Zagrozenia wynikajace z uzytkowania
i utraty mobilnych urzadzen
komunikacyjnych,

czyli ,,technologia w cuglach”

Wstep

Prezentowane opracowanie dotyczy problemu zagrozefi powigzanych z uzyt-
kowaniem mobilnych urzadzeni komunikacyjnych, a przede wszystkim utraty
danych zawartych w tych urzadzeniach. Szczegdélny nacisk potozono na proble-
matyke techniczna tego zagadnienia. Przedstawiono tez metodyke pozyskania
danych ze smartfonéw oraz wskazano czas, jaki potrzebny jest do uzyskania
danych, w tym takze danych systemowo czy aplikacyjnie ukrytych.

Przyktadem w tej kwestii moze by¢ MK MY DATA, ktéra jest profesjonalng
firmg zajmujacg si¢, miedzy innymi, odzyskiwaniem i dogl¢bng analizg utra-
conych danych, oferujaca swe ustugi zaréwno osobom prywatnym, jak réwniez
firmom. Wieloletnie doswiadczenie wykwalifikowanego personelu oraz dyspono-
wanie najnowocze$niejszym zapleczem technicznym pozwala twierdzi¢, iz jest
to jedna z najbardziej doswiadczonych i profesjonalnych firm dziatajacych na
polskim rynku, zajmujaca si¢ przedmiotowymi zagadnieniami. Nalezy nadmie-
ni¢, iz personel firmy legitymuje si¢ uprawnieniami do sporzadzania opinii na
potrzeby stuzb oraz sadéw, a takze petni funkcje bieglego sadowego przy Sadzie
Okregowym w Warszawie w dziedzinie informatyki.

Znaczaca czg$¢ komunikacji prowadzonej miedzy osobami, zaréwno na
plaszczyZnie prywatnej, jak i stuzbowej, odbywa si¢ dzi§ poprzez uzytkowanie
smartfonéw, a wymiana istotnych informacji biznesowych, w tym réwniez doty-
czacych szeroko rozumianego bezpieczefistwa, odbywa si¢ z wykorzystywaniem
mobilnych urzadzen komunikacyjnych, niezwykle istotnym zatem jest poddanie
analizie metod pozyskiwania danych zawartych w tych urzadzeniach.

Dzisiejsze czasy to era globalnej cyfryzacji. Prawie kazdy z nas jest posiada-
czem urzadzenia mobilnego, czy to w postaci telefonu komdrkowego, tabletu,
czy smartwatcha. Za pomocg tych urzadzeih wymieniamy pomiedzy soba in-
formacje, poczawszy od tych mato istotnych, zabawnych, osobistych, koniczac
na tre$ciach dotyczacych naszej pracy, zycia zawodowego, finanséw, zdrowia
czy tajemnic stuzbowych. Telefon jest naszym biurem, placem zabaw, oknem
na $wiat, nadzorujemy nim nasze finanse i bankowos¢, komunikujemy sie ze
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znajomymi lub wspétpracownikami zaréwno gtosowo jak réwniez przez pisanie
wiadomosci tekstowych czy korespondencje mailowg. Urzadzenia mobilne to-
warzysza nam czesto przez catg dobe¢, nosimy je przy sobie, przenoszac w nich
ogrom informacji. Informacji, o gromadzeniu ktérych przez uzytkowane przez
nas urzadzenia nie zawsze jesteSmy $wiadomi. Mato kto zdaje sobie sprawe,
ze systemy operacyjne i aplikacje mieszczace si¢ w naszym sprzecie, zbieraja
i przechowujg mnéstwo informacji na nasz temat, na temat naszego stylu zycia,
upodoban czy preferencji. W wielu przypadkach zainstalowane na urzadzeniu
aplikacje wysytaja mndstwo prywatnych tresci na serwery w sieci i tak naprawde
nie wiadomo co si¢ z nimi dzieje, kto ma do nich dostep i jak sa wykorzystywane.

W niniejszym opracowaniu naswietlimy niebezpieczefistwa wynikajace z fi-
zycznej utraty kontroli nad urzadzeniami mobilnymi. Oméwimy zakres i rodzaje
danych, jakie magazynujg nasze urzadzenia. Przyblizymy w sposéb przystepny
i klarowny jakimi sposobami osoby trzecie moga przeja¢ nasze dane oraz infor-
macje magazynowane w naszym sprzecie oraz w jaki sposéb moga je wykorzy-
sta. Na przyktadzie kilkunastu modeli telefonéw komérkowych oraz tabletéw
pokazemy, jakie informacje mozna ekstrahowac z takich urzadzef. Pokazemy
takze, ze w wielu przypadkach standardowe zabezpieczenie, w postaci szyfro-
wania telefonu, zabezpieczenia go blokadg w formie pinu, tzw. ,wzorku”, czy
tez odcisku palca, nie jest do korica bezpieczne i nie chroni nas w stu procentach
przed wyciekiem naszych prywatnych informacji. Przedstawimy w jaki sposéb
nalezy si¢ zabezpieczy¢ dodatkowo, by podnie$¢ poziom bezpieczefistwa swoich
danych. Oméwimy najpopularniejsze aplikacje, tzw. komunikatory i udowodni-
my, Ze nie wszystkie sg tak bezpieczne, jak nam si¢ do tej pory zdawato. Oméwi-
my rodzaje szyfrowania stosowane w komunikatorach, jak réwniez wskazemy te
komunikatory, ktérym, naszym zdaniem, mozna powierzy¢ swojg prywatnosc, bo
gwarantujg najwyzszy poziom bezpieczefistwa. W tym miejscu nalezy podkreslic,
ze w obecnym czasie najbezpieczniejszym medium do wymiany korespondencji
sa komunikatory, ktére oferuja szyfrowanie, przez co w niektérych przypadkach
potrafig zapewnic praktycznie catkowicie nasza anonimowos$¢. Oczywiscie przy
zachowaniu z naszej strony zasad tzw. bhp pracy z urzgdzeniami mobilnymi.

Warto réwniez zwréci¢ uwage na kilka aktualnie stosowanych rozwigzan
kryptograficznych stuzacych do zabezpieczania danych w tzw. kontenerach, czy
sejfach, ktére uwazane sg za najsilniejszy Srodek zapobiegawczy, dajacy gwa-
rancje mozliwie najwyzszego poziomu bezpieczenstwa.

Utrata fizyczna urzadzenia mobilnego

Szczegblnie niebezpiecznym rodzajem wycieku naszych prywatnych danych
jest fizyczna utrata urzadzenia lub brak kontroli czasowej nad nim. Jest to naj-
bardziej popularny przypadek wycieku naszych poufnych danych, w wyniku kt6-
rego osoby niepowotane moga uzyskac¢ najwiecej istotnych informacji na temat
naszego zycia prywatnego i zawodowego.
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Czesto oprécz widocznych danych takich jak tresci rozméw, poczty, czy mul-
timediéw osoby trzecie maja mozliwo$¢ wykonania kopii binarnej kosci pamieci,
a co za tym idzie dostaja mozliwos¢ odzyskania skasowanych wczes$niej przez
uzytkownika tresci.

Wystepujace najczesciej rodzaje utraty urzadzenia czy braku kontroli nad nim to:
* Kkradziez urzadzenia,
 zagubienie,

* wyrzucenie urzgdzenia po wyeksploatowaniu lub urzadzenia niesprawnego,
* oddanie do serwisu,

* pozostawienie bez nadzoru, np. w miejscu pracy czy w lokalu.

W takich przypadkach zastosowane zabezpieczenie lub zaszyfrowanie urza-
dzenia nie bedzie stanowito dostatecznej blokady dostepu do danych i bez wigk-
szych probleméw nastapi rozszyfrowanie lub ztamanie blokady dostgpu do nich.
Osoby niepowotane beda dysponowa¢ dostateczng iloscig czasu na to, by ,,po-
pracowac¢” z konkretnym modelem urzadzenia i wydoby¢ z niego jak najwiecej
istotnych informacji .

Czestymi przypadkami nieautoryzowanego uzyskania danych przez osoby
trzecie sg kontakty w serwisach telefonéw komérkowych. To tam nierzadko
osoby niepowotane uzyskujg dostep do naszych danych.

Zajmujemy si¢ sposobami zminimalizowania tego rodzaju niebezpieczen-
stwa, a nawet wyeliminowania go w mozliwie najlepszy sposéb.

Wyrzucenie do $mieci urzadzenia, w przekonaniu, ze nie stanowi wartosci,
bo jest zepsute, martwe i bezuzyteczne, a jego utrata nie stanowi juz zagrozenia
czesto okazuje si¢ ztudne, gdyz dla oséb, ktérych celem jest pozyskac dotycza-
ce nas poufne informacje moze to by¢ jedna z najlepszych okazji, aby uzyskac
dostep do naszych prywatnych lub stuzbowych danych. Osoby majace zlecenie
na tzw. ,profilowanie” naszej osoby beda nas pilnowa¢ w celu wygenerowania
sprzyjajacej okazji na pozyskanie naszego sprzetu. A w wielu przypadkach nasz
$mietnik stanowi¢ bedzie miejsce stuzace budowie naszego pokaznego portfolio.
Warto pamietaé, ze jezeli zamierzamy wyrzuci¢ nasze wyeksploatowane urza-
dzenie to uprzednio nalezy je zniszczy¢ mechanicznie, w taki sposéb, by znisz-
czy¢ zawarty w nim chip pamieci. Oczywiscie nie kazdy dysponuje wiedza tech-
niczng i umiejetno$ciami manualnymi pozwalajacymi na permanentne zniszcze-
nie takiego urzadzenia. Istniejg jednakze znacznie prostsze i réwnie skuteczne
sposoby, o ktérych wspomnimy w dalszej czeéci przedmiotowego opracowania.
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Po co komu nasze dane?

Jako uzytkownicy urzadzeih mobilnych czesto w swoich aparatach przecho-
wujemy mnéstwo stuzbowych i prywatnych informacji. Beda to miedzy innymi
nasze kontakty, wiadomos$ci, smsy i mms wymieniane ze znajomymi, wspét-
pracownikami czy przyjaciétmi. Bedzie to korespondencja z komunikatoréw
na tematy prywatne i stuzbowe. Beda to takze nasze prywatne zdjecia, notatki
i wpisy w kalendarzu, wszelkiego rodzaju informacje w formie multimedialnej,
korespondencja pocztowa itp.

Wszystkie te informacje moga postuzy¢ osobom trzecim i by¢ przez nie bardzo
skutecznie wykorzystane. Prywatne tresci mogag postuzy¢ do szantazowania nas,
do wywarcia na nas presji lub przymuszenia nas do zmiany powzig¢tych wcze-
$niej decyzji w wielu réznych dziedzinach. Informacje prywatne dotyczace na-
szych hasel, adreséw portfeli, kont bankowych moga w prosty sposéb przyczynic¢
sie do uszczuplenia naszego zasobu finansowego, wyczyszczenia portfela elek-
tronicznego lub konta bankowego.

Czesto zdjecia naszych czy stuzbowych dokumentéw oraz skany przechowy-
wane sg w sposéb niezabezpieczony w pamieci urzgdzenia, po prostu w galerii
wraz z innymi zdjeciami. Taka niefrasobliwo$¢ moze skutkowa¢ pobraniem po-
zyczki czy kredytu z wykorzystaniem naszych danych osobowych. W tym miej-
scu nalezy podkresli¢, ze w dzisiejszych czasach nie jest problemem zatoZenie
przez Internet konta bankowego z wykorzystaniem danych skradzionych z na-
szego urzadzenia, czesto wystarczy adres mailowy, czy dane z dostepnych doku-
mentéw i mozna bez problemu pobraé, np. tzw. ,,chwiléwke” lub spowodowac, ze
staniemy si¢ twz. stupem w olbrzymich transakcjach finansowych przechodza-
cych przez nasze ,nowe konto”, oczywiscie bez naszej wiedzy.

Kolejnym istotnym aspektem jest wykorzystanie danych z naszego urzadze-
nia mobilnego do przeprowadzenia ataku na strukture teleinformacyjng firmy
lub placéwki, w ktérej pracujemy lub piastujemy wazng funkcje. W naszych tele-
fonach, tabletach, przechowujemy bezwiednie wiele informacji, ktére moga stwo-
rzy¢ olbrzymie mozliwo$ci cyberprzestepcy. Zdarza sie, ze w telefonach zapisu-
jemy hasta do sieci WiFi firmy lub placéwki, w ktérej pracujemy. Przechowujemy
maile stuzbowe i informacje stuzbowe, ktére moga pomdéc przestepcy w zbudo-
waniu falszywych adreséw internetowych, stron WWW, ktére mogg postuzy¢ do
ataku socjotechnicznego na pracownikéw firmy i umozliwig przetamanie jej za-
bezpieczen teleinformatycznych. Informacje z naszego urzadzenia moga poméc
przestepcy poznac strukture dziatania naszej firmy, ustali¢ panujaca w niej hie-
rarchi¢ oraz rozklad dnia pracownikéw itp. Wszystkie te informacje moga przy-
czyni¢ sie bezposrednio do udanego ataku na placéwke, w ktérej pracujemy, a co
za tym idzie umozliwi¢ pozyskanie dostepu do jej poufnych informacji bizneso-
wych objetych tajemnicg pafistwowa, a takze da¢ mozliwo$¢ wyrzadzenia szkdéd
na tle finansowym, wizerunkowym lub ekonomicznym.
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Pozyskanie dostepu do korespondencji, ktéra znajduje si¢ w uzytkowanych
przez nas darmowych komunikatorach zainstalowanych w naszym urzadzeniu,
réwniez nie stanowi duzego problemu dla cyberprzestepcy. To wlasnie w tego
rodzaju korespondencji pozwalamy sobie na wiele wigcej swobody niz przy ko-
rzystaniu z poczty elektronicznej czy sms-6w. Korzystajac z popularnych i dar-
mowych komunikator6w mamy poczucie wysokiego bezpieczefistwa.

Dane przechowywane na urzadzeniach mobilnych

Ponizej wymienione zostaty najbardziej popularne informacje magazynowane
przez nasze smartfony i tablety oraz inne urzadzenia mobilne. Sg to:
* Kkontakty,

* historia potaczen i aktywnoS$ci uzytkownika,

* notatki,

* zdjecia,

* wiadomo$ci sms i mms,

* Kkorespondencje z komunikatoréw,

* poczta elektroniczna,

* pozycje GPS, stacje BTS,

* hasta,

e sieci WiFi,

* dokumenty, publikacje, prezentacje,

* nagrania glosowe czy obrazowe,

» wszelkie zdefiniowane aplikacje z dostgpem do danych w sieci czy np. moni-
toringu domu, firmy, mieszkania.

Warto zaznaczy¢, ze wymieniono tu tylko te najbardziej popularne i istotne
informacje, jakie potencjalny cyberprzest¢pca moze pozyskac z naszego urzg-
dzenia. Catos¢ tych danych odpowiednio przeanalizowana i usystematyzowana
moze da¢ ogromng wiedze osobom, ktére przejely nasze urzadzenie. Wiedza ta
moze by¢ wykorzystana w celu popetnienia wielu przestgpstw i naduzy¢, jak
réwniez postuzy¢ do o$mieszenia nas lub zdyskredytowania w oczach znajo-
mych, wspétpracownikéw, wspélnikéw lub spoteczeristwa.

Rodzaje ingerencji w urzadzenia mobilne

Ingerencje w urzadzenia mobilne podzieli¢ mozna na dwa nastgpujace sposo-
by: ingerencje inwazyjng oraz ingerencja¢ bezinwazyjng.

Na rynku dostepnych jest kilka rozwigzan hardwerowo — Software-wych,
w tym: UFED, Xray, Oxygen Forensic oraz Mobileedit.

Rozwigzania te wykorzystywane sa do ekstrakcji danych z urzadzen mobil-
nych. Uzywa sie ich najcze¢sciej do bezinwazyjnej ekstrakcji pamieci urzadze-
nia. Z ich pomocg mozna réwniez przeanalizowac i ekstrahowa¢ obrazy pamigci,
ktére wykonane sg metodami inwazyjnymi.
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Metody bezinwazyjne pozyskiwania danych

Z bezinwazyjng metoda ekstrakcji pamieci urzagdzenia mamy do czynienia
woéwczas, gdy nie rozktadamy i nie rozbieramy oraz nie modyfikujemy urzadze-
nia od strony jego elektroniki, a jedyne czynnos$ci wykonywane z urzadzeniem
to podtaczenie go do komputera z oprogramowaniem lub specjalnego urzadze-
nia przeno$nego za pomocg wiasciwych kabli serwisowych oraz adapteréw po-
Sredniczacych. W ten sposéb nastepuje dokonywanie zrzutu pamigci urzadzenia.
W kolejnym etapie ma miejsce analiza zrzutu pamigci i ekstrahowanie z niej
pozadanych informacji, danych i tresci. Metoda ta nie zostawia zadnych $ladéw
jej przeprowadzania na ,badanym” urzgdzeniu mobilnym. Czas takiej ekstrakcji
jest rézny i zalezny od rodzaju urzadzenia, jego modelu, marki, wersji systemu
operacyjnego, a takze rodzaju zabezpieczenia tego urzgdzenia. Nie wszystkie
modele telefonéw czy tabletéw sg mozliwe do obstuzenia ta metoda. Producenci
ww. rozwigzan do akwizycji danych dosy¢ szybko reagujg na zmiany w rynku
urzgdzen mobilnych i caly czas aktualizujg swoje urzadzenia, aby nadgzyty
za nowo dystrybuowanymi na rynek sprz¢tu mobilnego urzgdzeniami. Metoda
bezinwazyjna znakomicie nadaje si¢ do zrzucenia pamigci urzadzenia, niekiedy
w czasie nieprzekraczajgcym godziny. Wtasnie z tego powodu wazne jest dla bez-
pieczefistwa naszych poufnych informacji zwracanie uwagi na sprzet, w ktérym
sq przechowywane i w miare mozliwo$ci nietracenie nad nim fizycznej kontroli.
Czesto pozostawienie telefonu, np. w szatni podczas treningu albo wizyty na base-
nie w zupetnosci wystarczy do wykonania jego kopii. Wykreowanie sytuacji, ktore
nasi przeciwnicy moga wykorzysta¢ czgsto zalezne jest od naszego trybu zycia.

Omawiajac wykonanie zrzutéw pamieci urzgdzenh mobilnych nalezy wspo-
mnie¢ o rodzajach ekstrakcji danych i krétko je scharakteryzowaé. W opisie
tych metod nie bedziemy zagtebia¢ si¢ w arkana techniczne, a jedynie w prosty
sposdb opiszemy ich rodzaje tak, aby czytelnik umiat je odrézni¢ i byt w stanie
dostrzec najbardziej istotne réznice. Omdéwione zostang dwa rodzaje najczesciej
wykorzystywanych.

Wszystkie rozwigzania bazujg na dwéch podstawowych rodzajach zrzutu za-
warto$ci pamieci, tj. logicznym i fizycznym. Oto ich charakterystyka:

1. Logicznym zrzutem pamieci nazwiemy kopie danych logicznych, czyli od-
zwierciedlenie istniejacych struktur katalogéw i plikéw systemu operacyjne-
go urzadzenia. Wszystkie pliki i katalogi beda skopiowane w takiej formie
w jakiej aktualnie znajdujg si¢ w pamigci urzgdzenia, np. telefonu. Pozyska-
nie logiczne oznacza wykonanie Kopii logicznej obiektéw (np. plikéw czy ka-
talogéw) znajdujacych sie¢ w przestrzeni logicznej urzadzenia (np. na partycji
systemowej). Przy zastosowaniu ekstrakcji logicznej o wiele tatwiej jest ana-
lizowac dane, jak réwniez je przegladac. Wyodrebnienie logiczne struktury
pamieci oraz jej synchronizacj¢ i interpretacj¢ wykonuje sie przy uzyciu spe-
cjalistycznego oprogramowania. Pozyskanie logiczne jest do$¢ prostg metoda
i réwniez najszybsza do wykonania.
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2. Fizycznym zrzutem pamieci nazwiemy doktadng (sektor po sektorze) kopie
catego fizycznego nos$nika danych, w naszym przypadku pamigci eMMC lub
UFS. Metoda ta jest analogiczna, tak jak w przypadku badania tradycyj-
nych komputeréw. Na kopii fizycznej mozna zbada¢ pozostatosci usunigtych
danych czy plikéw. Uzyskanie kopii fizycznej pamigci urzadzenia jest duzo
trudniejsze i wymaga wielu zabiegéw oraz dos§wiadczenia, gdyz producenci
sprzetu zwykle zabezpieczaja go przed bezposrednim dostgpem do pamie-
ci. Dlatego tez urzadzenie moze by¢ zablokowane, a dost¢p do niego moz-
liwy tylko dla konkretnego producenta. W tym celu urzadzenia stuzace do
ekstrakcji danych maja caly wachlarz komend serwisowych i innych metod,
miedzy innymi swéj wtasny boot loader, czyli program stuzacy do rozruchu,
dajacy, np. urzadzeniu UFED dostep do pamigci urzadzenia mobilnego. Two-
rzenie kopii fizycznej mozna podzieli¢ w przypadku urzadzeh mobilnych na
dwie fazy: fazg¢ tworzenia zrzutu pamigci oraz na faz¢ dekodowania i wyod-
rebniania danych.

Metody inwazyjne pozyskiwania danych

Metody inwazyjne stosuje si¢ w przypadku uszkodzenia lub cze$ciowego
zniszczenia badanego urzadzenia, jak réwniez w sytuacji, gdy metody bezinwa-
zyjne nie daja pozadanego efektu.

Wiele oséb jest btednie przekonanych, ze skoro ich urzgdzenie ulegto znisz-
czeniu, jest potamane lub po prostu nie dziata to nie istniejg juz mozliwosci
odzyskania z niego danych. Dodatkowo fakt, Ze byto zabezpieczone pinem lub
wzorkiem jeszcze bardziej utwierdza uzytkownika takiego urzgdzenia w prze-
konaniu, ze moze spokojnie si¢ go pozby¢, bo i tak nic z niego nie da si¢ odzy-
skac. Niekiedy uzytkownicy nie majg Swiadomosci i nawet nie biorg pod uwage
faktu, Ze ich dane narazone sg na nieautoryzowany dostep. Niestety, nic bardziej
mylnego. W wielu przypadkach udaje si¢ odzyska¢ dane w catosci lub w czesci.
Wszytko zalezy od tego jakiego rodzaju dane sg szukane i czy przystgpiono do
procesu odzyskiwania w sposéb profesjonalny. Nieumiejetne postgpowanie z pa-
miecig urzadzenia mobilnego moze skutkowac jej uszkodzeniem i spowodowac
catkowitg utrate mozliwosci pozyskania danych.

Metody inwazyjne mozna podzieli¢ na dwa nastepujace sposoby: Jtag i Chipoff

W obu przypadkach nastepuje odczyt fizyczny urzadzenia polegajacy na zgra-
niu petnej kopii pamigci wewnetrznej urzgdzenia sektor po sektorze. Stosujac tg
metod¢ omijamy wymagany w metodzie bezinwazyjnej dostep do chronionych
obszaréw systemu, dzigki czemu nie jesteSmy zalezni od producenta urzadzenia
i wersji systemu operacyjnego. Ponadto dostep do danych czesto jest utrudniony
poprzez zastosowane zabezpieczenia, takie jak PIN, hasto badZ symbol, ktére
najpierw nalezy ztamaé. W metodzie Jtag oraz Chipoff pomijamy te aspekty.

Wspomniane metody, wymagaja ingerencji do wnetrza urzadzenia. W przy-
padku podtgczenia si¢ do plyty gtéwnej urzadzenie (metoda Jtag) pozostanie
ono sprawne, natomiast w przypadku zastosowania metody Chipoff istnieje
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ryzyko, ze urzadzenie nie wystartuje. W takiej sytuacji mozna ponownie wluto-
wac pami¢c poprzez technike zwang rebalingiem. Proces ten jest dtugi i czaso-
chionny, wymaga tez uzycia specjalistycznego sprzetu. Metod¢ JTag stosuje si¢
czesto w urzadzeniach, ktére po wykonaniu odczytu danych majg by¢ ponownie
ztozone i funkcjonalne.

JTag w praktyce sktada si¢ z 5 etapow.

Etap I . Roztozenie telefonu w celu uzyskania dostepu do plyty giéwne;j.

Etap II. Lokalizacja pinéw technicznych i ocena stanu uszkodzefi. Czynnos¢
wykonuje si¢ pod mikroskopem technicznym. Nastepuje wlutowanie w zlokalizo-
wane przewody celem podpiecia interfejsu czytnika. Najczesciej stosuje si¢ tzw.
boxy serwisowe.

Etap III. Podtgczenie adapteru czytnika do boxu serwisowego w celu dokona-
nia ekstrakcji danych.

Etap IV. Odczyt kosci pamigci (wykonujemy jej obraz fizyczny).
Etap V. Po wykonaniu zrzutu pamigci istnieje mozliwos¢ otwarcia pliku z kopig

w programie do analizy i wykonania ekstrakcji interesujacych nas danych uzyt-
kownika.

ChipOff w praktyce na przyktadzie telefonu Samsung S7 oraz Nokia LUMIA 720.

Etap 1. Rozbieranie telefonu. Telefon po wypadku drogowym. Catkowicie
zniszczony.

Etap II. Wylutowywanie koSci pamigci z ptyty gléwnej telefonu. W tym przy-
padku pracuje si¢ z wykorzystaniem stacji lutowniczej na gorace powietrze oraz
specjalistycznej chemii w postaci preparatéw typu Flux oraz preparatéw czysz-
czacych. Istotnym jest, aby zastosowac schemat temperaturowy dla danej kosci
pamieci. Nalezy dobra¢ taki zakres temperatur przy wylutowywaniu, aby nie
uszkodzi¢ delikatnych chipéw.

Etap III. Oczyszczanie pinéw kosci pamigci.

Po ekstrakcji kosci pamigci nalezy doktadnie wyczysci¢ chip z resztek spoiwa
oraz past i chemikaliéw. Czyszczenie odbywa si¢ pod mikroskopem. Nalezy za-
chowa¢ szczegélng ostrozno$é¢, by nie uszkodzi¢ zadnych pinéw uktadu scalo-
nego.

Etap IV. Sczytywanie danych z ko$ci pamigci.
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Karty rozszerzenia pamig¢ci

Omawiajac urzadzenia mobilne nalezy wspomnie¢ réwniez o pamieci dodat-
kowej, ktérg mozna powiekszy¢ w formie karty microsd. Na tego rodzaju nosni-
kach najczesciej magazynujemy filmy, fotografie czy muzyke. Cze¢sto taki nosnik
stuzy nam réwniez jako pamie¢ przenosna, na Kktérej migrujemy nasze dane
miedzy komputerem, a urzgdzeniami mobilnymi. Na tej pamigci czesto robimy
backupy swoich danych z telefonu, tabletu itp., a co za tym idzie archiwizuje-
my czaty, smsy, mms, maile itp. Dostep do tego rodzaju no$nikéw pamieci nie
powoduje wiekszych probleméw technicznych. W wielu przypadkach takie karty
moga si¢ stac tatwym celem dla oséb niepowotanych, ktérym moze zaleze¢ na
pozyskaniu naszych danych. Czesto tez myslimy btednie, Ze uszkodzona Karta,
do ktérej nie mamy z jakiego§ powodu dostepu, nie stanowi zagrozenia, a zapi-
sywane i gromadzone tam informacj¢ nie s3 do pozyskania. Nalezy podkresli¢,
ze nawet z mechanicznie (fizycznie) uszkodzonej karty czgsto udaje si¢ odzyskac
dane. Wszystko zalezy w jakim stopniu jest uszkodzona, i czy np. podczas jej
nadtamania czy nawet ztamania lub ukruszenia, nie uszkodzita si¢ tzw. pamiec¢
NAND znajdujaca sie¢ w monolicie. Do odzyskiwania danych z takich kart mozna
skorzystac z istniejacych na rynku specjalistycznych rozwigzan takich jak czyt-
niki i programatory pamieci NAND. Opracowanie niniejsze ma jedynie naswietli¢
W prosty sposéb omawiane zagadnienia.

Przyktadowe dane pochodzace z ekstrakcji telefonéw
i krétka charakterystyka uzyskanych z nich informacji

Omawiane przyktady zostaly przygotowane przy uzyciu rozwigzania UFED
marki Cellebrite. Po wykonaniu zrzutu pamieci dane sg analizowane i dekodo-
wane za pomocg modutu UFED Physical Analyzer 7. W wyniku przetwarzania
uzyskuje si¢ przejrzysty interfejs do swobodnego poruszania si¢ po informacjach
zdekodowanych z urzadzenia mobilnego, w tym przypadku jest to telefon marki
SAMSUNG. Dane znajdujg si¢ w zaktadce zawierajacej podsumowanie ekstrakcji.
Sa to wszystkie podstawowe i zaawansowane informacje na temat badanego
urzadzenia, takie jak: numery IMEI, IMSI, wersja systemu, model, nazwa itp. Po
prawej stronie znajduje si¢ menu, z ktérego mozna wybiera¢ interesujace dane.
Liczby koloru biatego przy kazdej pozycji okreslaja ilos¢ odnalezionych artefak-
téw z danej kategorii. Natomiast cyfry koloru czerwonego informujg, jaka liczba
elementéw z danej kategorii zostata odzyskana. Poruszanie si¢ po poszczegol-
nych kategoriach jest proste i przejrzyste, a dla uproszczenia wyszukiwania
mozna uzywac filtréw pomagajacych zawezi¢ zakres interesujacych nas danych.

Kolejne dane, jakie mozna uzyskac z zabezpieczonego i sklonowanego urza-
dzenia to m.in.: wiadomosci SMS, wiadomosci MMS, rozmowy z czatéw i komu-
nikatoréw, hasta, historia przegladarek i lokalizacji. Oczywiscie zakres kategorii
danych dekodowanych z obrazu pamieci badanych urzadzen jest bardzo szeroki,
co daje wiele mozliwosci, form i rodzajéw zastosowan.
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Urzadzenia typu UFED i Xray znakomicie radza sobie z ekstrakcja z urza-
dzef mobilnych wszelkiego rodzaju haset zapamigtanych przez system opera-
cyjny urzadzenia. Mozna w ten sposéb uzyskac hasta do wszelkiego rodzaju
kont na stronach WWW, poczty elektronicznej, zapamigtanych i uzywanych sieci
WiFi, zaréwno tych domowych jak i firmowych. W tym miejscu nalezy podkre-
§li¢ i przypomnie¢, Ze dane te sg bardzo czesto jednymi z najbardziej istotnych
informacji dla 0oséb niepowotanych, ktére miedzy innymi przygotowuja atak na
zasoby firmy.

Warto podkresli¢, ze uzyskanie dostepu do historii przegladania z przegla-
darek internetowych uzywanych w urzadzeniu mobilnym réwniez nie stanowi
duzego wyzwania. Mozliwos¢ przejrzenia i zapoznania si¢ z treSciami przegla-
danymi przez uzytkownika telefonu daje olbrzymia wiedz¢ osobom niepowota-
nym (rozklad dnia, zainteresowania, preferencje, problemy finansowe, kiopoty
zdrowotne), ktéra moze by¢ bezwzglednie wykorzystana przeciwko wtascicielo-
wi urzadzenia.

Kolejnymi danymi pozadanymi przez osoby trzecie jest historia naszych loka-
lizacji, czyli gdzie si¢ udajemy, chodzimy, jeZdzimy, gdzie mieszkamy itp.

Dane lokalizacyjne zawierajg bardzo istotne informacje. Dzielg si¢ na lokali-
zacj¢ po danych GPS oraz na lokalizacj¢ po stacjach bazowych (BTS) nalezgcych
do poszczegdlnych operatoréw telefonii komérkowych. Przy pozycji GPS zazwy-
czaj znamy dokladne wspétrzedne geograficzne, natomiast przy danych ze stacji
BTS mozemy okresli¢ ich polozenie za pomocg CID i LAC, ktére sa znacznikami
poszczegdlnych stacji bazowych i w ten sposéb zlokalizowac je na mapie, np. za
pomoca portalu www.btsearch.pl

Kolejnym istotnym zagadnieniem sg dane dotyczgce tresci wszelkiego rodza-
ju komunikatoréw.

Komunikatory mobilne — zasady dzialania

W niniejszym pracowaniu wzieto pod uwage najbardziej popularne, szeroko
stosowane przez uzytkownikéw aplikacje mobilne, takie jak: WhatsApp, Signal,
Facebook Messenger, Viber, Hangauts, Message oraz Usecrypt .

Nalezy zaznaczy(, ze na rynku istnieje catla gama réznego rodzaju aplika-
¢ji mobilnych stuzgcych do wymiany korespondencji, jednakze postanowiliSmy
skupi¢ si¢ na tych komunikatorach, z ktérymi nasza firma styka si¢ najcze¢sciej
podczas wykonywanych zlecen czy ekspertyz, a takze zadan zwigzanych z eks-
trakcja informacji z urzadzen mobilnych.

Na wstepie warto zaznaczy(¢, ze wigkszo$¢ popularnych komunikatoréw ko-
rzysta z podobnych rozwigzan zabezpieczajacych, w tym takze metody szyfrowa-
nia tzw. end-to-end. Posiadajg one zblizony poziom funkcjonalno$ci poczawszy
od wysytania wiadomosci tekstowych, glosowych, wszelkiego rodzaju wiado-
mosci multimedialnych, a korficzac na rozmowach gtosowych, tj. telefonicznych.
Dodatkowo dajg mozliwo$¢ tworzenia czatéw grupowych, co w dzisiejszych cza-
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sach jest opcja niezwykle pozadana, wykorzystywana czesto do zarzadzania gru-
pami zasobéw ludzkich w granicach firmy lub instytucji. Cz¢sto stuza do celéw
grupowej wymiany informacji, np. w ramach grupy tematycznej czy grupy zna-
jomych. Reasumujgc z aplikacji tych korzysta wigkszos$¢ z nas celem przesytania
informacji do swoich wspétpracownikéw lub znajomych. W wielu przypadkach
tresci przesytane tg drogg nie sa szczegdlnie istotne czy poufne, a przejecie ich
przez osoby trzecie nie spowoduje dotkliwych dla uzytkownika skutkéw. Ktopoty
moga pojawi¢ sie kiedy korzystajac z tych aplikacji prze$lemy tresci szczegdlnie
dla nas wazne, czy o niejawnym charakterze. Swiadomo$¢ uzytkownikéw komu-
nikatoréw wzrasta w momencie zdania sobie sprawy z faktu, iz przejecie przesy-
tanych przez nich danych moze wigzac si¢ z olbrzymim zagrozeniem. Wéwczas
rozpoczyna si¢ poszukiwanie skutecznych i bezpiecznych rozwigzan stosowa-
nych w mobilnej tacznosci. Jak juz wcze$niej wspomniano wiekszo$¢ z topowych
komunikatoréw ma zastosowane podobne mechanizmy szyfrowania. Co istotne,
wigkszo$¢ z nich to aplikacje darmowe.

Podejmujgc decyzje o wyborze komunikatora warto przemyslec¢ do jakich celéw
bedziemy go uzytkowac. Jezeli wigkszg czes¢ naszej konwersacji bedg zajmowaty
$mieszne zdjecia i filmy, a przesytane tresci nie beda poufne, lepiej zdecydowaé
sie na ktdrys z oferowanych darmowych komunikatoréw. Natomiast przy kore-
spondowaniu na tematy wrazliwe, firmowe, wysokiej rangi, objete wszelkiego
rodzaju tajemnicg nalezy zdecydowanie wybra¢ rozwigzanie profesjonalne.

Firma MY DATA zebrala szereg doswiadczen zdobytych podczas wyodrebnie-
nia i odzyskiwania tresci z przejetych urzadzen mobilnych. Warto zaznaczy¢, ze
wiekszos$¢ dostepnych komunikatoréw oferuje podwyzszony poziom bezpieczeii-
stwa wymiany informacji za pomoca szyfrowania metodg end-to-end. Aplikacja
ta wyposazona jest w standardowy wachlarz funkcji, w tym wiadomosci teksto-
we, multimedialne, czy bezpieczne rozmowy gtosowe.

Komunikatory to produkty réznych marek. Majg one jedng wspdlng ceche,
ktéra dotyczy nieskomplikowanej procedury pozyskiwania tresci korespondencji
z urzadzen mobilnych, w ktérych sg zainstalowane. Posiadajac fizycznie telefon
lub tablet uzytkownika tych aplikacji, mozemy uzyska¢ dost¢p do jego komplet-
nej, petnej korespondencji, tacznie z elementami, ktére usunieto. Po pozyskaniu
takiego urzadzenia i wykonaniu jego kopii fizycznej jesteSmy w stanie odczytac
kompletng korespondencje wtasciciela urzadzenia.

Podsumowanie

Bezpieczenstwo jest wartoscig bezcenna, pozadana przez wszystkich, bez wy-
jatku. Informacja jest narzedziem, ktére to poczucie bezpieczefistwa moze zbu-
rzy¢, a nawet zupelnie zniweczy¢. Dlatego tez potrzeba zabezpieczenia anonimo-
wosci przeptywu informacji staje si¢ w dzisiejszych czasach priorytetowa.

Tekst, wiadomos$¢ gltosowa, multimedia, nasze prywatne dane, informacje
dotyczace bliskich, kont bankowych czy tajemnic stuzbowych, w tym réwniez
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tych najbardziej wrazliwych, poufnych i tajnych, to dane szczegdlnejnie mozemy
pozwoli¢ na ich niekontrolowang utrat¢. Chcemy je chroni¢, cho¢ nagminnie
przesytamy za poSrednictwem dost¢pnych komunikatoréw czy innych rozwig-
zan komunikacji instalowanych na wszechobecnych urzadzeniach mobilnych. To
skutkuje potrzebg wprowadzenia zabezpieczen tych urzadzen. Blokujemy wiec
dostep do urzadzen poprzez hasto lub blokade ekranu. Co prawda czg¢sto tatwe
do przetamania. W niektérych jednak urzadzeniach wrecz niemozliwe bez wysoce
laboratoryjnych badafi. Zawsze jednak jakikolwiek stopiefi zabezpieczenia stwa-
rza problemy dla oséb, ktére w nieuprawniony sposéb chcg wejs¢ w posiadanie
naszych danych.

My, jako firma MK MY DATA, zalecamy szyfrowanie telefonu. Zabieg taki po-
zwala osiagna¢ bardzo wysoki poziom bezpieczenistwa. Jednak nalezy pamigtac,
ze gdy osoby trzecie wejda w posiadanie klucza szyfrujacego lub hasta do telefo-
nu — nie bedg mie¢ problemu ze zrobieniem kopii urzgdzenia. Dobrym nawykiem
jest co jaki$ czas zmienia¢ hasta lub wzorki zabezpieczajgce. To tak niewiele, a w
wielu przypadkach moze uchronié¢ przed pozyskaniem z naszego urzadzenia mo-
bilnego waznych informacji.

Radzimy takze, by nie szyfrowac kart rozszerzenia pamigci, bo istnieje ryzyko,
ze stracg wlasciwos$¢ nosnika zewnetrznego stuzacego do migracji danych miedzy
komputerem, a np. telefonem. Zdecydowanie korzystniej zaktada¢ szyfrowane
»kontenery” lub eksportowac kopie i wazne dane. Nie nalezy tez robi¢ tzw. pamig-
ci wewnetrznej z kart microsd, bo do$¢ czesto ulegajg awarii co skutkuje proble-
mem z odzyskiem zawartych na nich danych.

Sugerujemy, by rozsadnie korzysta¢ z wachlarza obecnych na rynku aplika-
cji stuzacych do zabezpieczenia danych na urzadzeniach mobilnych. Nie zawsze
aplikacja bezptatna jest dobrym wyborem, cho¢ czgsto moze by¢ po prostu wy-
starczajaca. Zawsze przed dokonaniem wyboru nalezy przeanalizowac potencjal-
ne zysKi i straty, ktére moga towarzyszy¢ utracie danych.

Niezmiennie i w kazdej sytuacji wskazane jest zachowanie kontroli nad uzyt-
kowanym sprz¢tem oraz rozsadne przekazywanie dotyczacych nas tresci, ze
Swiadomoscig ich wagi i wartosci, jaka dla nas stanowig. Wazne tez, by beztro-
sko nie wyrzuca¢ wyeksploatowanego sprzetu, bez uprzedniego profesjonalnego
zniszczenia jego zawartosci.

Istotnym jest zgtebianie wtasnej wiedzy na przedmiotowy temat, jak réwniez
przeprowadzanie stosownych szkoleni wérdéd wspétpracownikéw czy podlegtych
pracownikéw. Pozyskane informacje, a co za tym idzie wprowadzenie stosownych
rozwigzan, beda skutkowaé podniesieniem standardéw bezpieczefistwa przesy-
fanych danych. Zdecydowanie lepiej zapobiegad, niz ponosi¢ skutki korzystania
z niezabezpieczonych urzgdzen mobilnych

Michat Kurzaj

* Michat Kurzaj, MK MY DATA, ekspert data recovery, biegly sagdowy,
informatyk sledczy
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Podsumowanie

Niniejsza publikacja Wszechnicy Polskiej Szkoty Wyzszej w Warszawie jest
wynikiem dwdch naukowych spotkan ekspertéw zajmujacych si¢ wcigz mato na-
glosniong i stosunkowo mato znanag problematyka — wywiadem i kontrwywia-
dem w biznesie. W spotkaniach i ich organizacji istotng rol¢ odegrali cztonkowie
Fundacji Instytutu Wywiadu Gospodarczego z Krakowa. Eksperci uczestniczacy
w obu spotkaniach sg teoretykami oraz praktykami, gleboko obeznanymi z pre-
zentowanym zagadnieniami.

Tytut publikacji Wywiad i kontrwywiad w teorii i praktyce biznesu jest iden-
tyczny z obszarem rozwazan zakreSlonych w idei spotkan oraz zrealizowanej
dyskusji. Zostat uznany za merytorycznie poprawnie odpowiadajacy problema-
tyce dyskusji w czasie obu konferencji. Jest réwniez adekwatny do prezentowa-
nej tresci, jednakze stanowi jedynie wybrane fragmenty rozwazan i dyskusji
uczestnikéw.

Sesje plenarne konferencji pod wspdélnym tytutem Wywiad i kontrwywiad
w teorii i praktyce biznesu odbyly si¢ w dniach 25 maja 2017 roku i 24 maja
2018 roku i skupialy si¢ na takich zagadnieniach jak:

* Teoria i praktyka dziatalno$ci rozpoznawczo — informacyjnej w gospodarce.

* Wywiad i kontrwywiad w teorii i praktyce biznesu.

* Wyzwania, uwarunkowania oraz stan dziatalnosci wywiadowczej i kontrwy-
wiadowczej w biznesie.

* Funkcjonowanie wywiadu i kontrwywiadu gospodarczego. DoSwiadczenia
i propozycje.

* Jakie sg oczekiwania od wywiadu gospodarczego ze strony biznesu?

* Jaka jest przyszios¢ ksztatcenia w tym zakresie?

Uczestnikami i referentami na konferencjach byli naukowcy oraz praktycy,
a przyktadowo: prof. dr hab. Jerzy Konieczny z Uniwersytetu w Opolu, ktdry
wyglosil referat pt.: Zagrozenia cybernetyczne i ich analiza. Na uwage zastu-
guje fakt, ze uczestnikami konferencji byto liczne grono studentéw Wszechnicy
Polskiej Szkoty Wyzszej w Warszawie z kierunku Bezpieczefistwo wewnegtrzne.

Ogoélnie ujmujac, wywiad jest szerokg formag aktywnosci nie tylko paristwo-
wej, prowadzonej przez specjalnie powotane instytucje do zdobywania nie-
jawnych informacji zaréwno z obszaru politycznego czy militarnego, a przede
wszystkim gospodarczego innych podmiotéw czy panistw. Jest réwniez forma ak-
tywnosci réznych wyspecjalizowanych podmiotéw. Trescig tej publikacji sa wigc
problemy aktywnoS$ci wywiadu gospodarczego i jednoczesnie niektére aspekty
przeciwdziatania tej aktywnosci przez wyspecjalizowane podmioty.
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Obecnie gromadzenie informacji gospodarczych jest réwnie wazne zaréwno
ze sfery politycznej czy militarnej, lecz przede wszystkim ze sfery gospodarczej.
Taka forma znana jest od niepami¢tnych czaséw. W okresie globalizacji wspét-
czesnego $wiata nie utracita nic ze swego znaczenia, lecz wprost przeciwnie
nasila si¢. Przyktadem jest pojawienie si¢ na rynku instytucjonalnym réznego
rodzaju profesjonalnych wywiadowni gospodarczych. Nastawione sa one na po-
szukiwanie i zbieranie informacji z réznych dziedzin zycia gospodarczego (wy-
nalazczego, przemystowego w tym technologicznego, finansowego itp.), a przede
wszystkim analizowanie osiggni¢¢ firm konkurencyjnych. Istota wywiadu go-
spodarczego jest udostepnianie osiagnie¢ technicznych, rodzacych si¢ nowych
koncepgji strukturalnych, czy tez powigzan biznesowo-finansowych.

Dzisiejszy wywiad gospodarczy niekoniecznie opiera si¢ na dziatalnosci agen-
téw dziatajacych pod przykryciem. To jest juz historia. Wspétczesna informaty-
zacja (cyfryzacja) wtasciwie catych obszaréw Zycia jest faktem dokonanym. Za
tym procesem utatwiajagcym w wielu przypadkach biznes poprzez Internet — kryja
sie ogromne zagrozenia, ktére tylko cze¢sciowo zasygnalizowano w niniejszej pu-
blikacji.

Wspélczesne zarzadzanie instytucjami, wspétpraca gospodarczg oraz banko-
wa odbywa si¢ gtéwnie w cyberprzestrzeni. Mozliwo$ci prawie natychmiastowe-
go porozumienia si¢ z konkretnym kontrahentem w dowolnym punkcie swiata
jest bezcenne. Niemniej jest doskonatag okazjg do wlaman w systemy informa-
tyczne i wykradania réznorodnych informacji, przede wszystkim tych poufnych
i prawnie chronionych.

Zaréwno obydwie konferencje, jak i szereg spotkan naukowych przed konfe-
rencjami i nadal organizowanych spotkan zainteresowanych ekspertéw, mozna
okresli¢ w kilku weztowych zagadnieniach obejmujacych szeroki zakres wiedzy,
a w szczeg6lnosci:

* teoretyczno-badawcze wyzwania oraz uwarunkowania dziatalnosci wywia-
dowczej i kontrwywiadowczej w polskim biznesie i edukacji;

* teoria i praktyka dziatalno$ci rozpoznawczo-informacyjnej w gospodarec;
* wyzwania, problemy oraz propozycje rozwigzan.

Na tres¢ publikacji sktadajg si¢ opracowania poSwigcone wielu teoretycz-
nym, badawczym i praktycznym aspektom aktywnosci wywiadu i kontrwywiadu
w sferze biznesu. Zasygnalizowaé warto przynajmniej kilka tytutéw wygloszo-
nych referatéw, a przyktadowo:

* 7 problematyki bezpieczefistwa informacji i tajemnic zawodowych (J.W. Wéjcik);
* iluzja pelnej informacji jako przestrzeni do skutecznego dziatania wywiadu
i kontrwywiadu (K. Kula);

» przedsiewziecia w zakresie tworzenia potencjalu innowacyjnego zespotu wy-
wiadowczego (kontrwywiadowczego) przedsigbiorstwa (T. Przybyszewska);
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* wykorzystywanie réznorodnych sieci czy zespotéw do pozyskiwania w sposéb
niejawny danych na potrzeby wywiadu gospodarczego (A. Nastula, P Pru-
szynski);

* wykorzystanie analizy wywiadowczej i ostony kontrwywiadowczej w ocenie za-
grozen zagranicznej ekspansji dziatalnosci przedsigbiorstwa (M. Kwiecifiski).
Warto podkresli¢ znaczacy referat i prezentacje Michata Kurzaja informatyka

Sledczego, ktérego praca pt. Zagrozenia wynikajgce z uzytkowania i utraty mo-

bilnych urzqdzeri komunikacyjnych, czyli ,,technologia w cuglach”, wskazuje na

potrzebe racjonalnego obchodzenia si¢ z uszkodzonymi czy zniszczonymi urza-
dzeniami teleinformatycznymi, z ktérych mozna jednak odczytaé szereg infor-
madji.

Na uwage zastuguj fakt, ze wsréd uczestnikéw konferencji byt réwniez stu-
dent Wszechnicy Polskiej Szkoty Wyzszej w Warszawie z kierunku Bezpieczefi-
stwo wewnetrzne Artur Kryst, ktéry wygtosit referat pt. Ochrona tajemnicy
przedsigbiorstwa przed cyberwywiadem biznesowym.

Réwnie interesujace sg pozostale opracowania i warto wyrazi¢ przekonanie,
ze publikacja spetni zaréwno oczekiwania, jak i zainteresowania poznawcze czy
zawodowe wszystkich zainteresowanych omawianymi problemami.

Jerzy Wojciech Wéjcik*, Czestaw Marcinkowski**

* prof. dr hab. Jerzy Wojciech Wéjcik, Wszechnica Polska Szkota Wyzsza
w Warszawie

**dr Czestaw Marcinkowski, Wszechnica Polska Szkota Wyzsza

w Warszawie






